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ADNOTARE

In cadrul curentei teze au fost analizate vulnerabilititile si mecanismele de securitate in
cadrul LoRaWAN.

Capitolul intdi prezintd informatii referitoare la studiul comparativ al tehnologiilor
utilizate in IoT, stiva de protocol LoRaW AN, metode de securizare si tipuri de atacuri.

In capitolul doi are loc crearea unui workbench pentru realizarea testelor de verificare a
vulnerabilitatilor, realizarea atacutilor Jamming, Eavesdropping, Flooding, Reply Attack, Bit-
Fliping si in final analiza rezultatelor de raspuns la atac.

Teza de master contine 60 pagini, 42 ilustratii, 4 tabele si sunt citate 27 surse

bibliografice.



ANNOTATION

Within the current thesis, the vulnerabilities and security mechanisms within LoRaWAN
were analyzed.

The first chapter presents information on the comparative study of technologies used in
IoT, LoRaW AN protocol stack, security methods and types of attacks.

In chapter two, a workbench is created to perform vulnerability testing, Jamming,
Eavesdropping, Flooding, Reply Attack, Bit-Fliping and finally analyzing the response results to
the attack.

The master's thesis contains 60 pages, 42 illustrations, 4 tables and 27 bibliographic

sources are cited.
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INTRODUCERE

In prezent ne aflim 1la trecerea spre o noud epoci — epoca IoT (Internet of Things). IoT
este utilizat pe scard larga in conectarea dispozitivelor si colectarea informatiilor. Una din
tehnologiile care in ultimii ani se impune pe piata este LoRaWAN.

De ce anume LoRa? Fiindca LoRa poate fi usor implementatd cu o infrastructurd minima
si un cost redus, functioneazd in diapazonul frecventelor nelicentiate (ceea ce inseamna ca nu
costd nimic, sau costd foarte putin), permite de a transmite date pe o distantd destul de mare cu
un consum de putere n regimul de emisie mic. Si nu in ultimul rdnd trebuie de mentionat ca
LoRa suporta criptarea datelor AES 128 biti, are o ratd de date adaptabila si o scalabilitate
perfecta. Deci LoRa reprezintd compromisul dintre pret, calitate si acesibilitate.

In acesta teza vor fi analizate vulnerabilititile si concomitent mecanismele de securitate in
cadrul retelei LoORaWAN.

Obiectivele impuse in cadrul tezei curente sunt:

+ Studiul si analiza stivei de protocoale din cadrul LoRaWAN;

* Studiul si analiza particularitatilor de securitate pentru fiecare nivel din stiva;

* Crearea unui workbench pentru realizarea testelor de verificare a vulnerabilitatilor;

* Realizarea atacurilor de tip jamming si selective jamming, prin generarea semnalelor pe
aceeasi frecventa ca si a dispozitivului LoRa din reteaua LoraWAN;

» Realizarea atacurilor de tip eavesdropping (man-in-the-midle), prin interceptarea
semnalelor de la un dispozitiv LoRa din reteaua LoORaWAN;

* Realizarea atacurilor de tip flooding, prin saturarea gateway-ului din cadrul LoRaWAN
cu pachete pentru blocarea comunicarii;

* Realizarea atacurilor de tip bit-flipping;

* Analiza raspunsurilor la atac;
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