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ADNOTARE
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Tema - Testarea functionalitatii retelei de comunicatii private prin aplicarea IPSecVPN.

Teza este constituitd din introducere, trei capitol, concluzii si bibliografie.

Cuvinte-cheie: Reteaua virtuala privatd VPN, securitatea transportului de date, protocolul IPSec.

Reteaua de comunicatii a unei companii private pentru care se implementeaza tehnologia VPN
este constituitd din sediul central, doua filiale si doi parteneri de afaceri. Pentru realizarea securitatii
schimbului de date dintre parteneri, filiale si sediul central al companiei, se propune de a utiliza protocolul
[Psec peste tunelul GRE (Generic Routing Encapsulation).

Scopul tezei este asigurarea securitatii transferului de date pentru reteaua de comunicatii a
companiei private n baza aplicatiei [PSecVPN (Internet Protocol Security Virtual Private Network).
In conformitate cu scopul tezei au fost determinate urmitoarele obiective:
1. Configurarea routerelor retelei de de comunicatii a companiei private pentru organizarea Virtual Local
Area Network VLAN - rilor;
2. Determinarea politicii de securitate informationala Internet Key Exchange IKE pentru reteaua de
comunicatii a companiei private;
3. Planificarea politicii de securitate informationala prin selectarea setului de transformari a protocolului
[PSec pentru reteaua de comunicatii a companiei private;
4. Crearea retelei virtuale private VPN (Virtual Private Network) distante si tunelului GRE (Generic
Routing Encapsulation) cu utilizarea protocolului IPSec in cadrul retelei de comunicatii a companiei
private.
In teza au fost configurate routerele retelei de comunicatii pentru crearea VLAN-urilor,

elaborate transformarile suportate de protocolul IPSec (Internet Protocol Security), a fost configurata lista
de acces privind criptarea pachetelor, au fost realizate conexiunea VPN prin intermediul tunelului GRE

peste IPSec si serverul de autentificare AAA (Authentication; Authorization and Accounting).
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Theme -Testing the functionality of the private communications network by applying IPSecVPN.

The thesis consists of introduction, three chapters, conclusions and bibliography.

Keywords: VPN private network, data transport security, [PSec protocol.

The communications network of a private company for which VPN technology is implemented
consists of headquarters, two subsidiaries and two business partners. To ensure the security of data
exchange between partners, subsidiaries and the company's headquarters, it is proposed to use the IPSec
protocol over the GRE (Generic Routing Encapsulation) tunnel.

The purpose of the thesis is to ensure the security of data transfer for the private company's
communications network based on the Internet Protocol Security Virtual Private Network [IPSecVPN
application.

In accordance with the purpose of the thesis, the following objectives were determined:

1. Configuring the routers of the private company's communications network for organizing the
Virtual Local Area Network VLAN;

2. Determining the Internet Security Exchange IKE information security policy for the private
company's communications network;

3. Planning the information security policy by selecting the set of transformations of the [PSec
protocol for the communications network of the private company;

4. Creation of the remote VPN (Virtual Private Network) and the GRE (Generic Routing
Encapsulation) tunnel using the IPSec protocol within the private company's communications network.

In the thesis were configured the communication network routers for creating VLANS, elaborated
the transformations supported by the IPSec protocol (Internet Protocol Security), configured the access
list on packet encryption, made the VPN connection through the GRE tunnel over IPSec and the server

AAA (Authentication; Authorization and Accounting).
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INTRODUCERE

Dezvoltarea actuald a societatii contemporane conduce treptat spre o societate informationala in
care mijloacele de comunicare si de transfer al informatiilor devin de o important{d majora. Sporirea
oferite de tehnologiile moderne au condus la dezvoltarea unor retele si sisteme care permit transmisiunea
informatiei multimedia spre un terminal ce poate fi amplasat oriunde pe glob. Astfel, intr-o societate
informationald securitatea cibernetica a informatiei reprezinta un obiectiv foarte important pentru fiecare
calculator conectat la Internet. Cu atat mai mult, este necesara securitatea informationala pentru o retea de
comunicatii privata, deoarece Intr-o asemenea retea zilnic are loc schimbul de informatii cu caracter
privat, care daca ar fi interceptate de personae cu acces neautorizat ar putea aduce prejudicii considerabile
pentru compania privatd. Evident, ca in cazul in care avem de-a face cu o asemenea retea de calculatoare
asigurarea securitdtii informationale reprezinta o intrebare foarte importanta.

Motivatia de baza pentru construirea unei retele de comunicatii private VPN (Virtual Private
Network) este reducerea costurilor privind organizarea comunicatiilor, deoarece este cu mult mai ieftin sa
se utilizeze o singura legatura fizicd comuna pentru deservirea mai multor clienti din retea, decat sa se
utilizeze legaturi separate pentru fiecare client din reteaua de comunicatii privata. Plus la aceasta, un
VPN este o solutie care pote asigura nivelul de securitate prescris pentru a putea pastra si schimba
informatiile intr-un mod sigur. Mesajele din traficul VPN pot fi transmise prin intermediul infrastructurii
unei retele publice de date, precum este Internetul, utilizind protocoalele standard, sau prin intermediul
unei retele private a furnizorului de servicii Internet. VPN-ul este o solutie eficientd din punctul de vedere
al costurilor, pentru ca diferite organizatii sd poata asigura accesul la reteaua internd pentru angajatii si
colaboratorii aflati la distanta, si pentru a permite confidentialitatea datelor schimbate intre punctele de
lucru aflate la distanta.

Retelele virtuale private reprezintd un mod de a conecta locatii aflate la distanta (filiale, utilizatori
mobili, clienti, furnizori, etc.) intr-o unica retea virtuald, cu asigurarea mecanismelor de securitate
informationala.

In teza se propune de a analiza o retea VPN care s deserveasci o companie privati cu un sediu
central, doua filiale si doi parteneri de afaceri amplasati in diverse regiuni geografice. Zilnic, filialele
trebuie sa schimbe informatii, atat cu sediul central, cat si intre ele. Pentru a realiza scenariul nominalizat,
existd doud variante: prima varianta, se creeaza un Intranet cu toate locatiile Tn baza unei conexiuni
permanente (linii inchiriate) intre sediul central si celelalte locatii si a doua varianta se utilizeaza o solutie
de tip VPN. Prima varianta este costisitoare si astfel se opteaza pentru o solutie VPN.

Solutia optima pentru cazul analizat va reprezenta o aplicatie VPN 1n baza protocolului IPSec de
tipul “Site-to-Site”.

Scopul tezei este asigurarea securitatii transferului de date pentru reteaua de comunicatii a
companiei private in baza aplicatiei IPSecVPN (Internet Protocol Security Virtual Private Network).

In conformitate cu scopul tezei au fost determinate urmitoarele obiective:

1. Configurarea routerelor retelei de comunicatii a companiei private pentru organizarea Virtual Local

Area Network VLAN - rilor ;

2. Determinarea politicii de securitate informationala Internet Key Exchange IKE pentru reteaua de
comunicatii a companiei private;

3. Planificarea politicii de securitate informationala prin selectarea setului de transformari a protocolului
IPSec (Internet Protocol Security) pentru reteaua de comunicatii a companiei private;

4. Crearea retelei virtuale private VPN (Virtual Private Network) distante cu utilizarea tunelului GRE
(Generic Routing Encapsulation) si protocolului IPSec in cadrul retelei de comunicatii a companiei

private.
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