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REZUMAT

LOPATENCO DAN

Tema: Dezvoltarea aplicatiei de monitorizare si management a retelei de telecomunicatii cu
localizarea si vizualizarea incidentelor

Structura lucrarii: Introducere, 3 Capitole, Concluzii, Bibliografie, Anexe, 49 de imagini, 4
tabele si 9 formule.

Cuvinte-cheie: aplicatie web, front-end, back-end, baze de date, vizualizare, mapare.

Scopul lucrarii: Dezvoltarea aplicatiei de monitorizare si management a retelei de
telecomunicatii cu localizarea si vizualizarea incidentelor.

Obiectivele lucrarii: analiza si selectarea tipului de aplicatie, analiza si selectarea
tehnologiilor pentru partea back-end a aplicatiei si a tehnologiei de baze de date, analiza si
selectarea tehnologiilor pentru partea front-end a aplicatiei si a tehnologiei de vizualizare si
localizare a incidentelor pe harta, proiectarea arhitecturii aplicatiei, dezvoltarea aplicatiei back-
end si a sistemului de management a incidentelor, dezvoltarea interfetei grafice si a sistemului de
vizualizare a incidentelor, implementarea si evaluarea eficientei aplicatiei, demonstrarea
functionarii aplicatiei.

Metodele aplicate: Conform procesului de dezvoltare SDLC (Software Development Life
Cycle) a fost utilizatd metoda cascadda a dezvoltarii aplicatiilor ce include: analiza,
proiectarea, dezvoltarea, implementarea, testarea, evaluarea eficientei aplicatiei.

Rezultatele obtinute: In urma analizei instrumentelor si tehnologiilor Open Source efectuate,
s-au ales un set de tehnologii ce vor sta la baza dezvoltdrii aplicatiei, cum ar fi: Django
Framework, VuelS Framework, Vuetify, PosgreSQL, OpenStreetMap. Pe baza tehnologiilor
selectate au fost concepute si proiectate componentele de baza a aplicatiei, baza de date si modul
de interactiune a componentelor si a tabelelor din baza de date intre ele. Dupd proiectarea
aplicatiei, In baza schitelor realizate, a fost dezvoltatd aplicatia, fiind compusd din 2 parti:
aplicatia client sau numita si partea front-end a aplicatiei si aplicatia server sau numita si partea
back-end a aplicatiei. Dupa proiectarea aplicatiei, In baza schitelor realizate, a fost dezvoltata
aplicatia, fiind compusd din 2 parti: aplicatia client sau numitd si partea front-end si aplicatia
server sau numita si partea back-end. In ultima etapa a dezvoltirii, aplicatia a fost implementata
pe un server si testata, Tn urma testarii, toate componentele aplicatiei si-au indeplinit functiile
concepute. In comparatie cu predecesoarele, aplicatia dezvoltata are posibilitatea de a vizualiza
pe o hartd in mod dinamic incidentele ce se petrec Intr-o retea cu posibilitatea prioritizarii,

cautarii si a filtrarii incidentelor oferind beneficii asa ca: monitorizarea retelei, folosirea eficienta



a timpului de munca, automatizarea proceselor de vizualizare si localizarea a incidentelor,

managementul

retelei.
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SUMMARY

LOPATENCO DAN

Title: Development of application for monitoring and management of a
telecommunication network with incident localization and visualisation

Thesis structure: Introduction, three chapters, Conclusions, Bibliography , Appendices,
49 pictures, 4 tables and 9 formulas.

Keywords: web application, front-end, back-end, databases, visualization, mapping.

Thesis purpose: Development of application for monitoring and management of a
telecommunication network with incident localization and visualisation in the real time on the
map

Objectives: analysis and selection of the type of application, technologies analysis and
selection for the back-end of the application and database technology, technologies for the front-
end of the application analysis and selection and technology for viewing and locating incidents
on map, designing the application architecture, developing the back-end application and the
incident management system, developing the graphical interface and the incident visualization
system, implementing and evaluating the efficiency of the application, demonstrating of
application functioning.

Applied methods: According to the SDLC (Software Development Life Cycle)
development process the cascading method of application development which includes: analysis,
design, development, implementation, testing, evaluation of application efficiency.

The Obtained Results: Following the analysis of the Open Source tools and
technologies performed, a set of technologies that will be the basis for the development of the
application, such as: Django Framework, VuelJS Framework, Vuetify, PosgreSQL,
OpenStreetMap was chosen. The basic components of the application, the database and how the
components and tables in the database interact with each other were conceived and designed
based on the selected technologies. After designing the application, it was developed based on
the sketches. The application consists of 2 parts: the front-end and the back-end. In the last stage
of development, the application was implemented on a server and tested. After testing, all the
application components performed their designed functions. The application offers the
possibility to dynamically view the incidents that occur in a network on a map, givind the
possibility to prioritize, search and filter incidents offering benefits such as: network monitoring,
efficient use of working time, process automation, network management, compared to

predecessors applications.
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INTRODUCERE

Odata cu cresterea volumului de informatii care este procesat si transmis intre diferite
sisteme de informatii si retele de telecomunicatii, organizatiile si utilizatorii individuali depind
din ce in ce mai mult de continuitatea si corectitudinea acestor procese. De la internet la
conducte de gaz, sisteme IT corporative pana la retele globale de telecomunicatii: toate sunt
sisteme conectate complexe. Un singur punct de esec poate avea un impact masiv. Cu fiecare
dispozitiv sau masina conectat care genereazd o amprenta digitala, este usor de produs date de
infrastructura la scard masiva. Provocarea este unirea punctelor. Aici software-ul de cartografiere
a retelei si vizualizarea datelor joaca un rol crucial. In fiecare zi, mii de evenimente pot avea loc
intr-o singura retea. Pentru a da sens acestora, analistii trebuie sa vadd ce se intampla. Cu
ajutorul software-ului de cartografiere a retelei sau a instrumentelor de vizualizare a cronologiei,
este posibil de generat vizualizari dinamice ale retelei din jurnalele de infrastructurd critice in
citeva secunde. Aceste vizualizdri dezvéluie structuri, dependente si vulnerabilititi pe care
administratorii de infrastructura le pot folosi pentru a face sistemele mai rezistente, mai eficiente
si rezolvarea rapidd 1n cazul aparitiei unui eveniment cu impact in retea. Software-ul de
cartografiere a retelei si sistemul de management a evenimentelor face mai usoara si mai rapida
descoperirea vulnerabilitétilor si a blocajelor in retelele de infrastructura critice. Acestea variaza
de la o singura conexiune la zeci de mii, dezvaluind modele de retea si comportamentul specific
al dispozitivului. Cu retele complexe si in continud evolutie, incidentele si intreruperile sunt
inevitabile. Inarmat cu un software eficient de cartografiere a retelei, administratorii de
infrastructura pot identifica si investiga problemele si pot rdspunde rapid la acestea.Analiza
cauzei radacina, bazata pe vizualizarea avansata a datelor, dezvaluie ce s-a Intamplat Tn timpul
unui incident: identificarea vulnerabilitatilor, a echipamentului defect sau a blocajelor. Conceptul
de mapare a retelei nu este unul nou. Crearea hartilor de retea in faza de proiectare a unei retele
si actualizarea acestora pe tot parcursul ciclului sdu de viatd este o componentd crucialda a
arhitecturii retelei si a securitatii cibernetice. Intelegerea potentialelor cai de conexiune prin retea
este necesara pentru depanarea problemelor din retea si implementarea segmentarii retelei (care
este necesara pentru respectarea multor certificiri, reglementiri si standarde).in timp ce intreaga
hartd a retelei este utild pentru intelegerea structurii generale a retelei, cartarea retelei poate fi
utild si pentru raspunsul la incidente. Oamenii tind sa proceseze informatiile mult mai bine ca
vizualizari, mai degrabd decat liste de date. Este mult mai usor de inteles fluxurile de trafic in
intreaga retea Intr-o diagrama, mai degraba decét o listd a fluxurilor de conexiune.O harta de

retea partiald care descrie fluxul de comunicatii intre anumite masini de interes poate fi
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nepretuitd In timpul unei investigatii de raspuns la incident, iar o reprezentare vizuala la nivel

inalt a unui incident poate fi un instrument extrem de util si relevant.

Scopul tezei de master: Dezvoltarea aplicatiei de monitorizare si management a unei

retele de telecomunicatii cu localizarea si vizualizarea incidentelor care au avut loc in orice loc al

retelei

Pentru atingerea scopului trebuie de rezolvat urmatoarele obiectivele:

1. Analiza si selectarea tipului de aplicatie.

2. Analiza si selectarea tehnologiilor pentru partea back-end a aplicatiei

tehnologiei de baze de date.

3. Analiza si selectarea tehnologiilor pentru partea front-end a aplicatiei

tehnologiei de vizualizare si localizare a incidentelor pe harta.

®©° N ok

Proiectarea arhitecturii aplicatiei.
Dezvoltarea aplicatiei back-end si a sistemului de management a incidentelor.
Dezvoltarea interfetei grafice si a sistemului de vizualizare a incidentelor.

Implementarea si evaluarea eficientei aplicatiei

Demonstrarea functiondrii aplicatiei.

In teza de master vor fi analizate instrumentele si tehnologiile necesare pentru crearea

unui sistem de mapare a incidentelor care sunt produse intr-o retea si unui a unui sistem de

actualizare cu informatie noud a incidentelor. Aplicatia dezvoltata ce interactioneaza cu serverul

va fi bazatd pe limbajul de programare Python iar aplicatia dezvoltata ce interactioneaza cu

browserul va fi bazata pe limbajul de programare JavaScript.
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