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ADNOTARE

Teza Sisteme integrate de monitorizare a retelelor bazate pe SLA, prezentata de cdtre
Alexandrov Sergiu ca proiect de master, a fost efectuata la Universitatea Tehnica a Moldovei, Chisinau,
este scrisd in limba romana si contine 50 pagini text de baza, 10 figuri si 6 tabele.

Teza consta din introducere, trei capitole, concluzii, bibliografie si referinte.

Aceasta teza este dedicata studiului conceptelor de cloud computing, calitatii de servicii (QoS),
acordurilor intre furnizorii de servicii si clienti, monitorizarii serviciilor oferite de cloud si descrierii
sistemelor de monitorizare existente. Scopul acestei teze este cercetarea sistemelor de monitorizare SLA
disponibile, ce au ca scop oferirea rezultatelor cu privire la calitatea performantei si proiectarea unei
arhitecturi unui sistem de monitorizare al serviciilor garantate de provideri pe dispozitive mobile.

In prezent livrarea calitativa de servicii distribuite pe cloud, este importantd pentru clientii care
platesc in conformitate cu utilizarea. Pentru siguranta acestora se stabileste un contract SLA care
garanteaza eficienta maxima de servicii oferite de catre furnizori si justifica incalcarile de QoS, precum si
justificarile in cazul in care promisiunile scrise in contract sunt incalcate.

Teza cuprinde familiarizarea cu tehnicile de cloud computing, importanta acordului SLA intre
furnizorii de servicii si consumatori i avantajele si dezavantajele sistemelor de monitorizare existente,
precum si propune un model de veri care a contractului SLA de pe dispozitive mobile. Primul capitol
defineste scopul lucrarii, prezintd analiza problemei actuale si stabilirea obiectivelor de baza. Al doilea
capitol descrie mai detaliat conceptul de cloud computing, defineste parametrii de masurare a calitatii,
explicd structura acordului SLA, proiectarea, mentinerea si limitdrile impuse de contractul SLA,
demonstreaza necesitatea de introducere a monitorizarii serviciilor si prezintd sistemele existente de
monitorizare bazate pe SLA, inclusiv cele pentru dispozitivele mobile. Al treilea capitol contine
descrierea sistemului, abordarea initiala, algoritmii §i principiile de implementare, rezultatele obtinute si
tendintele de dezvoltare si cercetare a sistemului in viitor.

Cuvinte-cheie: cloud computing, QoS, monitorizare, contract SLA.



ANNOTATION

Thesis Monitoring systems for cloud services based on SLA, presented by Alexandrov Sergiu
as a master project, was developed at Technical University of Moldova, Chisinau, is written in Romanian
and it contains 50 pages of basic text, 10 figures and 6 tables. The thesis consists of introduction, three
chapters, conclusions, bibliography and references.

This thesis is dedicated to the study of cloud computing concepts, quality of services (QoS),
agreements between service cloud provider and consumers, cloud service monitoring and the description
of the existing monitoring tools. The purpose of this thesis is to research the available monitoring systems
based on SLAs, that have the scope to offer results about performance quality and to design an
architecture of a cloud monitoring tool of the services guaranteed by the vendors on mobile devices.

Nowadays, it is very important for the consumers which rely on the principle pay-on-the-go, the
delivery of good quality services distributed on cloud. To assure that, an SLA contract is being signed
which guarantees the maximum efficiency of the delivered services by the providers and it justifies the
issues of QoS parameters and also the justifications in case of violating the promises written in the
contract.

The thesis contains introduction of cloud computing techniques, the importance of SLA contract
between cloud providers and clients and the advantages and disadvantages of the existing monitoring
systems, but also it is introduced a model of verifying the SLA from a mobile device. First chapter defines
the goal of the project, it presents the analysis of the existing problem and the establishment of main
objectives. The second chapter is concerned in describing details about the concept of cloud computing, it
defines the parameters of quality measurement, it explains the structure of an SLA contract, the design,
maintenance and the restrictions met during the SLA, it proves the necessity of having monitored services
and it presents the existing monitoring systems based on SLA, including mobile monitoring systems. The
third chapter contains system description, initial approaches, the algorithms and principles of
implementation, the gained results and future work of development and research.

Keywords: cloud computing, QoS, monitoring system, SLA contract.
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INTRODUCERE

Cloud Computing este o metoda care permite posibilitatea de a face schimb de informatii despre
software si hardware ce pot fi furnizate la toate dispozitivele care au nevoie de ele. Furnizorii integreaza o
cantitate mare de resurse, care pot fi inchiriate oricind de mai multi utilizatori. Astfel utilizatorii nu
trebuie sd cumpere resurse specifice pentru un timp scurt, exista furnizori de cloud care pot face upgrade
la valoarea abonamentului in dependeta de cerintele utilizatorilor. [1]

In ultimii ani, Cloud Computing se bucurd de o popularitate enorma. Utilizatorii trebuie si se
asigure ca se pot baza pe serviciile oferite, de aceea s-au abonat la furnizorii de Service Level Agreement.
SLA poate fi numit un contract stabilit intre furnizorii de cloud si clientii sdi, care trebuie sd garanteze
calitatea serviciilor. De multe ori, QoS poate fi considerat ca un instrument pentru negocierea i
monitorizarea garantiilor serviciilor oferite de catre furnizori si are mai multe proprietati. Disponibilitatea,
accesibilitatea si timpul de finalizare sunt unele din ele.

In timp ce cererile de servicii de cloud este in crestere continui, este de asteptat si facd fata
concurentei dintre furnizori, de aceea Quality of Service este cea mai importantd caracteristicd care
trebuie sa fie imbunatatita. Utilizatorii trebuie sd aleaga intre furnizorii de cloud care oferd cele mai bune
servicii, prin urmare, operarea serviciilor de cloud ar trebui sa fie monitorizate, pentru a evalua daca
asteptarile utilizatorilor coincid cu QoS oferit de furnizorii de cloud.

Activitatea de monitorizare cloud implicd o urmdrire dinamica a parametrilor QoS referitori la
resursele virtualizate (masini virtuale, mediu de stocare, retea), resursele fizice pe care le impart,
aplicatiile care ruleaza pe cloud-uri si datele pastrate de acestea. Prin urmare sistemele de monitorizare
pot sa asiste providerii de cloud-uri si developerii de aplicatii in urmatoarele situatii:

- Continuarea operdrii resurselor si aplicatiilor la eficienta maxima;

- Detectarea variatiei performantei resurselor si aplicatiilor;

- Considerarea/justificarea incdlcarilor anumitor parametri QoS stabiliti in SLA;

- Urmarirea operatiilor de iesire si alaturare ale resurselor oferite de cloud in cazul esecurilor.

Scopul fiecarui sistem de monitorizare este de a oferi servicii fiabile pentru utilizatori, pentru
sistemele bazate pe SLA. Furnizorii de Cloud Computing sunt capabili de a optimiza alocarea resurselor
si de a defini infrastructurile care ofera servicii de calitate superioard. Totusi, nici un sondaj efectuat nu
considera aplicatiile de monitorizare pe diferite niveluri cloud (IaaS, PaaS, SaaS) care sa prezica
monitorizarea cloud in totalitate. S1 nu se prea specifica tehnici de insusire a datelor monitorizate, Intrucat
apare problema volumului mare de date, numit Big Data, toate acestea contribuind la provocari

semnificative pentru Cloud Computing.



CONCLUZII

Cloud computing se Intelege a fi viitorul modelului prezent de business, in care organizatiile vor
gazdui datele si aplicatiile acestuia fara a fi luatd in consideratie locatia sau modalitatea de stocare. De
aceea este foarte importanta relatia de incredere dintre provider si consumator, din moment ce ultimul nu
detine control complet asupra aplicatiei sale Tn mediul cloud.

De aici apare si conceptul despre importanta contractului SLA cu providerul de cloud, care trebuie
sa fie cel mai important acord semnat vreodata. Dat fiind faptul ca la sfarsitul anului 2014 mai multe
companii de cloud au dat faliment, acordul SLA despre business planul dezvoltat in cloud devine pentru
clienti cu mult mai valoros. Chiar si cea mai mica intrerupere 1n sistem ar putea costa zeci sau chiar sute
de mii. De aceea SLA a devenit punctul central pentru business-urile care for sa se asigure ca serviciile
oferite de cloud nu ii vor dezamagi cand se asteapta mai putin.

Dupa o cercetare complexa a serviciilor curente menite sa monitorizeze sistemele Cloud bazate pe
SLA, se poate de afirmat ca nu este disponibil nici un instrument suficient de puternic sa fie responsabil
de securitatea serviciilor oferite de providerii cloud, care in acelasi timp sa fie si orientat pe contractul
SLA. Pentru o continua monitorizare cloud si a contractului SLA incheiat intre providerii de servicii si
consumatori, ar trebui luate in considerare toate tipurile de incalcari care pot avea loc. Lipsa de securitate
in acest domeniu este in stransad legatura cu absenta metodelor ce le oferd posibilitatea providerilor sa le
ofere clientilor lor servicii bazate pe SLA-uri. Pe de alta parte, acest domeniu se asteaptd sa evolueze 1n
2016 [39]. Sistemele de monitorizare disponibile sunt bazate de multe ori pe SLA sau pe monitorizarea
securitatit in cloud, dar din cauza taxonomiei care este raspunzdtoare de descrierea unei aplicatii
complexe, si care mai este si destul de vastd, in termeni de monitorizare a securitatii, testele de
monitorizare devin foarte complexe. Unul din motive ar fi datele restrictionate ce sunt oferite din partea
cloud-ului. Pentru cd monitorizarea cloud-ului este accesibild pe diferite layere, sunt trei tipuri de
monitorizare: orientatd pe client, monitorizarea sistemelor virtuale si cea a sistemelor fizice. Fiecare din
aceste tipuri depinde de datele colectate bazate pe teste de nivel jos, detinute de providerii de servicii si
sunt orientate mai mult pe infrastructura fizica a intregului cloud. Tool-urile accesibile si framework-urile
care sunt acum elaborate, nu sunt suficient de eficiente pentru a acoperi toate aspectele din punct de
vedere al securitafii.

Una din problemele majore legate de acordurile SLA pentru cloud-uri este cd nu se oferd
consumatorilor o posibilitate de a monitoriza si de a verifica performantele serviciului cloud. in baza
modelului de monitorizare propus [40], ipotezele propuse de proiectarea noului model presupun:

- Garantia oferitd de SLA de catre producator sunt facute cunoscute unei aplicatii 3rd party cu

care 0 poate negocia.

- Mecanismele de monitorizare si verificare sunt efectuate de aplicatia 3rd party.
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- Daca este detectata o neconcordanta, sanctiunile vor fi stabilite dupa consultarea ambelor parti.

Astfel, in lucrarea datd au fost descrise cele mai mari provocari ce tin de cloud computing pe
dispozitivele mobile si s-au discutat solutiile propuse. Desi dispozitivele mobile orientate spre serviciile
cloud vor schimba cu siguranta preferintele in tehnologie o data cu trecerea timpului, multe probleme
practice raman a fi rezolvate pentru a structura un sistem complet mobil orientat pe cloud. Pentru
solutionarea limitelor impuse de situatia curentd apare si necesitatea de implementare a instrumentelor
accesibile clientilor cloud indiferent de locatie. Solutia este dezvoltarea tehnologiilor si sistemelor
distribuite pe dispozitive mobile. Sistemele propuse trebuie sa fie sigure si securizate, dar totodata si sa
functioneze in conformitate cu cerintele impuse de SLA. Prin crearea tehnologiei de verificare continua a
parametrilor netriviali SLA din aceasta lucrare, modelele de predare ale serviciilor vor fi garantate si

definitiile formale din SLO vor fi utilizate pentru a verifica negocierea acordurilor printr-o solutie logica.
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