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Abstract: In lucrarea a fost descris rolul TI in managementul intreprinderii, in special in domeniul securizdrii
informationale. La acest capitol a fost descrise cerintele catre subsitemul informtional utilizat in cadrul
intreprinderilor cu scopul securizarii a informatiei in cadrul intreprinderii, expuse in 1SO 27001:201 3.
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1.Notiuni generale.

La etapa actuald informatiile sunt privite ca resurse esentiale pentru continuarea si defasurarea unei
activitati economice, astfel necesitatea de a securiza aceasta informatie a devenit o obligatiune. Comapniile
care doresc sa-si desfasoare o activitate economica sau sa faca parteneriate cu diverse companii, este necesar
ca ele sa implimenteze un Sistem de Management al Securittii Informationale. Standartul care reglementeaza
protejarea si securizarea informatiei este ISO 27001:2013.

Standartul este utilizat in numeroase tipuri de organizatii, cu diferite comenii de aplicare: financiar,
telecomunicatii, servicii, transporturi etc. In standart este reglementat procesele de implimentarea,
monitorizarea si administrarea a unui Sistem de Management al Securitatii Informationale. Scopul unui astfel
de sistem este sa asigure o continud dezvoltare a afacerii, sa reducd la minim eventuale pagube si sa asigure
confidentialitatea, integritatea si disponiblitatea datelor. Implimentare uni astfel de sistem ajuta la identificarea
si reducerea riscurilor critice de securitate si la concentrarea eforturilor in sensul protejarii informatiei.

Managementul securitatii informatiei se defineste ca fiind ansamblul proceselor de stabilire si mentinere a
unui cadru de lucru si a unei structuri de administrare, care oferd garantia ca strategiile de securitate a
informatiei sunt aliniate si sustinute prin obiectivele afacerii care sunt in concordanta cu legile si reglementarile
privind administrarea cat mai adecvata a riscurilor [1].

2.Standardul ISO 27001:2013
ISO 27001:2013 este un standard international de securitate a informatiei, publicat la data 25
septembrie 2013. El anuleazd si inlocuieste ISO/IEC 27001:2005 si este publicat de catre Organizatia
Internationala de Standardizare (1.S.0) si Comisia Electrotehnica Internationald (1.E.C).

Standardul [.S.O/LE.C 27001:2013 este cel mai cunoscut document normativ care prevede implimentarea
si certificarea unui S.M.S.I. intr-o organizatie. De mentionat faptul ca ISO nu este un organ de certificare. Ca
orice alt standard ISO privitor la sisteme de management, certificare [.S.O / LE.C 27001:2013 este posibila,
insa nu este obligatorie. Unele organizatii pot implimenta ceritele standadului pentru a le oferi, suplimentar,
incredere partilor interesate, pe cind alte organiatii aleg sa implimenteze doar cerintele pentru a beneficia de
bunele practice din standard [2].

In 1995 Institutul de Standardizare din Marea Britanie (BSI) a publicat standardul BS 7799-1, continind
un set de cerinte pentru implimentarea voluntard a unui SMSI in cadrul organizatiilor. Mai tarziu apare si
partea a doua, BS 7799-2 ,, Information Security Management Systems - Specification with Guidance For Use".
Acesta era un set de indrumari specifice si mai detaliate pentru implementarea unui SMSI eficient. Ulterior s-
a pus problema transformarii acestui standard britanic, recunoscut iniial doar de catre UKAS(The United
Kingdom Accreditation Service) ca standard national, intr-un standard international. In anul 2002 in BS 7799
a fost incorporata abordarea bazatd pe procese PDCA (”Plan-Do-Ceck-Act”, Edward Deming) ca ulterior, in
a. 2005 sa se transforme in standardul international ISO/IEC 27001:2005.

Datele prezentate conform ISO Survey aratd ca numarul certificarilor ISO 27001 in lume prezinta o crestere
cu 20% in anul 2015 fata de 2014 . in fig. 1 este prezentat topul tarilor dupa numarul de certificiri pentru anul
2015.



Certificari ISO/IEC 27001 in 2015, ISO Survey 2015.
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Fig.1. Certificari ISO/IEC 27001 in unele tari ale lumii
Sursa: ISO Survei, 2015

In funtie de sectorul industrial certificirile ISO/IEC 27001 conform datelor prezentate de ISO Survey
pentru anul 2015 sunt prezentare in fig. 2.

Certificare ISO/IEC 27001 in functie de Sectorul Industrial , ISO
Survey 2015.
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Fig.2. Sectoarele industriale cu cel mai mare numar de certificari ISO/IEC 27001,
Sursa:ISO Survei, 2015

3.Aplicarea standardului in Republica Moldova

La capitolul dat, conform datelor statistice din 2015, Republica Moldova detine 7 certificari ISO/IEC
27001 pastrind astfel acelasi nivel ca si in anii 2014, Insd In comparatie cu anii 2011-2012 cind Moldova
detinea doar un singur certficat pe tara, putem observa o crestere majora, explicinduse prin faptul ca Moldova
fiind un stat in curs de dezvoltare, are tendintd de modernizare si racordarea la standardele europene.

Printre companiile care au obtinut acest certificat de standardizare pot fi numite: Endava — fiind prima
companie din regiune obtinind certificare ISO 27001, DAAC System si MAIB care a fost prima banca din
Moldova obtinind ulterior implimentarea unui SMSI in anul 2013.

I.S. ,Fiscservinform” a initiat procesul de implementare a SMSI conform standardului ISO 27001.

Fatd de Romania care este a 6-sea tara cu cel mai multe certificdri a standardului ISO 27001, avind 1078
de certificari, R.Moldova mai are de invatat si de crescut la acest capitol.



4.Implimentarea unui Sistem de Management al Securititii Informationale.

Totusi la crearea unui SMSI, este necesar de luat in considerare nu doar atingerea tuturor proprietatilor
informationale, ci si specificul businessului. Spre exemplu in sectorul bancar scopul principal a SI este
asigurarea integritatii informatiei financiare; pentru operatorii din sectorul de telecomunicatii — accesul la
resursele informationale, Incepind cu canalele de transmisie si pind la serverele comerciale; pentru companiile
de stat este importanta mentinerea confidialititii informatiilor. Insa acest lucru nu inseamna ca intreprinderile
de stat nu i-au In considerare mentinerea integritatii datelor sau cd sectorul bancar nu are nevoie de accesul la
informatie.

De aceea, de la bun inceput se iau 1n considerare aspectele critice si cele mai importante in functie de
specificul organizatie, pentru crearea unei arhitecturi corecte ca in final sa se obtind un SMSI eficient si sigur.
Pentru realizarea a SMSI trebuie sa utilizam abordarea bazata pe PDCA(Plan — Do — Check - Act ):

e planificarea,

e realizarea,

e verificarea,

e mentinerea.

In etapa de planificare, se asigurd evaluarea riscurilor securititii informatie si se propune un plan
corespunzator de prelucrare a riscurilor. La etapa de realizare sunt aplicate toate deciziile luat la etapa de
planificare. Etapele ulterioare, de verificare si mentinere, redacteaza si perfetioneaza deciziile deja luate si
implimentate. Algortimult dat se repetd pina SMSI ajunge sa fie conform cerintelor standardului ISO 27001
(5]

Insd, anume certificare ISO 27001 ca si toate celalte procese de standardizare ISO consta din 3 etape:

e Prima etapa este cea preiliminara, care consta in verificarea documentatii minime pentru implimentarea
standardului, cum ar fi politica de confidentialitate a firmei, regulamentul intern privin gradul de acces la
informatie si alte documente care ar fi esentiale pentru ISO 27001.

e A doua etapa este ce In care se testeazd sistemul de securitate a informatiei prin cerintele mentionate in
standard. Auditorii au datoria de a cauta dovezi si detalii prin care sa confirme ca Sistemul de
Management al Securitatii Informatiei a fost implimentat cu succes si functioneaza intr-un mod cit mai
eficient.

¢ Inultima etapd presupune auditori de supraveghere, pentru a verifica daci organizatia certificati, mai este
sau nu in conformitate cu cerintele standardului de securitate informationala ISO 27001. In cele din urma
organul care elibereaza certificatul de standardizare, va cere ulterior audituri suplimentare pentru a
verifica daca sistemul de management a securitatii informatiei mai este sau nu in conformitate cu ISO
27001 [6].

Pentru a afla cit timp dureaza implimentarea unui standard ISO, raspunsul il ofera ISO27006 cu privire la
standardele de auditare, si anume, pentru o companie cu 2 — 10 angajati, auditul de certificare este bugetat cu
2 oameni, 5 zile.

Conculzii
In concluzie, putem spune ci implimentare unui sistem de management al securititii informatiei
(SMSI) conform standardului ISO/IEC 27001, trebuie sa fie facutd in dependenta de specificul companie si
punctele critice si cele mai importante a organizatiei in scopul crearii unei arhitecturi corecte si pentru a obtine
un SMSI eficient si sigur. Implimentarea unui SMSI este o decizie strategica a organizatie, astfel organizatia
isi poate identifica nivelul necesar de securitate, poate dezvolta planuri, strategii despre cum ar trebuie sa
securizeze informatia In baza propriei analize, astfel luind masuri tehnice si non-tehnice in vederea securizarii
informatiei.
Astfel avantajele implimentarii unui SMSI sunt:
e reducerea riscului la adresa securitatii informatice,
e abordarea structurala si standartizata a sistemului informational,
e reducerea costurilor de operare si administrare a securitatii,
e promovarea imaginii companiei ca un partener de afacere sigur,
e satisfacere cerintelor partenerilor de afacere internationali prin evedintierea controalelor de securitate,
e reducerea maximala a impactului unor posibile pierderi de informatii,
e reactionarea adecvatd si in timp la amenintarile securitatii informatiei prin selectarea masurilor de
protectie a informatiei pe baza analizei de risc.
In final putem spune ci in R.Moldova, acest tip de standardizare se intilneste in domeniul TIC si in in
sectorul bancar. Daca pentru pentru cei din domeniul IT este o alegere sd implimenteze sau nu un SMSI,
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pentru cei din sectorul bancar a fost mai mult o obligatie din partea Bancii Mondiale de a trece la standartului
ISO/IEC 27001.
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