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Abstract: Virtual world is improving and it attracts thousands of people day by day. Every second family
on the Earth has a computer through which members search the Internet. They post individual information,
pictures, status, videos, they make virtual friends or they talk to unknown people. This behaviour leads to a
global virtual problem called ,,cyberbulling”. This risk is much bigger than humans suppose and each
individual has faced such an unpleasant situation of cyber aggression at least once. It affects everybody at a
psychological level and creates biological disorders. In order to this, cyberbullying is about protecting
yourself on a online platform, and communication without violence.

Cuvinte cheie: hartuire cibernetica (cyberbulling), agresor, victima, infractiune, raspundere penald.

Lumea virtuala este in continud transformare, dezvoltare si modernizare, devenind tot mai atractiva pentru
utilizatorii de toate varstele. Fiecare a doua familie are un computer prin care atat parintii, cat si copiii au acces
la internet. Ei posteaza informatie personala, fotografii, materiale video, ganduri si stari emotionale, stabilesc
relatii cu prieteni virtuali si vorbesc cu oameni necunoscuti. Ca rezultat al noilor medii de comunicare create
si dezvoltate de societate in ultimele decenii, precum si datoritd implementarii si utilizarii sistemului
tehnologic, umanitatea se confruntd cu un fenomen virtual, numit cyberbulling, ceea ce din traducere din
engleza inseamna ,,batdusul virtual”, ,umilirea virtual@” sau , hdrtuirea cibernetica”. Acest fenomen
comporta un risc mult mai mare decat unii isi inchipuie, or fiecare utilizator se confrunta cu o situatie neplacuta
de agresiune cibernetica cel putin o data in viatd. Cyberbulling-ul afecteazd oamenii la nivel psihologic. lata
de ce 1n ultima perioada se reliefeaza in prim plan necesitatea autoprotejarii personale pe platforma online si
comunicdrii virtuale nonviolente.

Termenul cyberbulling defineste diverse forme de abuz psihologic, comunicate prin intermediul
Internetului. Prin urmare, hartuirea cibernetica apare sub 7 forme diferite precum: mesaje text, imagini/video-
clip, apeluri telefonice, e-mail-uri, chat-room, mesaje instant §i postari pe website $i cuprinde: ofensarea
repetatd a unui individ; expedierea mesajelor-text obscene utilizand Internetul, mesageria web sau convorbirile
online; atacarea cuiva prin intermediul unui profil sau unui blog fals, continand informatii umilitoare;
expedierea amenintarilor; si publicarea online a unor videoclip-uri sau poze personale fara acordul persoanei
posesoare.

Cyberbulling-ul implica 2 parti legate prin relatia de cauza-efect, agresorul si victima.

I. Agresorii: Din punct de vedere psihologic, agresorii Intruchipeaza persoane care se simt nesigure pe
sine, care necesita sa atace pe cineva, care au fost supusi unor perioade grele cu momente neplacute, care se
simt neajutorati in fata unei persoane autoritare sau a mai multor indivizi influenti, care nu pot sa-si canalizeze

energia spre tolerarea Intregii societati. Agresorii sunt divizati in doua categorii:

- Persoane ce manifesta comportament agresiv din adolescenta - care sunt considerati victime de durata
lunga si prezinta un pericol pentru parinti si societate.

- Agresori formati pe parcursul vietii - care devin agresori din propria initiativa, efectudnd abuzul psihic
asupra altora, 1i tiranizeaza pe altii au un aer de superioritate, care mascheaza un sentiment de incompetenta,
constientizand propriile actiuni.

Agresorii cibernetici pot divulga date reale, cu caracter personal, despre victimele lor pe site-uri si forumuri
sau pot publica materiale in numele lor cu scopul de a le defdima si/sau ridiculiza. De asemenea, unii agresori
pot trimite si e-mail-uri de amenintare si hartuire, in timp ce altii publica barfe si instiga alte persoane la rautate
impotriva victimelor.

I1. Victimele sunt persoane slabe si vulnerabile, care au o parere negativa despre propria persoana. Copiii
si adolescentii carora le lipsesc aptitudinile sociale, care se izoleaza, nu riposteaza si devin tinte ugoare ale
acestor agresori virtuali.

O statistica relevanta 1n acest sens este cea prezentata de Statele Unite ale Americii in 2015, care cuprinde
un esantion de 1 016 adolescenti cu varsta cuprinsa intre 13 i 17 ani. Conform acestui studiu, 24% din tineri
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sunt continuu abonati, 56% acceseaza internetul de 2-3 ori pe zi, si doar 1% din tineri au tangenta cu lumea
virtuald o data pe saptamana. Un alt studiu american realizat in 2011 pe un esantion de 1 007 de parinti a
relevat procentajul copiilor de la 10 la 14 ani care detin profiluri pe cea mai influenta i populara pagina web
- Facebook.com. Conform rezultatelor obtinute, 19% din copii cu varsta de 10 ani au profil pe aceasta retea,
iar ajungand la varsta de 14 ani - acestia reprezinta 78%. Circa 28% au raportat ca au fost hartuiti pe Twitter,
iar 26% - pe Ask.fm.

Conform FBI, retelele sociale sunt site-uri care incurajeaza oamenii sa posteze detalii despre ei, sa le
completeze cu fotografii, interese personale sau chiar jurnale. Pe langa riscurile expunerii datelor personale
online, neprotejate, retelele sociale ne permit sa aruncam o privire la ceea ce Inseamna viata unui adolescent
astazi, ceva mai ugor. Asadar accesibilitatea si caracterul preferential fatd de comunicarea online i face pe
tineri mult mai vulnerabili la aceasta forma de hartuire psihologici. In confirmarea acestui fapt, un alt studiu
realizat in S.U.A. pe un esantion reprezentativ de 13 000 de elevi ai claselor 5-12, studenti si parinti a relevat
urmatoarele:

- 4 adolescenti din 10 au afirmat ca au fost atacati cibernetic. Supuse agresiunii online sunt in majoritatea

cazurilor fetele.
- cyberbulling-ul este cel mai frecvent intalnita la copiii cu varsta cuprinsa intre 15 si 16 ani;

- 19% dintre studenti au afirmat ca utilizeaza cuvinte jignitoare in adresa altor persoane necunoscute pe
internet;

- 12% dintre studenti au fost personal deranjati de persoanele straine;
- 45% dintre elevi fac schimb de parole, prin urmare s-au ales cu anumite conturi furate.

- doar 15% dintre parintii intervievati in timpul studiului cunosteau ce reprezintd hartuirea cibernetica.

Profilurile false, hartuirea, agresivitatea, umilirea, excluderea — toate acestea sunt forme de cyberbullying.
La nivel european, cele mai mari amenintari ale cyberbullying-ului, la care copiii sunt expusi, sunt:
impréastierea de zvonuri — in 93% din cazuri, ridiculizarea — 83%, insulta — 75%, amenintarea — 63% si
distribuirea de fotografii fara permisiune — in 58% din situatii. Profilurile false sunt create special pentru a
induce 1n eroare §i a umili sau ataca in vreun fel victima. Sau se poate Intdmpla ca cineva sa fure identitatea
online a unui copil (fotografii, de reguld) si sa le foloseasca pentru un alt profil, cu intentia de a-si ascunde
propria identitate. Trolling-ul este tot o forma de cyberbullying, in care atacatorul incearca sa obtind o reactie
de la victima prin limbaj agresiv sau jigniri. Substituirea de identitate sau fraping, in engleza, descrie situatia
in care cineva se logheaza in contul de social media al copilului §i posteaza in numele lui — bineinteles, ceva
,,de impact”, ce nu ar scrie niciodata detinatorul contului. Pentru unii aceasta poate parea o gluma nevinovata,
in realitate Tnsa este un fapt umilitor pentru victima, mai ales cd Internetul nu uitd aga usor informatiile, nici
dupa ce au fost sterse.

Asadar, indiferent de orice forma ar lua cyberbullying-ul, efectele acestui fenomen sunt foarte grave,
incepand de la cogmaruri, evitarea contactului cu alti copii pana la depresie, anorexie sau chiar suicid. De
exemplu, copilul poate fi exclus, in mod deliberat, dintr-un anumit joc online sau din conversatiile celorlalti,
pentru cd un alt copil se gdndeste sa-i faca aceastd “gluma”. Sentimentul de izolare pe care victima il incearca
poate sa duca inclusiv la depresie. Harfuirea online se poate referi la amenintari sau injurii sau, §i mai grav, la
incercarea unui adult de a lua legatura cu un minor, in scopuri sexuale.

Asadar, efectele cu care se confrunta victima fenomenului modern de hartuire cibernetica sunt nocive si
deosebit de periculoase, incluzand:

- Reducerea stimei de sine si a starii de sigurantd, de armonie;

- Prezenta sentimentelor de frica, suparare, rusine;

- Limitarea proprii prezente in public;

- Sporirea rapida a anxietatii;

- Majorarea probabilitatii de aparitie a tulburarilor de stres si panica;

- Izolarea de la activitatile de grup, retragerea de la cercurile de prietenti;
- Modificari in starea de spirit, comportament, somn si apetit;

- Sporirea prejudecatilor referitor la rasa, religie, sexualitate;

- Comiterea actului suicidal.

Cu toate acestea, desi 1 din 3 tineri s-au confruntat cu cyberbulling, doar 1 din 10 copii ajunge sa le spuna
parintilor ca sufera din cauza hartuirii cibernetice. Drept consecinta, 20% din tinerii influentati de umilirea
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online refuza sa frecventeze scoala, iar 15% din adolescenti sunt intr-o depresie, ajungand chiar s comita actul
suicidal. La momentul actual, cyberbulling reprezinta o problema grava si pe teritoriul Romaniei. Circa 72%
dintre tinerii cu varsta Intre 9 si 17 ani devin victime ale abuzurilor online. Conform unui studiu realizat n
2012, pe un esantion de 600 de parinti, sub numele ,,Studiul privind utilizarea internetului in familie" poporul
roman evidentiaza lipsa informarii parintilor cu privire la abuzul online. Circa 62,9% din parinti spun ca nu
verificad ce prieteni sau contacte adauga copiii lor pe profilul de retea sociala sau in lista de Messenger, 71,3%
nu controleazd mesajele de pe e-mail sau Messenger, 58,7% nu verifica site-urile vizitate de cei mici. Conform
statisticii, aproape jumatate dintre parintii chestionati au afirmat ca stiu despre copiii lor ca in ultimul an au
vazut imagini agresive sau violente cu oameni savarsind atacuri sau omoruri, 21,% — c¢d au vazut imagini cu
continut sexual pe internet, iar 19,9% — ca cei mici s-au intalnit cu fatd in fatd cu o persoand pe care au
cunoscut-o pe internet.

Cyberbulling-ul este un proces care nu se supune unui control sau unei monitorizari totale. in dependenta
de gravitatea hartuirii sunt prezente anumite pedepse. Cea mai lejera reprezinta confiscarea dispozitivelor care
se afld in posesia agresorului. In continuare este amenda (ex. Romania - 2500 lei, Tennessee - $2,500), urmata
de inchisoare (India - de la 3 ani si mai mult, Tennessee, Noua Zeelanda - de la 1 an si mai mult, Pakistan - de
la 6 luni la 7 ani). De asemenea, este obligatoriu compensarea daunei morale cauzate victimei. Cu toate acestea
pentru raspunderea penald este stabilitd o varsta minima in dependentd de stat. Spre exemplu, iIn SUA, e
stabilita de fiecare stat in parte, aceasta variind intre 6 si 12 ani, in Franta, Marea Britanie, Elvetia, si Noua
Zeelanda — de la 10 ani, in Canada — de la 12 ani, in Grecia — de la 14 ani, in Finlanda, Norvegia, Islanda — de
la 15 ani. In Romania raspunderea penald ofer urmitoarea situatie: minorul care nu a implinit varsta de 14 ani
nu raspunde penal; avand varsta intre 14 si 16 ani raspunde penal in cazul in care se dovedeste ca a savarsit
fapta cu discernamant; avand varsta de 16 ani raspunde penal potrivit legii. Prin urmare, parintii pot si trebuie
sd prevind acest fenomen prin atitudinea proprie asupra educarii copilului:

e Intotdeauna fiti gata de a asculta adolescentul. Discutati cu copilul, explicAndu-i riscurile si metodele de
prevenire;

e Intotdeauna pastrati o copie a email-urilor, o istorie a camerei de chat, anunturile de web sau mesajele
telefonice pe care pot servi ca dovezi;

e Intotdeauna raportati incidentele de agresiune cibernetici;

e Intotdeauna pastrati computerul intr-o zoni comuna, cum ar fi bucitrie, astfel incat sa puteti monitoriza
activitatea on-line si reactiile la comunicare online a copilului;

e Periodic interesati-va de lista prietenilor cu care comunica copilul;

e intotdeauna verificati ce informatie posteaza copilul pe paginile de socializare;

e Cereti urgent ajutor specialistilor daca descoperiti indicii alarmante;

e Intotdeauna blocati e-mail-urile, conturile de chat si blogurile care vi creeaza suspiciuni;

e In cazul in care copilul devine agresor, incurajati copilul sa isi ceara scuze persoanei pe care a atacat-o.

Totusi, exista situatii in care scutul parintilor lipseste, iar adolescentii se confrunta cu violarea cibernetica.
In astfel de situatii, rezultatul depinde totalmente de comportamentul tinerilor pe internet. In acest sens
mentiondm si cateva sfaturi pentru tineri:

e Niciodata nu distribuiti parolele nimanui;

e Nu-ti manifestati emotiile negative sub forma mesajelor agresive;

e Niciodata sa nu deschideti e-mailurile sau link-urile transmise de persoane necunoscute;

e Niciodata nu distribuiti adrese de e-mail sau numere de mobil, daca nu cunoasteti persoana;

e Nu divulgati informatii personale sau fotografii intr-o camera de chat;

¢ Niciodata nu postati sau transmiteti fotografii cu continut personal pentru oricine;

e Discutati intotdeauna cu un adult de incredere despre relatiile online si ceea ce vedeti online;

e Daca considerati cd dumneavoastra sau altcineva este harfuit sau amenintat, faceti o copie a mesajului
inainte sa-1 stergeti.

Un alt grup {inta al agresorilor virtuali pot fi cadrele didactice. Statistica arata ca unul din cinci (21%) din
profesori au avut de suferit iIn urma comentariilor indecente in adresa proprie din partea elevilor si a unor
parinti. Liderii scolari, profesorii, administratia scolii, parintii si elevii au toate drepturile si responsabilitatile
in ceea ce priveste problema data si trebuie sa stopeze calomnia online Tmpreuna, pentru a crea un mediu in
care elevii pot Invata si dezvolta, iar personalul va avea o cariera lipsitd de hartuire. Tot personalul scolii se

241



afla intr-o pozitie de incredere, iar din partea acestuia sunt agteptari ca va actiona Intr-o maniera profesionala,
in orice moment. lata cateva sfaturi-cheie pentru cadrele didactice care pot apara reputatia lor on-line:

e Nu lasati un computer sau orice alt dispozitiv conectat atunci cand va aflati la distanta de el.

e Activarea unui cod PIN sau unui cod de acces este un pas important pentru a va proteja de pierderea
datelor si imaginilor personale de pe telefonul mobil sau dispozitiv in cazul in care acesta este pierdut, furat
sau accesat de catre elevi.

e Familiarizati-va cu setarile de confidentialitate si securitate ale mass-mediei si ale aplicatiilor pe care le
utilizati.

o Fiti constienti de faptul ca reputatia voastra ar putea fi afectatd de ceea ce altii impartasesc despre voi
on-line, cum ar fi prietenii care va pot eticheta in posturi nepotrivite, fotografii sau clipuri video.

e Luati In considerare propriul comportament on-line; un anumit comportament ar putea incalca angajarea
dumneavoastra fata de un cod de conduita.

Pentru prevenirea raspandirii hartuirii cibernetice in cadrul scolii sau a altei institutii sunt binevenite
urmatoarele sugestii:

o Chestionarea elevilor/ studentilor si stabilirea nivelul de raspandire a problemei la nivel de institutie;

e Formarea unor campanii de informare utilizand lectii, flyere, ore educative referitoare la esenta
procesului de agresiune online, metodele de prevenire, de solutionare a problemei;

e Implementarea unui regulament intern referitor la cyberbulling, precum si stabilirea unor pedepse
minime;

e Implementarea unor programe de filtrare a continutului online in refeaua de computere a scolii prin care
sd se blocheze anumite site-uri i programe.

Asadar, cyberbulling-ul este un virus virtual, un agresor dincolo de ecran care isi raspandeste zilnic
impactul nociv asupra societatii. La moment este considerat un fenomen al tinerei generatii prin care aceasta
incearcd sd-si exprime rebeliunea, frustrarea, puterea, si nu este abordat ca un pericol de lunga duratd. Din
acest motiv majoritatea populatiei nu cunoaste de fapt termenul si efectul acestuia. Prin urmare, este nevoie de
unele campanii de informare, precum si cursuri de specializare in domeniul dat. Obligatia specialistilor si
parintilor este de a apara drepturile copiilor si tinerilor, stopand actele de agresiune cibernetica, iar de datoria
tinerilor tine accesarea Internetului cu atentie, responsabilitate si respect fata de alti utilizatori.
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