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ABSTRACT: Injectarea SQL este un atac asupra aplicatiilor WEB, care constd in , injectarea’” unei
interogari SQL printr-un imput de date de la client catre aplicatie. Acest tip de atac ramdne pdna in prezent
unul din cele mai des intdlnite si este una din cele mai exploatate vulnerabilitati ale aplicatiilor WEB. Un atac
petrecut cu succes poate permite atacatorului sa citeascad informatii sensibile din baza de date, sa modifice
baza de date, sa execute operatii de administrare asupra bazei de date si in unele cazuri poate permite
executarea comenzilor asupra sistemului de operare care gazduieste baza de date.

In aceastd lucrare sunt descrise tipurile acestor atacuri si este initiat un astfel de atac utilizand un sistem
automat de detectare a aplicatiilor vulnerabile Google Dorks.
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Introducere

La momentul actual aplicatiile web ruleaza, in spate, o baza de date care stocheaza toata informatia, aceasta
permitand generarea paginilor dinamic. Aplicatia primeste de la utilizator niste date dupa care genereaza o
cerere la baza de date. Pentru generarea cererilor catre baza de date cel mai des se utilizeaza limbajul SQL
(Structured Query Language).

Injectarea SQL este o vulnerabilitate ce apare atunci cand datele primite de la utilizatori nu sunt prelucrare
corect sau nu sunt prelucrate deloc. Ca consecinta — un raufacator poate schimba cererea citre baza de date,
astfel incat sa extragad din baza de date informatie confidentiala.

Acest tip de atac poate fi savarsit asupra aplicatiilor ce lucreaza cu orice tip de SGBD (MySQL, MS SQL,
Oracle), logica de atac va fi aceeasi doar sintaxa interogarilor va varia.

1. Ce este o baza de date?

O baza de date (BD), reprezinta o modalitate de stocare a unor informatii si date pe un suport extern (un
dispozitiv de stocare), cu posibilitatea extinderii usoare si a regasirii rapide a acestora.

Cel mai raspandit tip de baze de date este cel relational, in care datele sunt memorate in tabele. Pe langa
tabele, o baza de date relationald mai poate contine: indecsi, proceduri stocate, declansatori, utilizatori si
grupuri de utilizatori, tipuri de date, mecanisme de securitate si de gestiune a tranzactiilor etc.

Employees Customers Imvaices
PK | Employeeld PK | Customerld PE | Invoiceld
Employeatlamea CustomerMame FK1| Customerd
Addrass InvoiceDate
Cityld
FE1 | Employecld

Products ImvoiceDetails
PK | Productld PE,FEL | Inveoiceld
ProductMarne PK Itermid
Warehousas Price FK2 Productld
Quantity
PK | Warehouseld Discount
‘WareshouseMame FE2 Warahouseld

Figura 1 — Structura unei baze de date

Cea mai simpla interogare la o baza de date este: SELECT * FROM Costumers.

Aceastd instructiune ar afisa tot continutul tabelului Costumers. Astfel, atunci cand un utilizator, acceseaza
0 pagina sau cere afisarea unui oarecare continut de pe aplicatia-web, se genereaza o cerere catre baza de date
ce asigura aceasta functie.
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2. Scurta descriere a atacului

Atacul Injectarea SOL consta in generarea interogarilor direct catre baza de date, astfel, pas cu pas,
determinand tipul de baza de date din dosul aplicatiei-web, denumirea schemelor, coloanele vulnerabile,
denumirea tabelelor si ulterior extragerea datelor din baza de date.

Pentru a determina daca o aplicatie este vulnerabila la atac trebuie sa ne asiguram ca aceasta are in spate o
baza de date, sa determinam paginile care acceseaza baza de date pentru a introduce sau a extrage informatii.

Cele mai des utilizate tehnologii pentru realizarea legéturii unei baze de date cu aplicatia-web sunt PHP
sau ASP. Deci, pentru a determina daca aplicatia are 1n spate o baza de date si este vulnerabild, se acceseaza
pe rand toate paginile si se urmareste daca in adresa paginii se contine urmatoare secventa:

asp?id= sau php?id=

Pagina ce contine o sintaxd asemandtoare, face legitura dintre aplicatie si baza de date, prin POST sau
GET. Pentru determinarea paginilor ce acceseaza baza de date, in cazul cand aplicatia este vulnerabila, la
finalul adresei se introduce un simbol intrus, ca exemplu, un apostrof.

http://site.com/pagina-vulnerabila.asp?id=1'

Daca in urma executdrii obtinem un astfel de raspuns:

You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version
for the right syntax to use near " at line 1

Mesajul prezinti primul indice ci aplicatia este vulnerabild la injectare. In continuare este necesar de
determinat numarul de coloane din baza de date. Aceasta se face utilizdnd instructiuneca ORDER BY sau
GROUP BY:

http://site.com/pagina-vulnerabila.asp?id=1 ORDER BY 1

Instructiunea se executd incrementand cifra 1, pand se obtine o eroare care ne spune cid coloana este
necunoscutd. Numarul de coloane din baza de date va fi egal cu numarul din interogarea cu eroare minus 1.

Dacé se cunoaste numarul de coloane, se determina coloanele vulnerabile la injectare. Pentru aceasta se
face un UNION SELECT la toate coloanele din baza de date. Initial se introduce un NULL (-) in fata
interogdrii, in unele cazuri poate fi necesara introducerea unui dublu NULL la finele interogarii (--), aceasta
depinde de tipul SGBD-ului si versiunea folosita.

http://site.com/pagina-vulnerabila.asp?id=-1 UNION SELECT 1,23.....n--

Dupa rularea acestei secvente pe pagind vor fi afigsate niste cifre, acestea indica numarul
coloanei/coloanelor vulnerabile. Pentru extragerea informatiei, in locul numarului coloanei vulnerabile se va
introduce interogari catre baza de date.

De asemenea, este necesar de a determina versiunea tehnologiei utilizate. La diferite versiuni, poate varia
sintaxa de interogare. Deci, daca a fost gasitd coloana n vulnerabild, pentru determinarea versiunii tehnologiei
se modifica sintaxa cererii:

http://site.com/pagina-vulnerabila.asp?id=-1 UNION SELECT 1,2,3,...,version()--

Versiunea determinata se analizeaza pentru a cunoaste specificul sintaxei. Ulterior, in loc de version() se
introduce database(), pentru a determina denumirea bazei de date:

http://site.com/pagina-vulnerabila.asp?id=-1 UNION SELECT 1,2,3,...,database()--

si numele tabelelor:

http://site.com/pagina-vulnerabila.asp?id=-1 UNION SELECT 1,2,3,....group_concat(table name) from

information_schema.tables where table schema=database()--

Astfel, prin instructiuni similare, se determina denumirea coloanei, in special coloanele ce contin login si
parole.

3. SQL Injection in practica

Pentru aplicarea in practicd se va folosi aplicatia SQL Map, aceasta fiind una din cele mai puternice
aplicatii care permite verificarea aplicatiilor-web la SQL injectare.

La fel, se va folosi un Google Dork pentru gésirea unei aplicatii vulnerabile. Un Google Dork reprezinta
un fel de amprenta, o secventa de cod care permite depistarea diferitor aplicatii vulnerabile la diferite tipuri de
atacuri. Pe site-ul http://www.allhackingtools.com/ pot fi gasite un numar mare de Google Dorks.

Aplicatia SQL Map vine preinstalatd pe Kali Linux, un soft specializat pentru teste de penetrare. Aceasta
este scrisd in limbajul Python si poate fi rulata pe orice dispozitiv care poate interpreta codul in acest limbaj.
Aplicatia poate fi descarcata de pe site-ul oficial http://sqlmap.org/ si rulata prin intermediul liniei de comanda
(figura nr.2).
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Administrator: CAWINDOWS\system32\cmd.exe - python sqlmap.py -h

nd

ap k

c help

Show ba elp a2 a2
Figura 2 — Rularea sql

Programul dat automatizeaza tot procesul, de la determinarea daca aplicatia este vulnerabild, pana la
extragerea datelor din baza de date si chiar decriptarea acestora. Pentru exemplul dat, o sa rulam o simpla
comanda care va determina denumirea bazei de date a aplicatiei:

python sqlmap.py -g accinfo.php?cartld= --dbs

Acest proces dureaza ceva timp si poate fi necesar adaugarea unor noi optiuni de atac pentru a mari riscul

sau nivelul testelor care sa fie rulate sau pentru a determina proxy sau random-agent pentru a nu fi detectat.

URL 1:
GET http://www.bible-h Y. ibcat.php?id=2
do you want to test th /

Figura 3 — Detectarea aplicatiei vulnerabile

La rularea codului de mai sus, putem observa cd aplicatia ofera un numar vast de informatie pentru atacator.

Se anunta numarul de aplicatii injectabile si permisiunea de a ataca una din acestea. Dupd cum putem observa,
utilizand Google Dork-ul, au fost depistate 41 de tinte potentiale. Prima di lista a fost aleasa drept tinta. De la
utilizator se cere permisiunea de a incepe testul.
python sglmap.py -g accinfo.php?cartld= --dbs

it looks like the b -end DBMS is "MySQL'. Do you want to skip test payloads sp
ecific for other DBMSes? [Y/n] v

Figura 4 — Depistarea tipului de baza de date

Dupa cum se observa, aplicatia n timp ce ruleaza testele, afiseaza informatia despre testul ce se ruleaza si
unele informatii care ar putea fi utile pentru utilizator. In cazul dat, se vede ca aplicatia este vulnerabila si la

atac corss-site scripting.
Dupa depistarea tipului de baza de date se intreaba utilizatorul daca acesta doreste sa ruleze si celelalte
teste posibile. La urmatoare etapa se va determina versiunea bazei de date utilizate si parametrul injectabil

(figura nr. 5).
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pythen sqlmap.py -g accinfo.php?cartid= --dbs

De asemenea, aplicatia afiseaza informatia despre atacul savarsit, care a fost parametrul injectat, tipul
atacului, titlul si payload-ul utilizat, rezultatul atacului, denumirile bazelor de date prezente in aplicatia data
(figura nr.6).

python sqlmap.py -g accinfo.php?cartid= --dbs

blind
AND time-based blind

Figura 6 — Rezultatul atacului

Ca rezultat poate fi solicitata afisarea unei baze de date sau poate fi determinat tabelul si coloana care
contine informatia despre utilizatori sau despre administrator etc.

Concluzii

Se poate observa cét este de usor de a face un astfel de atac. Utilizand aplicatiile specializate in astfel de
atacuri, nici nu este necesar cunoasterea limbajului SQL. Este suficient un simplu tutorial care poate fi gasit
chiar pe site-ul dezvoltatorilor acestei aplicatii si in decursul al cateva minute, oricine poate extrage date critice
dintr-o aplicatie vulnerabild. La momentul actual, cu toate sunt utilizate diferite modalitati de protectie, inca
raman lacune privind aceste atacuri.
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