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ABSTRACT: SS7 este folosita de mai multi operatori din lume, atdt pentru refeaua celulara, cat si
pentru retele cu fir. Acest set de protocoale a devenit foarte popular din cauza trecerii la IP si a conectarii
usoare a tehnologiilor noi la refele SS7 existente, folosind porti de semnalizare. Este §i una din tehnologiile
de baza ale retelelor 2G si 3G. Deci este foarte important de analizat problema securitdtii si de identificat

care le folosim in fiecare zi.
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Introducere

Procesul de setare a apelurilor voce 1n telefoanele mobile actuale este bazat pe tehnologia SS7, proiectata
in anii 70 secolul trecut. Securitatea protocoalelor era bazata pe protectia fizica a nodurilor si canalelor de
comunicatie, obtinerea accesului nesanctionat in reteaua SS7 era imposibild. La inceputul anilor 2000 a fost
dezvoltata specificatia SIGTRAN, care a permis transmiterea mesajelor SS7 prin retele IP. Astfel, au fost
mostenite toate slibiciunile de securitate a protocoalelor SS7. In rezultat, rauficatorii au posibilitatea de a
trimite, intercepta si schimba fara control mesajele protocoalelor SS7, executand diferite atacuri la retele
mobile si abonatii lor.

1. Pregitirea pentru un atac

Pentru un atac raufacatorul are nevoie de un calculator pe baza Linux SO, pe care instaleaza un soft, care
lucreaza ca echipamentul operatorului. Acest soft poate fi gasit pe Internet cu acces liber. Doar c¢d mai este
nevoie de conectare ca operator, ceea ce este cel mai dificil intr-un atac. In unele tari, raufacatorii au mai multe

si la unele Onion website-uri.

2. Determinarea locatiei abonatului

Pentru determinarea locatiei abonatului /a primul pas trebuie de repetat actiunile ce duc la obtinerea IMSI
abonatului si adresa comutatorului care il deserveste. Aceasta se face prin mesaj SRIFSM. Raufacatorul
emuleaza lucrul centrului-SMS.

La aceasta etapa este posibil de trimis o solicitare la baza de date a comutatorului, dar in acest caz exista o
posibilitate de a primi o informatie inexacta, deoarece nu este cunoscut, dacad telefonul abonatului a facut
careva actiuni active in celula, in care el este prezent. Pentru a afla locatia lui, trebuie de fortat telefonul
abonatului sa faca asa tip de actiuni, dar fara ca abonatul s observe.

Standardul pentru mesajele SMS implica posibilitatea de a genera un mesaj astfel, ca aceasta sa fie invizibil
pentru abonat. Este numit Silent SMS. Telefonul primeste mesaj, dar nu da nici-un semnal si nu afigseaza pe el
in lista mesajelor primite.

La pasul al doilea, raufacatorul continua emularea lucrarii centrului-SMS. El trimite Silent SMS
abonatului, cu operatia MT-ForwardSM. Mesajul merge la comutator, adresa carora era primita la primul pas,
dar adresarea abonatului este efectuata prin IMSI. Dupa trecerea acestui mesaj, informatia despre locatia
abonatului in baza comutatorului se actualizeaza, continand datele despre LAC si CID actuale.

La pasul trei, ramane de trimis solicitare la comutator pentru primirea datelor despre celula care deserveste
abonatul. Acest lucru este facut cu mesajul ProvideSubscriberInfo, care trece la comutator, abonatul este
adresat prin IMSI, pe care deja le cunoastem. In retele de comunicare mobila acest mesaj este folosit pentru
transmiterea informatiei despre locatia abonatului, care este apelat pentru tarifare online. Dacd abonatul este
in roaming, se conecteaza schema de tarifare potrivita.

Mesajul ProvideSubscriberInfo returneaza un set de identificatori ai celulei care le serveste — MCC (Mobile
Country Code), MNC(Mobile Network Code), LAC, CID. In Internet este posibil de gasit multe servicii, care
dau posibilitatea de a determina coordonatele geografice a statiei de baza si zona de acoperire a unei celule.
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4. Blocarea apelurile de sosire

Pentru a bloca apelurile de sosire pentru abonat trebuie doar de trimis in reteaua de casa un mesaj
UpdateLocation de la numele MSC.

Atacul poate fi descris dupa pasii urmatori:

A. Unmesaj trece la HLR. Abonatul adreseaza dupa identificatorul IMSI si UpdateLocation — adresa unui
nou comutator.

B. HLR in baza sa dezleaga comutatorul real.

C. HLR trimite profilul abonatului la echipamentul raufacatorului.

Deci, abonatul trebuie sa fie n afara zonei de acoperire a retelei pentru apelurile de sosire pana cand nu se
intamplad una din actiuni: abonatul trece in zona de acoperire a altor comutatoare, abonatul isi reporneste
telefonul mobil, abonatul face un apel sau trimite mesaj-SMS.

Oricare din aceste actiuni activeaza procedura UpdateLocation, care actualizeaza adresa comutatorului la
o0 adresa reala in baza de date HLR.

5. Interceptarea SMS

Interceptarea SMS este rezultatul unui DoS atac, cand raufacatorul aratd adresa echipamentului lui la MSC
fals. Se presupune, cé raufacatorul a primit toti identificatorii abonatului ME 1, de care el are nevoie si a facut
un atac DoS reusit, specificand ca un MSC fals adresa nodului lui.

Atacul poate fi descris dupa pasii urmatori:

A. Abonatul cu ME 1 trimite mesajul abonatului cu ME 2, acest mesaj ajunge la comutatorul care
deserveste expeditorul.

B. Comutatorul redirectioneaza mesajul la centrul-SMS. Aceasta se intampla in mesajul MO-ForwardSM
al protocolului MAP.

C. Centrul-SMS nu stie unde este acum abonatul cu ME 2, deci el directioneaza apelul la HLR in mesajul
SRIFSM.

D. Fiindca abonatul cu echipament ME 2 este victima atacului DoS, in baza de date HLR se contine o
informatie falsa despre locatia lui. Pe aceasta informatie falsa HLR trimite la centrul-SMS 1n mesaj de raspuns
SRIFSM.

E. Centrul-SMS directioneaza mesajul SMS la adresa obtinuta prin mesajul MT-ForwardSM protocolului
MAP.

6. Manipularea USSD-cererilor

Atacul de manipulare a USSD-cererilor este analogicd unui mesaj legitim cu USSD-cerere, trimis de la
VLR la HLR. Datele necesare sunt: numarul de telefon al abonatului, adresa HLR si un sir de USSD-cereri.
Numarul de telefon este cunoscut de la inceput, iar adresa HLR se poate obtine printr-un atac decris in punctul
3, iar descrierea USSD-cererilor se poate gisi din pagina oficiald a operatorului. in rezultat, riufacatorul are
posibilitatea de a transfera fonduri intre conturile utilizatorilor. Acest tip de atac poate rimane neobservat mult
timp, daca raufacatorul foloseste si un atac de interceptare a mesajelor SMS, pentru interceptarea mesajelor de
amenintare despre manipulantii de cont.

7. Substituire profilului abonatului in VLR

In procesul de inregistrare a abonatului pe comutator profilul lui copiazi din baza de date HLR in baza de
date VLR. Un profil consta din informatia despre serviciile activate si dezactivate ale abonatului, parametrii
de readresare, adresa platformei de tarifare online si alte detalii. Un atacator poate face trimiterea in VLR fals
al profilului abonatului.

In acest caz, atacatorul are nevoie de numarul de telefon, IMSI al abonatului, adresa VLR si detalii despre
profilul abonatului. IMSI si adresa VLR atacatorul le obtine printr-un atac de determinare a identificatorului
IMS], iar detaliile despre profil se obtin printr-un atac DoS.

Un profil fals forteazd MSC/VLR de a servi abonatul in conformitate cu parametrii oferiti de raufacator.
De exemplu, abonatul poate face apeluri fara tarifare.

Atacul de profil fals poate fi folosit la fel si pentru interceptarea convorbirilor telefonice.

8. Interceptarea apelurilor de sosire

Interceptarea apelurilor de sosire este continuarea atacului de substituire a profilului. In profilul abonatului-
victimd, raufacatorul schimba adresa platformei de tarifare, specificind adresa echipamentului pe care il
controleaza. Dupa aceste actiuni, in momentul unui apel de iesire al abonatului, cererea de tarifare trece la
echipamentul raufacatorului. Aceasta cerere contine numarul abonatului, la care trece apelul. Raufacatorul are
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posibilitatea de a readresa apelul de voce la echipamentul lui si face un apel-conferintd pentru trei parti:
abonatul care face apelul, abonat la care trece apelul si abonatul care intercepteaza.

In rezultat, traficul de voce decodificat trece prin echipamentul rdufacitorului si se returneazi la abonat.
Conversatie va avea loc, dar partea a treia va participa nesanctionat.

9. Readresarea apelurilor de sosire

Atacul de readresare a apelurilor de sosire este bazat pe scenariul apelului de sosire si este continuarea
atacului DoS. La apelul de sosire MSC (GMSC) se transmite cerere la HLR in scopul determinarii zonei
MSC/VLR a abonatului. Avem nevoie de aceastd informatie pentru rutarea apelului la comutatorul potrivit.

Dupa atacul DoS, HLR readreseaza cererea, pe care el a primit-o, pe un MSC/VLR fals, care trimite
numarul pentru readresarea apelului (MSRN). HLR transmite acest numar la GMSC, care realizeaza
readresarea apelului la MSRN furnizat.

In rezultat, atacatorul influenteazi mecanismul de rutare a apelurilor de voce. Astfel, se readreseaza apelul
de sosire adresat abonatului-victima la orice numar.

10. Refuzul in deservire MSC pentru apelurile de sosire

Pe baza atacului de refuz in deservire MSC pentru apelurile de sosire, este procedura de selectare a
numirului de roaming (MSRN) la setarea apelului de sosire. In timpul apelului, mai intii se determini
MSC/VLR actual pentru abonat si apoi crearea unui canal de voce pentru acest comutator. Pentru aceasta se
foloseste un numar roaming temporar. In situatia normald timpul de viatd a unui numar roaming este mai mic
decét o secunda. Dar valorile timer-ilor pentru retentia numarului de roaming, date in echipament sunt de 30 —
45 de secunde. Prin transmiterea cererilor la comutator in mod masiv, raufacatorul poate intrerupe posibilitate
de a efectua apeluri telefonice de sosire, deoarece numerele de roaming pot fi cheltuite.

In acest atac, rauficitorul are nevoie numai de IMSI unui abonat si adresa comutatorului si si fie
indisponibili toti abonatii, care sunt in zona de deservire a acestui comutator.

Concluzii

Vulnerabilitatea retelelor de comunicatie celulara pe baza tehnologiei SS7 da posibilitate unui raufacator de a
realiza atacuri serioase, rezultatul carora poate fi pierderea banilor abonatilor, spargerea datelor confidentiale sau

Cert este ca acum oamenii mai mult comunica prin aplicatii, care sunt numite messenger-i. Dar daca ludm
ca exemplu Telegram, care la intrarare are nevoie de o SMS confirmare intelegem ca situatia este deja mai
dificild. Sau, de exemplu, daca un raufacatorul, specializat in spargerea conturilor bancare, este interesat de a
obtine parola unica de la banca a victimelor pentru efectuarea platii.

Interceptarea SMS poate fi folosita si in cazurile cand victimele recupereaza parolele pentru diferite servicii
din Internet, ca posta electronicd, retele sociale, portaluri de servicii diferite etc.. Toate aceste servicii pot
contine informatie confidentiala, valoarea ei fiind destul de mare.

Multi operatori mobili solicita parola de acces in biroul personal prin SMS. Accesand datele de acces un
raufacator poate sa controleze servicii, sa transfere fonduri intre conturi, sa primeasca istoria mesajelor SMS
etc.. Determinarea locatiei abonatului, de asemenea, este o posibilitate pentru raufacatori, si ameninte
confidentialitatea.

La nivel global putem sa vorbim si despre manipularea prin comunicatiile mobile in zonele de conflict, ce
poate aduce la consecinte globale. Prin Internet mobil, comunicarea celulara devine unul din mijloacele de
penetrare a altor infrastructuri importante.
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