INFRACTIUNILE INFORMATICE
Autor: Alexandru PAPUC, student TI-162
Universitatea Tehnica a Moldovei

Abstract: Dezvoltarea calculatoarelor a avut, si are pdnd in prezent un impact major asupra vietii de zi
cu zi, asupra modului de desfasurare a afacerilor, de gestiune a informatiei e.t.c. Totodatd dezvoltarea
tehnologiilor au adus si la aparitia noilor infractiuni, cu caracter extrem de sofisticat, si anume infractiunile
informatice. Tipurile de asemenea infractiuni sunt multiple, printre ele se enumera frauda informatica,
sabotajul informatic, falsul informatic e.t.c, pirateria software ocupdnd cea mai mare parte a acestor
infractiuni. Infractorii din domeniul dat, in special hackerii, folosesc soft-uri extrem de sofisticate, ce
determina ca depistarea lor sa fie practic imposibila, iar atacurile lor sa aduca prejudicii irecuperabile
companiilor. Astfel retelele informatice au ajuns sda ocupe o lume aparte, in care infractorii sunt cei care o
conduc, iar justitia, deocamdata, fiind departe de aceasta lume.

Cuvinte cheie: piraterie software, frauda informatica, sabotaj informatic, hacker, gruparea
“Anonymous”.

Ce este o infractiune informatica?

Calculatoarele au patruns in activitatile tuturor tarilor, devenind instrumente indispensabile pentru
desfasurarea diferitelor activitati. Acestea au avut un impact global asupra vietii de zi cu zi, asupra modului de
desfasurare a afacerilor, de comunicare si de gestiune a informatiei. Totodata, aceasta evolutie rapida si
radicala ridica o serie de probleme atat de ordin socio-economic, in privinta temerilor referitoare la locurile
de munca, dar si juridice, spre exemplu 1n privinta protectiei programelor pentru calculator. Astfel dezvoltarea
tehnologiilor a deschis posibilitatea aparitiei unei game largi de actiuni ilegale cu un caracter extrem de
sofisticat, si anume infractiunile informatice. Infractiunea informatica constituie orice abuz informatic, cu
comportament ilegal, neautorizat, care priveste tratarea automata a datelor si/sau o transmisie de date.

Unele tipuri de infractiuni informatice:

Pirateria software. Investitiile foarte mari facute in competente si experiente, costurile mari de elaborare
si testare ale programelor pentru calculator care merita sa fie protejate prin dreptul de proprietate intelectuala,
pe de e o parte, si usurinta si cheltuielile minime cu care se pot copia aceste programe, pe de alta parte,
constituie factorii care favorizeaza infractiunile de acest gen. Statisticile arata ca pirateria software reprezinta
cea mai mare parte a crimelor informatice (85-90% din total).

Rata pirateriei software in lumel®!

Asia-Pacific

Central & Eastern Europe
Middle East & Africa
Latin America

Western Europe

MNorth America

Rata pirateriei software si valoarea comerciald a produselor nelicentiate in Republica Moldoval®!
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Trebuie de mentionat faptul ca spionajul informatic este orientat in mare parte anume pe programele piratate,
utilizatorul unor astfel de atacuri fiind mai vulnerabil contra altor infractiuni informatice. Se pedepseste
conform art.260 Producerea, importul, comercializarea sau punerea ilegala la dispozitie a mijloacelor tehnice
sau produselor program!“l:

e cu o amenda in marime de la 500 la 1000 unitéti conventionale

e saucu inchisoare de la 2 la 5 ani

e sau cu amenda, aplicatd persoanei juridice, in marime de la 3000 la 6000 unitdti conventionale, cu
privarea de dreptul de a exercita o anumita activitate sau cu lichidarea intreprinderii.

La fel pedepsitd este si utilizarea unor astfel de softuri, si anume conform art.185.1 Incilcarea drepturilor de
autor si a drepturilor conexel*:

e cuamenda in marime de la 800 la 4000 de unitati conventionale

e sau cu munca neremunerata in folosul comunitatii de la 180 la 240 de ore,

e iar persoana juridica se pedepseste cu amenda in marime de la 2000 la 6000 de unitati conventionale
cu privarea de dreptul de a exercita o anumita activitate pe un termen de la 1 la 5 ani.

Frauda informatica. Activele Tnmagazinate si administrate utilizdnd sistemele informatice - ca de
exemplu fondurile electronice , depozitele , gestiunea stocurilor si conturilor, ghiseele automate - au devenit
tinta manipuldrilor de proprietate, la fel ca si in cazul formelor clasice. Frauda informatica, este o infractiune
cu un grad de periculozitate inalt i este caracterizata de fapte precum introducerea, modificarea, stergerea sau
restrictionarea accesului la aceste date sau programe, sau orice alta interventie care poate cauza un prejudiciu
material sau economic intentionat, infractorul urmarind scopul obtinerii unui avantaj financiar. in practica
juridica s-a ajuns la concluzia ca aceste infractiuni sunt greu de identificat si imposibil de urmarit din cauza
numeroaselor lacune ale dreptului penal clasic, dar si a noilor mijloace tehnice ce determina depistarea lor sa
fie practic imposibild. Se pedepseste conform art. 260.6 Frauda informatical!:

e cuamenda in marime de la 1000 la 1500 unitati conventionale

e sau cu munca neremunerata in folosul comunitatii de la 150 la 200 de ore,

e sau cu inchisoare de la 2 la 5 ani.

In cazuri mai grave, precum cauzarea daunelor in proportii deosebit de mari se pedepseste cu inchisoare de la
4 1a 9 ani.

Interceptarea ilegald a unei transmisii de date informatice. Datoritd mijloacelor tehnice actuale a
devenit posibild punerea sub ascultare si supraveghere a sistemelor de transmisie de date la distanta,
interceptarea de date in curs de transmisie sau pornind de la emisii electronice, cum ar fi, de exemplu,
terminalele. Aceastad faptd consta 1n interceptarea ilegala a unei transmisii de date informatice (inclusiv a unei
emisii electronice) care nu sant publice si care sant destinate unui sistem informatic, provin dintr-un asemenea
sistem sau se efectueaza in cadrul unui sistem informatic. Se pedepseste conform art.260.1 Interceptarea ilegala
a unei transmisii de date informatice!*):

e cuamenda in marime de la 500 la 1000 unitati conventionale

e sau cu inchisoare de la 2 la 5 ani,
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e cuamenda, aplicata persoanei juridice, in marime de la 3000 la 6000 unitati conventionale cu privarea
de dreptul de a exercita o anumita activitate sau cu lichidarea intreprinderii.

Falsul informatic. Majoritatea legislatiilor penale nationale in materie de fals prevad ca afirmatiile sau
declaratiile care figureaza intr-un document sa poata fi descifrate cu ochiul liber, astfel ele nu se aplica datelor
informatice, creand serioase lacune. Falsul informatic constituie introducerea, modificarea sau stergerea ilegala
a datelor informatice ori restrictionarea ilegald a accesului la aceste date, rezultand date necorespunzatoare
adevarului, In scopul de a fi utilizate In vederea producerii unei consecinte juridice. Se pedepseste conform art.
260.5 Falsul informatic!*:

e cuamenda in marime de la 1000 la 1500 unitati conventionale

e sau cu inchisoare de la 2 1a 5 ani

Sabotajul informatic. Perturbarea functionarii sistemelor informatice si ale celor de telecomunicatii pot
avea consecinte mult mai nefaste decat alterarea datelor sau a programelor pentru calculator. Prin sabotaj
informatic se intelege perturbarea functiondrii unui sistem informatic prin introducerea, transmiterea,
modificarea, stergerea sau deteriorarea datelor informatice sau prin restrictionarea accesului la aceste date. Se
pedepseste conform art. 260.3 Perturbarea functiondrii unui sistem informatic ):

e cuamenda in marime de la 700 la 1000 unitati conventionale

e sau cu munca neremunerata in folosul comunitatii de la 150 la 200 de ore,
e sau cu inchisoare de la 2 la 5 ani, cu amenda

In unele cazuri, cum ar fi sdvarsirea infractiunii in grup, pedeapsa poate fi mai mare:
e amenda in marime de la 700 la 1000 unitati conventionale

e sau inchisoare de la 3 la 7 ani

Cine sunt infractorii ?

Subiectii care atenteaza la securitatea informatiei pot apartine unor categorii diverse, comitidnd delicte mai
mult sau mai putin grave, in linii generale putand fi clasificate in persoane din interiorul unei organizatii si
incidentele si persoane din exterior — care reprezintd o sursd majora de risc din considerentele cad sant mai
dificil de depistat si investigat decat cele din interiorul organizatiilor. Pentru o abordare mai specifica aceste
doua categorii majore de infractori, dupa specificul activitatii lor si modul de utilizare a informatiei, pot fi
divizate in segmente mai mici precum ar fi angajati, consultanti sau personal de intretinere a sistemului,
furnizori sau clienti, competitori, hackeri sau infractorii profesionisti, expertii in spionaj, accidente sau dezastre
naturale.

O categorie ce prezintd un interes aparte este cea a persoanelor din exterior si anume a hackerilor. Hackerii
sunt pasionati ai informaticii, care, de obicei au ca scop ,,spargerea’” anumitor coduri, baze de date, pagini web
etc. La randul lor hackerii se Tmpart in amatori si profesionisti.

Hackerii amatori sunt cei care atac tinte aleatoare, oriunde si oricind au ocazia. In marea lor majoritate
actiunile lor au un caracter distractiv. De exemplu, atacurile tot mai frecvente asupra Yahoo si Hotmail au
blocat motoarele de cautare si conturile de mail respective pentru cateva zile, aducand prejudicii de milioane
de dolari. Acesti hackeri amatori sunt singurii care ajung 1n fata justitiei. Motivul este simplu. Acei hackeri
adevarati care Isi pot scrie singuri programele, sunt, de obicei destul de inteligenti pentru a face anumite sisteme
care sa induca 1n eroare pe toti aceea care ar incerca sa determine sursa atacului.

Hackerii profesionisti sunt cei care au cunostinte vaste in domeniu, experienta, de obicei lucreaza in grup.
Tintele lor obisnuite sunt sistemele importante, care au protectii avansate si contin informatii strict secrete,
cum ar fi bazele de date ale Pentagonului sau cele de la NASA. Odata obtinute, aceste fisiere (informatii) sunt
publicate pe tot Internet-ul, pentru a fi vizionate sau folosite de cat mai multe persoane. Orice hacker adevarat
trebuie sa respecte un ,,Cod de legi al hackerilor”, care este bine stabilit, cunoscut si respectat.

Unul dintre cele mai cunoscute grupuri de hackeri este ,,Anonymous”. Membrii acestei grupari pot fi
recunoscuti dupd masca lui Gay Fawkes.

Emblema ,,Anonymous” si ,,Anonymous” in spatiu public, Los Angeles 2008
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Printre actiunile lor se numara numeroase spargeri de site-uri, deseori indreptate impotriva institutiilor de stat,
ba chiar si Tmpotriva Vaticanului. Ultima operatiune de amploare a fost spargerea si publicarea a 5000 de
conturi ale membrilor gruparii teroriste Statul Islamic, ca raspuns la atentatele din Paris din noiembrie 2015.

Crackerii. Un tip deosebit il constituie crackerii, ei reprezintd un stil anumit de hacker, care sunt

specializati 1n ,,spargerea” programelor shareware, sau care necesitd un anumit cod serial. Singurii care sunt
prejudiciati de aceasta categorie de hackeri sunt cei care scriu si proiecteaza programele ,,sparte”. Sistemele
de protectie ale aplicatiilor respective pot fi ,,infrante” prin doud metode:

e Introducerea codului, care poate fi gasit fie pe Internet, fie cu ajutorul unui program asemanator cu
OSCAR 2000, care este o biblioteca de coduri.

e A doua metoda este folositd pentru sistemele de protectie mai avansate, care necesita chei hardware
(care se instaleaza pe porturile paralele ale computerului si trimit un semnal codat de cate ori le este
cerut de catre programul software), sunt patch-urile. Ele sunt programele care sunt facut special pentru
anumite aplicatii software, care odata lansate modificd codul executabil, inhiband instructiunile care
cer cheia hardware.

Patch-urile si bibliotecile de coduri seriale se giasesc cel mai des pe Internet. Ele sunt facute de anumite
persoane (care sunt cateodatd fosti angajati ai firmelor care au scris software-ul respectiv) care vor doar sa
aduca pagube firmei proiectante. Totusi, foarte rar sunt depistati cei care plaseaza patch-uri si coduri seriale
pe Internet.

Concluzii

Revolutia tehnologiei informatiei a dat nastere la schimbari economice si sociale fara precedent, dar in
acelasi timp foloseste si scopurilor mai putin legitime: aparitia unor noi infractiuni, ori savarsirea infractiunilor
traditionale prin intermediul noii tehnologii. Conceptele juridice existente sunt puse la incercare de aparitia
noii tehnologii. Adesea locul savarsirii infractiunii difera de locul unde se gaseste infractorul. Printr-o simpla
apasare a unui buton acesta poate declansa catastrofe la mii de kilometri departare. Aceste infractiuni lezeaza
patrimoniul organizatiilor, institutiilor, dar si a persoanelor fizice. Reglementarea legala urmareste sa protejeze
sistemele informatice si datele stocate pe acestea, de accesul neautorizat.
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