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Rezumat. The rise of technology has allowed all behaviors identified as bullying to take place
online, on social networks, via e-mail or other platforms. These are called cyberbulling, which
manifests itself even more easily because it is much easier for a person to hide behind screens and
adopt certain behaviors. The ability to be anonymous in the virtual environment encourages
aggressors and allows behaviors that, in real life, would not be put into practice. Therefore, it is
very important to know the basic strategies to prevent cyberbullying, awareness and education
being the most important ones. In this regard, the schools have to create a climate in which
cyberbullying is seen by everyone as unacceptable and as a violation of human rights.
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Introducere

Internetul si in mod special site-urile de socializare sunt astdzi principalul mod de
comunicare att intre tineri, cat si pentru generatiile mai n varstd. Oamenii comunica oricand, cu
oricine si despre orice, posteaza diferite informatii despre sine sau pe anumite domenii, primind
pentru acestea reactii si comentarii din partea celor activi in mediul online. Pentru ca vorbim despre
o societate democraticd unde fiecdrui cetatean 1i este gararantatd respectarea drepturilor si
libertatilor fundamentale, este important sa remarcam ca unul dintre aceste drepturi pe care absolut
orice persoana tine sa si-l manifeste este dreptul la libera exprimare a opiniei, care este invocat ori
de cate ori sunt expuse puncte de vedere antagonice, ori de cate ori cineva incearcd sa impuna un
punct de vedere sau sd nege dreptul la existentd a unei alte opinii, ori de cate ori aceea idee
exprimatd lezeaza demnitatea altuia, dar nu fiecare constientizeaza ca acest drept trebuie raportat
si la ceilalti care la fel au dreptul sa-si exprime liber opinia Intr-o polemica, si aceste opinii trebuie
respectate si acceptate, chiar daca nu corespund cu cea a emitatorului initial. Dar ce facem atunci
cand societatea mediului online ne demonstreaza contrariul, iar ideile noastre liber expuse nu sunt
intalnite cu bratele deschise? Ce se intampld cand in urma expunerii unei opinii, anumiti indivizi
incep a insulta sau a scrie mesaje private care au un continut agresiv, ofensator, violent sau
amenintator, si cum se identifica astfel de actiuni? Mai mult, ce facem atunci cand persoana din
spatele monitorului se ascunde sub anonimat care nu ne permite sd aflam absolut nici un fel de
informatie veridica despre acesta, ceea ce ne face vulnerabili si neprotejati? Cum reactionam si
cum ne protejam de astfel de persoane? Este vre-o justificare sau pedeapsa pentru un astfel de
comportament? In acest articol, urmeaza si realizim o reflectie asupra acestor situatii-problema
care afecteaza nemijlocit comunicarea online, dar si securitatea online a fiecarui utilizator, fie el
constient de aceste situatii si gata de a reactiona in raport cu ele, de a se apara sau de a preveni
producerea altora de intensitate mai mare, fie el victima, care nici nu intuieste efectele negative pe
care aceste comportamente anonime le pot avea asupra personalitatii sale.

Esenta bullying-ului si efectele sale.
Toate aceste situatii-probleme enumerate mai sus se regasec ca fatete ale fenomenului de
bullying, iar, mai concret, acest comportament in mediul on-line capata eticheta de cyber-bullying
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(hartuire ciberneticd), ce reprezintd, in sine, un sistem actiuni care utilizeazd tehnologiile
informatiei si comunicatiei pentru a sustine un comportament deliberat, repetat si ostil al unui
individ sau grup de indivizi, care este destinat sa dauneze unei persoane anumite sau unui grup de
persoane. Asadar, pentru a intelege ce reprezinta cyberbullingul, in esenta, este necesar mai intai
a explica ce reprezinta insusi bullying-ul, astfel va fi mai usor de determinat care este radacina
problemei or cybe-bullying-ul nu este nimic altceva decat o forma a bullying-ului.

Fenomenul de ,,bullying” reprezinta orice lezare fizicd, verbala si sociald, avand efecte
devastatoare atat asupra psihicului unui copil sau adolescent, cat si asupra unei persoane adulte.
Acesta Tmbraca forma agresiunilor directe sau indirecte, excluderi, farse cu caracter denigrator,
umilitor sau intimidant. Pentru ca un abuz fizic sau emotional sa fie considerat ca apartinand
fenomenului de bullying, acesta trebuie sd prezinte careva caracteristici, si anume: sa fie
intentionat, sa fie consecvent sau altfel spus sa aiba caracter repetitiv si sa existad o inegalitate clara
intre forte, agresorul considerandu-se superior victimei, adica avand capacitatea de a o domina.
Bullying-ul este prezent practic in toate sferele sociale. Oamenii se intalnesc cu acest fenomen la
munca, la cumparaturi, In transport, in familie, in mediul academic, in relatia cu prietenii sau cu
reprezentantii de aceeasi varsta cu ei. Cu toate acestea, statistica din ultima perioada demonstreaza
ca cel mai des, bullying-ul se inregistreaza in institutiile de invatamant de la toate nivelurile.

Deseori termenul de bullying (engl. to bully — a teroriza), se confunda cu termenul de
mobbing (engl. mob - ,,multime dezorganizata, angajata in violenta fara reguli) care se refera tot
la hartuirea psihologica. Leymann considera insa, ca in ciuda faptului ca exista multe elemente
comune, semnificativa ramane diferenta intre cei doi termeni: bullying-ul este specific mai ales
mediului scolar, iar mobbing-ul — mediului organizational. In vreme ce mobbing-ul vizeazi
victime ce provin din randurile persoanelor calificate peste medie, in cadrul unui proces de
bullying agresorul testeaza terenul pentru a vedea daca intre angajatii noi existd, asa-numitele
»tinte usoare. Mobbing-ul presupune o agresiune mai putin exprimata fizic, spre deosebire de
bullying care recurge mai degraba la agresiunea de tip fizic. Din acest motiv, in cazurile de
bullying, agresorul are sanse mai mari sa fie pedepsit [1]. Pentru ca acest fenomen sa fie stopat,
este crucial ca persoanele sa inteleaga cu adevarat cat de traumatizant poate fi bullying-ul. Efectele
acestui fenomen pot fi: izolare sociala; rani produse la nivel fizic si efectele acestora la nivel psihic:
care contribuie la un nivel de stres ridicat; anxietate; depresie; aparitia unui sentiment de rusine;
tulburari ale somnului; modificari ale obiceiurilor alimentare; Scaderea stimei de sine; dureri de
cap, de stomac, musculare (pot fi simptome psihosomatice, ce nu au o cauza medicald cunoscuta);
precum si performante scolare reduse din cauza scaderii capacitétii de concentrare.

Ce reprezinta fenomenul de cyberbulling si cine sunt ,,dominanti anonimi”

Avantul tehnologiei a permis ca toate comportamentele identificate ca fiind bullying, sa
poata avea loc si in mediul online, pe retelele sociale, prin e-mail sau alte platforme. Acestea poarta
numele de cyberbulling, care se manifesta si mai usor, pentru ca este mult mai facil ca o persoana
sa se ascunda in spatele unor ecrane si adopte anumite comportamente. Mai mult, oricine are un
smartphone cu conexiune la Internet poate hartui pe altcineva, fard a fi nevoit sa isi dezvaluie
identitatea reald. In asa mod, cyberbulling-ul nu rimane limitat de curtea scolii sau de colturile
strazii, ci poate avea loc 24 de ore din 24. Acesta presupune hartuirea si amenintarea in mediul
online si implica mai multe persoane, fard a necesita puterea fizica. Specialistul canadian 1n
educatie, Bill Belsey, a fost cel care a lansat acest termen, definindu-1 astfel: ”Cyberbullying-ul
implica utilizarea tehnologiilor informationale §i comunicationale pentru a Sprijini un
comportament deliberat, repetat si ostil, desfasurat de catre un individ sau un grup, care este
destinat sa aduca prejudicii altor persoane” [2]. Drept exemple de forme de manifestare a hartuirii
cibernetice pot servi formele de comunicare care urmaresc sd intimideze, sa controleze, sa
manipuleze, si discrediteze sau si umileascd destinatarul. In ceea ce priveste dominatia
anonimilor, acestia sunt persoanele care se considera indreptatiti sa realizeze actiunile enumerate
mai sus, protejandu-si in acelasi timp propria persoand de un efect asemanator. Astfel, persoanele
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care realizeaza, in mediul online, actiuni identificate ca fiind bullying, se numesc agresori
cibernetici. Un agresor cibernetic poate fi o persoana pe care victima o cunoaste sau un strain. La
fel, un agresor cibernetic poate fi anonim si poate solicita implicarea altor persoane online care
nici macar nu stiu cine este victima. Practica hartuirii cibernetice nu se limiteaza la copii si, In timp
ce comportamentul este identificat prin aceeasi definitie, atunci cand este practicat de adulti,
distinctia in grupele de varsta se refera uneori la abuz ca cyberstalking sau cyberharment atunci
cand este comis de adulti fatd de adulti. Tacticile obisnuite folosite de cyberstalker sunt efectuate
in forumuri publice, retele sociale sau site-uri de informatii online si sunt menite sd ameninte
castigurile, angajarea, reputatia sau siguranta victimei. Multi cyberstalkers incearca sa distruga
reputatia victimei lor si sa intoarca alte persoane impotriva acesteia.

Persoanei care hartuieste sau hartuitorului nu i poate stabili un profil exact. Acesta poate
fi un elev disciplinat sau mai putin disciplinat, angajatul lunii sau din contra un angajat
problematic, un cadru didactic cu grad superior sau femeia de servici, poate fi un individ sociabil,
activ sau, din contra, timid si retras. De asemenea, persoana care participa in hartuirea online o
poate face involuntar, din dorinta de a se asocia unei pareri sau pozitii, Sau o poate face intentionat,
avand scopul de a umili, speria pe cineva. Publicul sau martorii sunt utilizatorii online care
observa o situatie de hartuire, Urmaresc activ comentariile scrise, citesc mesajele denigratoare in
adresa cuiva, acceseaza filmuletele in care un individ sau abuzat fizic si emotional, dar nu
intreprind nimic. Martorii pot trece foarte usor in grupul hartuitorilor sau pot deveni la randul lor
victime ale hartuirii. Numarul celor care asistd hartuirea in mediul online este mereu in crestere,
cu hartuirea traditionala, Cyberbullying-ul poate avea un impact negativ mai mare asupra victimei
din cauza faptului ca agresorul se afld sub protectia anonimatului. Astfel, victima devine mai usor
de exploatat, informatiile postate Tn mediul online persistand suficient de mult timp incat sa isi
atingd scopul. De obicei agresorii anonimi sunt cei care vor sa para o ,,putere” in mediul online,
permitandu-si actiuni din domeniul bullying-ului, dar isi ascund intentionat identitatea pentru a nu
putea fi trasi la raspundere. In majoritatea cazurilor acestea apeleazi la urmaitoarele forme de
hartuire cibernetica, [3] si anume:

1. Trolling (intdratarea) — reprezinta insultarea violenta a unei persoane, in mediul online,
atat de tare incat sa provoace victima sa raspunda. De obicei, aceste atacuri instigd mania victimeli,
facand-o sa se piarda cu firea si sd raspunda intr-un mod negativ;

2. Comments (comentarii) — presupune postarea de raspunsuri negative si denigrante la
adresa unor fotografii, clipuri video sau mesaje, postate de o anumita persoand in mediul online;

3. Trickery (inselaciunea) —este actul castigarii increderii unei victime, astfel incat aceasta
sa dezvaluie secrete sau informatii stanjenitoare, pe care agresorul le posteaza online. Agresorul 1i
insufld victimei sale un fals sentiment de securitate si de prietenie, Inainte de a-1 insela increderea;

4. Fraping (sabotarea) — presupune modificarea neautorizata a informatiilor de pe pagina
personald a unei persoane, intr-un context offline, atunci cand victima isi lasa telefonul/computerul
deblocat sau in conditiile in care nu isi restrictioneaza accesul la dispozitive. Sabotarea include si
comunicarea din numele victimei cu persoane cunoscute/necunoscute, pentru a-i denigra reputatia;

5. Fake profiles (profiluri false) — sunt profilurile create de catre agresorii cibernetici ce isi
insusesc identitatea altor persoane, cu scopul de a facilita comunicarea cu victimele lor.

Inafara acestor situatii, cu exceptia punctului 3, cazurile cind anonimii intra in discutii unu-
la-unu sunt mai rar intélnite, lucru care este usor de inteles daca luam in consideratie faptul ca
anonimii sunt cei care cel mai mult iubesc bullying-ul public. Acestia nu s-ar multumi sa duca
convorbiri unilaterale cu o singura persoana din cel putin doud motve: 1) pentru ca risca sa dea
peste un agresor asemeni lui si s nu faca fatd unei asemenea provocdri, si 2) Intr-o discutie privata,
victima poate oricand sa-i dea block ceea ce s-ar solda cu un esec total al intentiilor pe care
acesta/aceasta le-a avut initial. In plus, e mult mai usor de agresat pe cineva atunci cand te sustin
un numar de ,,n-zeci” de persoane. Astfel, pentru a ne proteja de orice forma de bullying si mai
ales de cyber-bullying, trebuie in primul rand sa fim atenti la ceea ce postam in mediul online,
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incepand de la informatiile cu caracter personal ce ne privesc atat pe noi cat si pe altii, cat si la
comentariile sau opiniile pe care le exprimam in mediul online. Uneori bullying-ul poate degenera
dintr-o situatie de conflict dupa ce partile nu au reusit sd ajunga la un consens.

Consecintele legate de schimbarile de putere si de decaderile etice din spatiul cibernetic,
sugereazd o obligatie a adultilor si a institutiilor publice, care influenteaza viata cotidiana, sa
lucreze pentru o mai buna supraveghere si atentie la actiunile din online, indiferent ca acestea se
referi la copii, adolescenti, tineri sau adulti in toati firea. In Republica Moldova sunt doua institutii
importante care pe langa legislatia in vigoare si a Conventiei Europene a Drepturilor Omului, se
ocupd, prin activitatea de profil de ocrotirea oamenilor atat in mediul online cat si offline. Acestea
sunt Consiliul pentru Eliminarea Discriminarii si Asigurarea Egalitatii care se ocupa nemijlocit cu
ajutorul celor care se confruntd cu discriminarea de orice tip, ofera sprijin moral, juridic si pun in
dispozitie persoanelor informatia actuala in acest domeniu; si Centru pentru Protectia Datelor cu
Caracter Personal, care urmdresc ca informatiile personale ale cetdtenilor sa fie protejate, cetatenii
sd fie informati despre drepturile pe care le au in legaturad cu datele lor personale, cum sa le
protejeze si cum sd 1i tragd la raspundere pe cei ce Incalcd confidentialitatea acestora. De aceea
este just ca in orice situatie sa ne adresam pentru sprijin la insitutiile de stat ce au menirea sa
protejeze viata si integritatea cetatenilor RM si a persoanelor aflate pe teritoriul tarii noastre.

Concluzii

Asadar, atata timp cat exista internet si persoane care nu sunt de acord cu parerile sau modul
nostru de a fi, suntem permanent expusi riscului de a fi victima cyber-bullying-ului. Internetul a
transformat modul in care interactiondm cu semenii nostri si a deschis cai de comunicare agresiva
si de hartuire in mediul virtual, ceea ce a generat preocupari legate de siguranta acestui mediu.
Garantarea unui mediu virtual sigur necesita o intelegere aprofundata a riscurilor cu care se
confruntd oamenii In regim online, precum si a solutiilor posibile pentru reducerea acestora.
Cyberbulling-ul este una dintre cele mai semnificative problemele care poate aparea in mediul
virtual, de aceea, este foarte important ca tinerii si adultii sd cunoasca strategiile elementare de
prevenire a hartuirii cibernetice, si anume: autoeducarea - pentru a preveni hartuirea cibernetica,
trebuie ca atat tinerii cat si adultii sa inteleagd exact ce constituie cyberbullying-ul, cum si unde se
desfdsoara; incurajarea oamenilor sd nu dezvaluie informatii de identificare, in mediul online;
configurarea setdrilor de confidentialitate - restrictionarea accesului la propriul profil pentru
persoanele necunoscute; cautarea numelui propriu pe toate motoarele de cautare pentru a urmari
ce informatii personale sau fotografii apar (in cazul in care apar informatii pe care cyberbullies le
pot folosi, acestea trebuie eliminate); ignorarea si stergerea mesajelor de la persoane necunoscute;
limitarea, in mod corespunzator, a ceea ce persoanele posteaza online; implicarea parintii si altor
adulti responsabili de siguranta adolescentilor in monitorizarea corespunzatoare a activitatii
acestora in mediul online, utilizarea adreselor IP pentru urmarirea si blocarea agresorilor;
schimbarea contului de utilizator, in momentul in care incepe hartuirea ciberneticd. Asadar,
conchidem ca, primul ajutor pentru fiecare e propria persoana. Atunci cand ne confruntam cu
diverse forme ale bullying-ului, trebuie sa ludm rapid masuri, iar in caz de necesitate sa apelam la
persoane terte pentru ca aceste actiuni sa Inceteze. Si nu in ultimul rand, s retinem ca “Dreptul
tau se incheie acolo unde incepe dreptul altcuiva”.
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