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ADNOTARE 

 

la teza de mastercu tema ”Gestionarea securității documentelor electronice” a masterandului  

Ion Cebotari 

 

Structura tezei cu tema ”Gestionarea securității documentelor electronice” este 

constituită din introducere, trei capitole, concluzii şi, bibliografie pe 50 pagini de text de bază, 2 

figuri, 2 tabele. 

Domeniul de studiu al prezentei teze îl costituie analiza digitizării procesului de 

prelucrare a documentelor în cadrul unei organizații și gestionarea securității în procesul de 

elaborare, circulației, păstrare și arhivare a documentelor electronice. 

Obiectivele tezei constituie analiza proceselor de administare a documentelor electronice 

în cadrul organizației precum și clasificarea acestora după importanță; definirea diagramei 

fluxurilor de documente electronice, în baza necesităților, sarcinilor și nevoilor necesare 

procesului de activitate a organizației; definirea instrumentelor și metodelor tehnice și juridice de 

gestionare a securității documentelor electronice, precum semnătura electronica, tipuri de 

marcaje a documentelor electronice, evidența electronica a documentelor și actele legislative în 

vigoare în R. Moldova; 

Noutatea şi originalitatea ştiinţifică constă în descrierea metodele de gestionare a 

securității informaționale în procesul de protecție a documentelor electronice în cadrul 

organizației. Reieșind din faptul că, cele mai dese amenințări la securitatea documentelor 

electronice sunt amenințările din interiorul organizației, în lucrarea dată se înaintează o listă de 

măsuri practice, privind ridicarea nivelului de securitate a sistemelor informaționale din cadrul 

organizației care gestionează documente electronice. Lista dată este destinată amortizării riscului 

de pierdere/furt a documentelor electronice prin metode tehnico-organizatorice, implementare de 

politici de securitate, acte normative de reglementare a modului de utilizare a sistemelor 

informaționale de management a documentelor electronice și implementarea soluțiilor de 

securitate cu aplicarea măsurilor de setare a acestora. 

Semnificaţia şi valoarea aplicativă constă în atenționarea cu privire la lipsa unui 

Nomenclator sau Ghid de implementare a cerințelor minime de securitate în cadrul sistemelor 

informaționale ce procesează documente electronice și înaintarea soluțiilor tehnice și 

organizatorice privind asigurarea securității documentelor electronice în cadrul unei organizații. 

Totodată, a fost scos în evidență neajunsurile și lacunele prezente în actele legislative ale R. 

Moldova privind modul de creare și acreditare a unui data centru destinat găzduirii unei arhive 

electronice și modalitățile de arhivare și păstrare a documentelor electronice în arhiva 

electronică. 
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ANNOTATION 

 

of the Master Thesis on the topic "Managing the security of electronic documents" by the 

masters student Ion Cebotari 

 

The structure of the thesis on “Managing the security of electronic documents” is made 

up of an introduction, three chapters, conclusions and a bibliography on 50 pages of basic text, 2 

figures, 2 tables. 

The research area of this thesis is the analysis of the digitization of the document 

processing process within an organization and the security management in the process of 

development, circulation, storage and archiving of electronic documents. 

The objectives of the thesis are the analysis of the management processes of electronic 

documents within an organization as well as their classification according to their importance;  

defining the electronic documents flow charts, based on the needs and tasks necessary for the 

activity of an organization; defining technical and legal tools and methods for the electronic 

documents security management, such as electronic signature, types of electronic document 

markings, electronic record of documents and legislation in force in the Republic of Moldova;  

The scientific novelty and originality of the thesis consists in the description of methods 

of informational security management in the process of electronic document protection within an 

organization. Given that the most frequent threats to the security of electronic documents are the 

threats within an organization, this paper come up with a list of practical measures on increasing 

the security level of the information systems that manage electronic documents within an 

organization. This list pursues to mitigate the risk of loss/theft of electronic documents by means 

of technical and organizational methods, implementation of security policies and documents 

regulating the use of information systems that manage electronic documents and implementation 

of security solutions by applying their settings. 

The significance and the applicative value of this paper is that it warns about the 

absence of a Nomenclature or of a Guide for the implementation of the minimum-security 

requirements in the information systems that process electronic documents; and it comes up with 

technical and organizational solutions to ensure the security of electronic documents within an 

organization. Moreover, the shortcomings and gaps that exist in the legislation of the Republic of 

Moldova regarding the creation and accreditation of a data center for hosting an electronic 

archive and the methods to archive and keep electronic documents in the electronic archive are 

highlighted. 
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ÎNTODUCERE 

În ziua de azi, activitatea într-o organizație modernă presupune un volum mare de 

documente, ceea ce înseamnă o cantitate mare de hârtie. Volumul de fişiere creşte din ce în ce 

mai mult, astfel că documentele se supun riscurilor de a fi pierdute, uitate distruse etc, și din 

acest motive sunt greu de gestionat. 

Gestionarea documentelor într-o manieră nouă, sistematică şi legată de tehnologia 

informaţiei este modalitatea în care societatea încearcă să facă faţă tendinţelor impuse de era 

informaţiei. Procesarea, crearea şi păstrarea documentelor electronice necesită o organizare 

raţională care să asigure o manieră de tratare unitară a documentelor, o uniformitate a 

formularisticii, respectarea aceloraşi reguli de clasare, toate acestea fiind menite să confere 

coerenţă acţiunii administrative. 

Justificarea implementării în cadrul organizației unui sistem de gestionare a 

documentelor electronice devine o parte importantă şi integrantă a sistemului informaţional al 

organizaţiilor şi joacă din acest moment un rol economic şi strategic, deoarece prin utilizarea şi 

administrarea eficientă a informaţiei se poate obţine avantaj competitiv în procesul de activitate. 

Totodată, dacă un sistem de evidență și gestionare a documentelor electronice aduce un 

șir de beneficii în cadrul unei organizații, atunci nu trebuie să uităm și de asigurarea securității 

informatice și cibernetice a acestuia.  

Odată cu trecerea în domeniul electronic a gestionării documentelor electronice cu 

ajutorul tehnologiilor Informaționale, ca urmare a volumului mare al investiţiilor şi a t ransferării 

„grijii” informaţiei către sistemele informatice și de calcul, apare problema protejării acestor 

sisteme și a informațiilor generate, circulante și stocate în ele. 

Ca bază la asigurarea Securității documentelor electronice stau mecanisme generale 

cunoscute ca, Autenticitatea documentelor, Integritatea documentelor, Disponibilitatea 

documentelor și Non-repudierea documentelor. 

Lipsa soluțiilor tehnice de securitate sau neajunsurile în actele normativ-legale pot duce 

la apariția pericolului de pierdere, furt sau scurgere a documentelor electronice generate de 

factorii externi sau chiar angajații organizației, intenționat sau din greșeală. 

Deci, respectarea ciclului „PLAN, DO, CHECK, ACT” reprezintă modelul de bază în 

implementarea metodelor tehnico-organizatorice prin crearea Politicilor de securitate, acte 

normative de reglementare a modului de utilizare a sistemelor informaționale de management a 

documentelor electronice și implementarea soluțiilor de setare a drepturilor de acces și conrol al 

acestora, în scopul asigurării unei securități decente a documentelor electronice gestionate în 

cadrul organizației.   
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