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ADNOTARE

la teza de master cu tema,,Protectia componentelor TIC din cadrul infrastructurilor critice

nationale”, elaborata de Moghilda Sergiu, Chisinau, 2022.

Lucrarea de fata are drept scop analiza infrastructurii critice nationale a Republicii Moldova in
raport cu cadrul de reglementare si practicile internationale in domeniul identificarii, desemnarii si
protectiei infrastructurilor critice precum si crearea unui model de organizare si protectie a componentelor
TIC din cadrul infrastructurilor critice nationale.

Aceasta lucrare poate servi drept ghid pentru implementarea si managementul securitatii
componentelor TIC din cadrul IC. Tn tezi sunt prezentate si analizate date teoretice privind importanta,
metodele si bunele practici ale altor tari de implementare a securitatii informationale si cibernetice in mediul
infrastructurilor critice de diferite nivele si apartenente.

De asemenea, este caracterizata evolutia riscurilor, enumerate vulnerabilitatile si amenintarile
pentru IC.

Se impune alinierea cadrului normativ national privind protectia infrastructurilor critice la practicile
internationale din domeniu. Studiile au demonstrat un vid legislativ precum si necesitatea implementarii unor
astfel de modele de protectie si management al securitatii infrastructurilor critice la nivel national.

Teza de master cuprinde introducere, trei capitole, concluzii, bibliografie si referinte. Volumul
lucrarii este de 65 de pagini text de baza, 5 tabele si 6 figuri.

In tezd au fost utilizate cuvinte-cheie: infrastructuri critice; infrastructuri informationale critice;

atacuri cibernetice; cadre de reglementare; securitate ciberneticd; securitatea informatiilor;



ANNOTATION

to the master's thesis on "Protection of ICT components in national critical infrastructures”, developed by
Moghilda Sergiu, Chisinau, 2022.

This paper aims to analyze the national critical infrastructures of the Republic of Moldova in
relation to the international regulatory framework and practices in the field of identification, designation
and protection of critical infrastructures and to create a model of organization and protection of ICT
components used within national critical infrastructures.

This paper can serve as a guide for the implementation and security management of ICT
components within the IC. The thesis presents and analyzes theoretical data relying the importance and
methods of implementing information and cyber security in the environment of critical infrastructures of
different levelsand affiliations.

The evolution of risks, vulnerabilitiesand threats to Cl are also characterized.

It is necessary to align the national regulatory framework on critical infrastructure protection with
international practices in the field. Studies have shown the need to implement such models for the protection
and management of critical infrastructure security at the national level.

The master's thesis includes an introduction, three chapters, conclusions, bibliography and
references. The volume of the paper is 65 pages of basic text, 5 tables and 6 figures.

Keywords were used in the thesis, such as: critical infrastructures; critical information

infrastructure; cyber attacks; regulatory frameworks; cyber security; information security;
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INTODUCERE

Actualitatea temei cercetate. Infrastructurile critice constituie o parte indispensabild a vietii
moderne. Acestea sunt considerate drept indicator al bunastariisociale si al dezvoltarii economice. Protectia
infrastructurilor critice care sustin toate aspectele vietii reprezinta un imperativ in ceea ce priveste
asigurarea ordinii si securititii publice. In acest context, prin aceasta lucrare imi propun si studiez evolutiile
din lume in ceea ce priveste definirea si protectia infrastructurilor informationale critice. Studiul a fost
realizat pe o bazi teoreticd prin efectuarea unei revizuiri a literaturii. In studiu, in primul rand, sunt
examinate conceptele de infrastructura critica (CI) si infrastructurd critica informationald (ICI), iar apoi
sunt explicate domeniul de aplicare al infrastructurilor critice, cadrele de reglementare ale SUA si UE
privind protectia ICL. De asemenea, sunt examinate atacurile cibernetice de rezonanti inadresa ICI. Tn final,
sunt facute recomandari pentru definirea si protectia ICI a Republicii Moldova.

Alegerea temei acestei cercetiri se justifica cel putin prin doud motive. In primul rand, tehnologia
informatiei si comunicatiile (TIC), Tn special Internetul, s-au dezvoltat rapid in ultimele decenii si s-au
raspandit in Intreaga lume. Odata cu aceasta dezvoltare si rapida raspandire, metodele clasice de lucru, de
gandire, chiar de a produce, de a face afaceri au inceput sa se schimbe, iar viata treptat s-a plasat ntr-un
mediu din ce In ce mai digital, mobil si online.

Aceste evolutii oferd multe beneficii, In special economisirea fortei de munca, a resurselor si a
timpului. Cu toate acestea, domeniile TIC ofera, de asemenea, oportunitati persoanelor cu intentii rele, cum
ar fi accesul neautorizat la sistemele informationale, deteriorarea sistemelor, accesul la informatii personale,
furtul, modificarea si stergerea acestor informatii prin utilizarea instrumentelor bazate pe TIC, cum ar fi
virusi, viermi, troieni, spam, atacuri de tip distribuited denial-of-service (DDoS), computere zombie si
retele botnet. Aceste provocari scot in evidenta al doilea motiv si in special introduc notiunea de securitate
cibernetica, care in cele din urma ramane a fi una dintre problemele importante ale comunitatii globale.

Pe 1anga dependenta tot mai mare a statelor de sistemele informationale, introducerea lor in intreaga
sfera a vietii umane contribuie la dezvoltarea infractiunilor informatice si a atacurilor informatice asupra
infrastructurilor informationale critice. In plus, acest lucru duce la aparitia de noi conflicte la nivel
international, inclusiv aparitia unor astfel de amenintari precum atacurile cibernetice internationale,
razboiul informational etc.

Aparitia amenintdrilor cibernetice a devenit principalul motiv pentru care practic toate statele
moderne de stat au inceput sa perceapa securitatea informatiilor drept element al securitatii nationale. O

atentie deosebita este acordata asigurarii securitdtii cibernetice a infrastructurilor critice care prezintd o



importantd deosebitd pentru economia §i securitatea statului (industria nucleara, instalatii militaro-
industriale, sectorul bancar etc.).

Gradul de studiere a temei. Analiza teoretico-stiintifica efectuatd in baza studierii literaturii de
specialitate pentru subiectul abordat atesta c@ problema asigurarii securitdtii cibernetice si/sau
informationale acomponentelor TIC din cadrul infrastructurilor critice este foarte relevanta la nivel global,
national, departamental, Tntrucit efectele atacurilor cibernetice reusite pot cauza prejudicii considerabile
financiare, fizice, umane sau de altd natura. De asemenea, penetrarea sistemelor informatice aferente
infrastructurii critice ale Republicii Moldova poate oferi control neautorizat asupra acestor sisteme, si in
consecinta, afectarea proceselor economice, sociale, politice, informationale, militare etc.

Scopul si sarcinile tezei. Scopul lucrarii consta in scrutarea celor mai bune practici pentru protectia
infrastructurilor critice informationale, intru identificarea elementelor slabe exploatate in atacuri cibernetice
asupra ICI si a oferi recomandari si concluzii cu referire la implementarea unor mecanisme de protectie a
ICI.

Baza stiintifica-metodologica. Metodologia folositd a presupus, in primul rand, evaluarea
conceptului de infrastructura criticd si analiza principalelor amenintiri si vulnerabilitati. In cadrul studiului
au fost aplicate si imbinat ansamblul de metode teoretice, care au facut posibila cercetarea mecanismelor
de protectie si implementare a arhitecturilor de retea intru realizarea schimbului instant de date dintre
componentele esentiale ale IC.

Metoda analizei de continut si cea comparativd a cadrului normativ in domeniu au servit la
cercetarea practicilor internationale si evidentierea trasaturilor distincte ale acestora cu cadrul de
reglementare a protectiei infrastructurilor critice existent in Republicii Moldova

Sinteza a fost utilizata pentru a scoate in prim-plan din multitudinea de abordari teoretice si practice
- conceptele, procedurile, cerintele si politicile cele mai eficiente la etapa actuala.

Elemente de inovatie stiintifica constau in abordarea protectiei infrastructurilor critice prin prisma
principalelor amenintdri, vulnerabilitdti s1 cadrului normativ de proiectare, implementare si utilizare a
componentelor TIC, acestea ar putea servi drept o foaie de parcurs pentru actualizarea cadrului de
reglementare national.

Teza consta din introducere, adnotare, trei capitole, concluzii (in total 71 pagini).

Primul capitol include conceptul de infrastructura critica, evolutia definitiilor infrastructurilor

critice, diferenta intre infrastructuria critica si infrastructura critica informationala si domeniile de aplicare



a IC, masuri organizatorice si operationale si, nu in ultimul rind, cerinte de protectie a infrastructurilor
critice informationale.

Capitolul doi contine abordarea cadrului de reglementare (internationale si nationale) Tn domeniul
protectiei infrastructurilor critice, starea actuald a lucrurilor cu referire la IC.

Cu referire la capitolul trei, acesta prevede provocarile si cerintele de protectie a infrastructurilor
critice informationale, notiunea de rezilienta a sistemelor, solutii si recomandari de aliniere a proceselor la

standardele organizationale si operationale pentru sistemele critice de control.
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