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ADNOTARE

Autor: Malisencu Denis, gr. SISRC-211M
Tema: “Studierea aspectelor de securitate si confidentialitate Tn retelele de comunicatii
mobile 5G”

Structura lucririi: constd din pagini de titlu, aviz, introducere, 3 capitole, concluzii,
bibliografie.

Cuvintele cheie: retea 5G, portiune de retea, Securitate si confidentialitate, brevete esentiale
standard, casa inteligenta.

Problematica studiului: retelele 5G.

Scopul lucririi: Studierea aspectelor de securitate si confidentialitate n retelele de
comunicatii mobile 5G.

Obiectivele:

1. Analiza caracteristicilor tehnologiilor 5G;

2. Studierea portiunilor de retea;

3. Realizarea unui studiu asupra brevetelor 5G;

4. Cercetarea componentelor principale a unei case inteligente;

5. Elaborarea unui ghid de creare si configurare a unei case inteligente;

Metodele aplicate: pentru a realiza proiectul, au fost analizate si descrise aspectele de
securitate si confidentialitate a retelelor 5G.

Rezultatele obtinute: in primul rind a fost descrisa tehnologia 5G si realizata o comparatie
intre retelele 5G si 4G, unde s-au expus argumentele de ce tehnologia 5G este mai avansata si mai
performanta. Prin urmare, s-a stabilit de ce securitatea si confidentialitatea in retelele 5G trebuie sa
fie bine cat mai bine implimentate pentru a oferi servicii de telecomunicatii eficiente. Totodata, s-a
realizat un studiu privitor la brevetele 5G si importanta lor in dezvoltarea tehnologiei 5G, unde s-au
enumerat companiile dominante in cercetarea, dezvoltarea si facilitarea tehnologiei 5G. Apoi, a fost
realizata o cercetare privitor la componentele principale a unei case inteligente conectata la o retea
5G, demonstrand de ce casele inteligente sunt un domeniu avantajos pentru utilizatori.

De asemenea, s-a elaborat un ghid de creare a unei case inteligente in aplicatia Google Home.
A fost ilustrat fiecare pas necesar pentru a crea o casa inteligenta, unde mai apoi au fost enumerate

avantajele si dezavantajele utilizarii acestei aplicatii.



ANNOTATION

Author: Malisencu Denis, gr. SIRC-211M
Title: “Studying security and privacy aspects in 5G mobile communication networks”

Thesis structure: consists of title pages, introduction, 3 chapters, conclusions,

bibliography.

Keywords: 5G network, network slicing, security and privacy, standard essential patents,

smart home.

Research area: 5G networks.

Thesis purpose: Studying security and privacy aspects in 5G mobile communication networks

Objectives:

1
2
3.
4
5

. Analysis of the characteristics of 5G technologies;

Studying of network slicing;
Carrying out a study on 5G patents;
Researching the main components of a smart home;

Developing a guide for creating and configuring a smart home;

Applied methods: to realize the project, the security and privacy aspects of 5G networks

were analyzed and described.

The obtained results: first of all, 5G technology was described and a comparison was made

between 5G and 4G networks, where the arguments why 5G technology is more advanced and more

efficient were presented. Therefore, it has been established why security and privacy in 5G networks

must be well implemented to provide effective telecommunication services. At the same time, a study

was conducted on 5G patents and their importance in the development of 5G technology, which listed

the dominant companies in the research, development and facilitation of 5G technology. Then,

research was conducted on the main components of a smart home connected to a 5G network,

demonstrating why smart homes are an advantageous field for users.

A guide to creating a smart home in the Google Home app has also been developed. Each step

required to create a smart home was illustrated, where the advantages and disadvantages of using this

application were then listed.
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INTRODUCERE

Internetul lucrurilor (IoT) devine din ce in ce mai raspandit in societate, ca coloana
vertebrala a caselor inteligente interconectate, a spitalelor inteligente, a oraselor inteligente si a unei
varietati de alte medii inteligente. Atunci cand loT 1intdlneste comunicatiile 5G, care vizeaza
utilizarea multor tehnologii de retea promitatoare, inclusiv inteligenta artificiala (Al), calculul
cognitiv, tipul masiv de comunicatii de masina (mMTC), cloud computing etc., pentru a sustine un
numar mare de dispozitive conectate, se poate imagina ca vor fi intalnite provocari extraordinare
pentru securitate, confidentialitate si incredere.

Tinand cont de faptul cad tehnologia 5G este in curs de cercetare si dezvoltare, mai multe
companii specializate in acest domeniu tind sprea a implimenta o retea cat mai eficienta si
performanta, tema data este una actuald si reprezinta un studiu despre retelele 5G.

Respectiv, s-au cercetat brevetele 5G, detinute de companiile traditionale de
telecomunicatii, de operatorii de telecomunicatii si, de asemenea, de companii mai mici. Brevetele
5G se refera nu numai la dispozitivele terminale (smartphone-uri), echipamentele statiei de baza sau
produsele de retea de baza, ci acum si la o multitudine de dispozitive conectate care functioneaza
Tmpreuna, ca in nodurile 10T.

Totodata, pe parcursul acestei teze, s-au enumerat si descris componentele principale a unei
case inteligente intr-o retea 5G. O casa inteligenta este 0 locuintd care utilizeaza dispozitive
conectate la internet pentru a permite monitorizarea si gestionarea de la distantd a aparatelor si
sistemelor, cum ar fi iluminatul si incdlzirea. Tehnologia de casd inteligenta, denumita si
automatizare a locuintei, ofera proprietarilor de locuinte securitate, confort si eficientd energetica,
permitandu-le sa controleze dispozitivele inteligente, adesea printr-o aplicatic pentru casa
inteligenta cu ajutorul unui smartphone sau a unui alt dispozitiv in retea. Prin urmare, s-a elaborat
un ghid care explica pe pasi cum se creaza o casa inteligenta Tn aplicatia Google Home.

Obiectivele acestei lucrari sunt:

1. Analiza caracteristicilor tehnologiilor 5G;

2. Studierea portiunilor de retea;

3. Realizarea unui studiu asupra brevetelor 5G;

4. Cercetarea componentelor principale a unei case inteligente;

5

Elaborarea unui ghid de creare si configurare a unei case inteligente



CONCLUZII

Tn aceasta lucrare de master, a fost analizata reteaua 5G si aspectele principale de securitate
si confidentialitate din aceastd retea, unde au fost enumerate argumentele de ce tehnologia 5G va

schimba radical lumea telecomunicatiilor.
Tn urma elaboririi acestei lucrari, pot fi trase urmatoarele concluzii:

1. Tehnologia 5G ar trebui sa imbunatateasca conectivitatea in zonele rurale defavorizate si in
orasele in care cererea poate depasi capacitatea actuala cu tehnologia 4G. Noile retele 5G vor avea,
de asemenea, o arhitectura densa, cu acces distribuit si vor muta procesarea datelor mai aproape de

margine si de utilizatori pentru a permite o procesare mai rapida a datelor.

2. Segmentarea retelei poate fi definitd ca o configuratie de retea care permite crearea mai
multor retele (virtualizate si independente) pe deasupra unei infrastructuri fizice comune. Aceasta
configuratie a devenit o componenta esentiald a peisajului arhitectural general 5G. Fiecare segment
sau portiune de retea poate fi alocatd in functie de nevoile specifice ale aplicatiei, cazului de

utilizare.

3. Licentierea brevetelor esentiale standard 5G promite sd devina o piatd extrem de profitabila,
facand cursa de brevete 5G mai competitiva decat oricand deoarece toate companiile implicate in
dezvoltarea, cercetarea si facilitarea tehnologiilor 5G, tind spre mentinerea liderului lanturilor de

valori industriale.

4. Tehnologia de casa inteligentd, denumita si automatizare a locuintei, ofera proprietarilor de
locuinte securitate, confort si eficientd energetica, permitandu-le sia controleze dispozitivele
inteligente, adesea printr-o aplicatie pentru casa inteligenta cu ajutorul unui smartphone sau a unui

alt dispozitiv in retea.

5. Aplicatia Google Home permite controlul mai multor zone diferite ale casei, pastrand in
acelasi timp toate dispozitivele si serviciile conectate intr-un singur loc. De asemenea, permite de a
crea rutine care permit controlul luminii compatibile, verificarea vremei, redarea stirilor si multe

altele cu o singura comanda simpla.
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