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АDNОTАRЕА 

Аutоr: Svișсiс Dumitru, gr. SISRC-211M. 

Tеmа: “ Analiza și compararea metodelor de securizare în tehnologia Cloud. ”. 

Struсturа luсrării: luсrаrеа еstе соmрusă din  сореrtа, раginа dе titlu, аvizul, аdnоtаrеа, 

intrоduсеrе, сарitоlul 1, сарitоlul 2, сарitоlul 3, соnсluziе, bibliоgrаfiе, аnеxе. 

Сuvintе-сhеiе: cloud, аlgоritmi, risсuri, sесuritаtеа infоrmаțiеi, amenințări, host, vmware. 

Sсорul luсrării: compararea metodelor de securizare în Cloud . 

Оbiесtivеlе luсrării: 

• Compararea metodelor de securizare în Clod. 

• Аnаlizа аlgоritmilоr dе еvаluаrе а аmеnințărilоr. 

• Сеrсеtаrеа рrосеsului dе соntrоl аsuрrа risсurilоr. 

• Imрlеmеntаrеа unui cloud securizat. 

• Аnаlizа еfiсacității cloudului. 

 

Mоtоdеlе арliсаtе lа еlаbоrаrеа luсrării: mașini virtuale VirtualBox. 

Rеzultаtеlе оbținutе: а fost efectuată o conexiune sigură între user și cloud, au fost analizate 

nenumărate amenințări care pot apărea la adresa cloudului cât și userului și au fost propuse metode 

cât mai sigure de protecție.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

АNNОTАTIОN 

 

Аuthоr: Svișсiс Dumitru, gr. SISRC-211M. 

Thеmе: “ Analysis and comparison of security methods in Cloud technology. ” 

Struсturе оf thе рареr: thе рареr соnsists оf thе соvеr, thе titlе раgе, thе sресifiсаtiоns, thе 

орiniоn, thе аnnоtаtiоn, thе intrоduсtiоn, сhарtеr 1, сhарtеr 2, сhарtеr 3, соnсlusiоn, bibliоgrарhy, 

аnnеxеs. 

Kеy-wоrds: cloud, algorithms, risks, information security, threats, host, vmware. 

Thе рurроsе оf thе рареr: comparing cloud security methods. 

Оbjесtivеs оf thе рареr:  

• Comparison of security methods in Clod. 

• Analysis of threat assessment algorithms. 

• The creation of the network from the center of the risris. 

• Implementation of a secure cloud. 

• Cloud efficiency analysis. 

Mеthоds аррliеd tо thе еlаbоrаtiоn оf thе рареr: VirtualBox virtual machines. 

Thе rеsults obtаinеd: A secure connection between the user and the cloud was made, countless 

threats that can appear to the cloud and the user were analyzed and the safest protection methods 

were proposed. 
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INTRОDUСЕRЕ 

 

Cloud se referă la utilizarea unor servicii și resurse informatice prin intermediul unei rețele, de 

obicei Internetul. Aceste servicii și resurse pot include stocarea datelor, procesarea datelor, aplicații și 

servicii de comunicare. Cloud computing poate oferi o serie de avantaje, cum ar fi costuri mai reduse, 

flexibilitate și scalabilitate, dar implică și un anumit grad de riscuri legate de securitate. Securitatea 

cloud este importantă deoarece datele și aplicațiile sunt stocate și procesate în afara organizației, astfel 

încât acestea pot fi accesate de la orice dispozitiv cu conexiune la internet. Din acest motiv, este 

important să se acorde atenție protejării datelor și aplicațiilor împotriva accesului neautorizat, furtului 

sau distrugerii. Există mai multe modalități de a asigura securitatea în cloud, inclusiv prin utilizarea 

criptării pentru protejarea datelor în timpul transferului și stocării, prin utilizarea autentificării și 

autorizării pentru a controla accesul la date și aplicații, și prin monitorizarea continuă a activităților 

pentru a detecta orice activitate neobișnuită sau suspectă. Este important de a acorta atenție la alegerea 

furnizorului de servicii cloud și de a verifica dacă acesta oferă măsuri adecvate de securitate. De 

asemenea, este important să înțelegi responsabilitățile tale și ale furnizorului de servicii cloud în ceea 

ce privește protejarea datelor și aplicațiilor, precum și să ai planuri de acțiune în cazul în care apar 

probleme de securitate. 

Un alt aspect important al securității în cloud este managementul riscurilor. Acest lucru poate 

include evaluarea continuă a riscurilor potențiale și implementarea de măsuri de mitigare a riscurilor 

pentru a proteja datele și aplicațiile. De exemplu, poți utilizarea de backup și recuperare pentru a proteja 

datele în cazul în care apar probleme de securitate sau de disponibilitate. Cantități mari de putere de 

calcul sunt necesare nu numai pentru întreprinderile industriale comerciale, ci și în domeniile educației 

și divertismentului. Prin urmare, problema necesității de a crea sisteme de prelucrare a datelor economice 

și eficiente devine din ce în ce mai acută. În deosebi după carantina, din cauza Covid 19, carea ne-a 

impus să efectuăm majoritatea lucrului la distanță. Prin accest fapt având nevoie de noi resurse în cloud. 

În legătură cu dezvoltarea rapidă a tehnologiilor de acces fără fir, nevoia de a localiza un complex 

de facilități de procesare și stocare a informațiilor direct pe teritoriul organizației a dispărut, iar lucrul la 

distanță cu date a devenit posibil. Acest a aparit serviciilor cloud. 

Până în prezent, cloud este una dintre cele mai promițătoare domenii pentru dezvoltarea 

tehnologiei informației și este considerată o alternativă la modurile tradiționale de lucru cu informația. 

Utilizarea structurii cloud vă permite să realizați posibilitatea lucrului de la distanță cu informații și 
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asigură obținerea unei disponibilitati ridicate și toleranță la erori.  

   

 

Datorită dezvoltării active a acestei industrii, menținerea securității în timpul stocării și 

transmiterii datelor este una dintre principalele probleme atunci când se lucrează cu sisteme cloud, în 

special în ceea ce privește informațiile care conțin secrete comerciale sau alte informații protejate. 

Prin urmare, scopul acestei lucrări este analiza și compararea metodelor de securitate în 

tehnologia Cloud și de a alege cele mai bune metode de protecție a datelor utilizatorilor utilizate în 

serviciile cloud. 

Pentru a atinge acest obiectiv, este necesar să atingem următoarele obiective: 

1. Analiza caracteristicilor construirii de servicii cloud; 

2. Exlorarea amenințărilor de securitate în cloud; 

3. Analiza problemelor securității informațiilor în tehnologiile cloud; 

4. Analiza comparative a metodelor existente de protecție a informațiilor atunci când lucrez cu 

tehnologii cloud; 

5. Implemantarea în practică a politicilor de securitate în cloud. 

La scrierea acestei lucrări pot apărea dificultăți din cauza lipsei accesului gratuit la informații 

complete despre configurația și costul serviciilor oferite de furnizori. 
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CONCLUZIE 

În prezent, instrumentele de cloud s-au răspândit în mod activ atât în rândul organizațiilor care 

au nevoie de putere de calcul suplimentară, cât și în rândul oamenilor obișnuiți care doresc să simplifice 

procesul de procesare și stocare a datelor. Dar, odată cu creșterea numărului de utilizatori, a crescut și 

numărul vulnerabilităților identificate în această metodă de procesare a datelor. Pentru minimizarea 

acestora am indeplinit obiectivele acestei lucrări: 

1. Am analizat caracteristicilor construirii de servicii cloud; 

2. Am exlorat amenințările de securitate în cloud; 

3. Am analizat problemele securității informațiilor în tehnologiile cloud; 

4. Am analizat comparative a metodelor existente de protecție a informațiilor atunci când lucrez 

cu tehnologii cloud; 

5. Am implemantat în practică politici de securitate în cloud. 

În funcție de nevoile clienților, sunt oferite mai multe modele de implementare a tehnologiilor 

cloud. Cel mai sigur dintre acestea este modelul de cloud privat, în timp ce cel mai vulnerabil este 

modelul de cloud public. Norii sunt, de asemenea, împărțiți pe modele de servicii. Fiecare dintre ele are 

avantajele și dezavantajele sale și este selectat de utilizator în funcție de obiectivele urmărite. Dintre 

clienții individuali, modelul de servicii SaaS este cel mai răspândit. În acest moment, tot mai multe 

companii își oferă aplicațiile pe baza acestui model. Dar, în același timp, acest serviciu de prelucrare a 

informațiilor este cel mai puțin sigur. 

În conformitate cu sarcinile stabilite, în această lucrare au fost luate în considerare modelele de 

amenințări existente în cloud computing și au fost testate posibile măsuri de îmbunătățire a securității 

fișierelor utilizatorilor. Metodele de autentificare și de control al accesului nu au fost luate în considerare 

din cauza faptului că nu sunt disponibile pentru un utilizator obișnuit. 

Datorită dezvoltării rapide a infrastructurii cloud, ar trebui să ne așteptăm la apariția unor 

metode universale pentru asigurarea securității datelor în viitorul apropiat. Dar astăzi, nu este posibil să 

se evidențieze cea mai optimă metodă de protecție, deoarece trebuie aplicată o abordare individuală 

fiecărui tip de serviciu în conformitate cu  obiectivele urmărite de clientul serviciilor cloud. Într-un 

final am creat un cloud provizoriu securizat, datorita masini virtuale, IaaS cere permite userilor de a 

menține datele în iguranță datorită evitări riscurilor fregvente la care se expune cloud.  
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