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ADNOTAREA

Autor: Sviscic Dumitru, gr. SISRC-211M.

Tema: “ Analiza si compararea metodelor de securizare in tehnologia Cloud. ™.

Structura lucrérii: lucrarea este compusa din coperta, pagina de titlu, avizul, adnotarea,

introducere, capitolul 1, capitolul 2, capitolul 3, concluzie, bibliografie, anexe.

Cuvinte-cheie: cloud, algoritmi, riscuri, securitatea informatiei, amenintari, host, vmware.

Scopul lucrarii: compararea metodelor de securizare in Cloud .

Obiectivele lucrarii:

Compararea metodelor de securizare in Clod.
Analiza algoritmilor de evaluare a amenintarilor.
Cercetarea procesului de control asupra riscurilor.
Implementarea unui cloud securizat.

Analiza eficacitatii cloudului.

Motodele aplicate la elaborarea lucririi: masini virtuale VirtualBox.

Rezultatele obtinute: a fost efectuata o conexiune sigura intre user si cloud, au fost analizate

nenumadrate amenintari care pot aparea la adresa cloudului cat si userului si au fost propuse metode

cat mai sigure de protectie.



ANNOTATION

Author: Sviscic Dumitru, gr. SISRC-211M.

Theme: “ Analysis and comparison of security methods in Cloud technology.

Structure of the paper: the paper consists of the cover, the title page, the specifications, the
opinion, the annotation, the introduction, chapter 1, chapter 2, chapter 3, conclusion, bibliography,
annexes.

Key-words: cloud, algorithms, risks, information security, threats, host, vmware.

The purpose of the paper: comparing cloud security methods.

Objectives of the paper:

» Comparison of security methods in Clod.

* Analysis of threat assessment algorithms.

* The creation of the network from the center of the risris.

* Implementation of a secure cloud.

* Cloud efficiency analysis.

Methods applied to the elaboration of the paper: VirtualBox virtual machines.

The results obtained: A secure connection between the user and the cloud was made, countless
threats that can appear to the cloud and the user were analyzed and the safest protection methods

were proposed.
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INTRODUCERE

Cloud se refera la utilizarea unor servicii si resurse informatice prin intermediul unei retele, de
obicei Internetul. Aceste servicii si resurse pot include stocarea datelor, procesarea datelor, aplicatii si
servicii de comunicare. Cloud computing poate oferi o serie de avantaje, cum ar fi costuri mai reduse,
flexibilitate si scalabilitate, dar implica si un anumit grad de riscuri legate de securitate. Securitatea
cloud este importanta deoarece datele si aplicatiile sunt stocate si procesate in afara organizatiei, astfel
Tncat acestea pot fi accesate de la orice dispozitiv cu conexiune la internet. Din acest motiv, este
important sd se acorde atentie protejarii datelor si aplicatiilor impotriva accesului neautorizat, furtului
sau distrugerii. Exista mai multe modalitati de a asigura securitatea in cloud, inclusiv prin utilizarea
criptarii pentru protejarea datelor in timpul transferului si stocarii, prin utilizarea autentificarii si
autorizarii pentru a controla accesul la date si aplicatii, si prin monitorizarea continua a activitatilor
pentru a detecta orice activitate neobisnuita sau suspectd. Este important de a acorta atentie la alegerea
furnizorului de servicii cloud si de a verifica daca acesta oferd masuri adecvate de securitate. De
asemenea, este important sa Intelegi responsabilitdtile tale si ale furnizorului de servicii cloud in ceea
ce priveste protejarea datelor si aplicatiilor, precum si sa ai planuri de actiune in cazul in care apar

probleme de securitate.

Un alt aspect important al securitatii in cloud este managementul riscurilor. Acest lucru poate
include evaluarea continua a riscurilor potentiale si implementarea de masuri de mitigare a riscurilor
pentru a proteja datele si aplicatiile. De exemplu, poti utilizarea de backup si recuperare pentru a proteja
datele in cazul in care apar probleme de securitate sau de disponibilitate. Cantitati mari de putere de
calcul sunt necesare nu numai pentru intreprinderile industriale comerciale, ci si Tn domeniile educatiei
si divertismentului. Prin urmare, problema necesitatii de a crea sisteme de prelucrare a datelor economice
si eficiente devine din ce Tn ce mai acuta. In deosebi dupa carantina, din cauza Covid 19, carea ne-a

impus sa efectudm majoritatea lucrului la distantd. Prin accest fapt avand nevoie de noi resurse in cloud.

In legitura cu dezvoltarea rapida a tehnologiilor de acces fara fir, nevoia de a localiza un complex
de facilitati de procesare si stocare a informatiilor direct pe teritoriul organizatiei a disparut, iar lucrul la

distanta cu date a devenit posibil. Acest a aparit serviciilor cloud.

Pana in prezent, cloud este una dintre cele mai promitatoare domenii pentru dezvoltarea
tehnologiei informatiei si este considerata o alternativa la modurile traditionale de lucru cu informatia.

Utilizarea structurii cloud va permite sa realizati posibilitatea lucrului de la distantd cu informatii si



asigurd obtinerea unei disponibilitati ridicate si toleranta la erori.

Datorita dezvoltarii active a acestei industrii, mentinerea securitatii in timpul stocarii si
transmiterii datelor este una dintre principalele probleme atunci cand se lucreaza cu sisteme cloud, in

special in ceea ce priveste informatiile care contin secrete comerciale sau alte informatii protejate.

Prin urmare, scopul acestei lucrari este analiza si compararea metodelor de securitate in
tehnologia Cloud si de a alege cele mai bune metode de protectie a datelor utilizatorilor utilizate in

serviciile cloud.

Pentru a atinge acest obiectiv, este necesar sa atingem urmatoarele obiective:

1. Analiza caracteristicilor construirii de servicii cloud;

2. Exlorarea amenintarilor de securitate in cloud;

3. Analiza problemelor securititii informatiilor in tehnologiile cloud;

4. Analiza comparative a metodelor existente de protectie a informatiilor atunci cand lucrez cu
tehnologii cloud;

5. Implemantarea in practica a politicilor de securitate Tn cloud.

La scrierea acestei lucrari pot apdrea dificultati din cauza lipsei accesului gratuit la informatii

complete despre configuratia si costul serviciilor oferite de furnizori.



CONCLUZIE

Tn prezent, instrumentele de cloud s-au raspandit in mod activ atat in rAndul organizatiilor care
au nevoie de putere de calcul suplimentara, cat si in randul oamenilor obisnuiti care doresc sa simplifice
procesul de procesare si stocare a datelor. Dar, odata cu cresterea numarului de utilizatori, a crescut si
numarul vulnerabilitatilor identificate in aceasta metoda de procesare a datelor. Pentru minimizarea
acestora am indeplinit obiectivele acestei lucrari:

1. Am analizat caracteristicilor construirii de servicii cloud;

2. Am exlorat amenintarile de securitate in cloud,

3. Am analizat problemele securitatii informatiilor in tehnologiile cloud;

4. Am analizat comparative a metodelor existente de protectie a informatiilor atunci cand lucrez
cu tehnologii cloud;

5. Am implemantat Tn practica politici de securitate in cloud.

In functie de nevoile clientilor, sunt oferite mai multe modele de implementare a tehnologiilor
cloud. Cel mai sigur dintre acestea este modelul de cloud privat, in timp ce cel mai vulnerabil este
modelul de cloud public. Norii sunt, de asemenea, impartiti pe modele de servicii. Fiecare dintre ele are
avantajele si dezavantajele sale si este selectat de utilizator In functie de obiectivele urmadrite. Dintre
clientii individuali, modelul de servicii SaaS este cel mai raspandit. In acest moment, tot mai multe
companii isi ofera aplicatiile pe baza acestui model. Dar, in acelasi timp, acest serviciu de prelucrare a
informatiilor este cel mai putin sigur.

In conformitate cu sarcinile stabilite, in aceasta lucrare au fost luate Tn considerare modelele de
amenintari existente in cloud computing si au fost testate posibile masuri de imbunatatire a securitatii
fisierelor utilizatorilor. Metodele de autentificare si de control al accesului nu au fost luate in considerare
din cauza faptului ¢ nu sunt disponibile pentru un utilizator obisnuit.

Datorita dezvoltarii rapide a infrastructurii cloud, ar trebui sd ne asteptam la aparitia unor
metode universale pentru asigurarea securitatii datelor in viitorul apropiat. Dar astdzi, nu este posibil sa
se evidentieze cea mai optimd metoda de protectie, deoarece trebuie aplicatd o abordare individuala
fiecarui tip de serviciu in conformitate cu  obiectivele urmarite de clientul serviciilor cloud. Tntr-un
final am creat un cloud provizoriu securizat, datorita masini virtuale, laaS cere permite userilor de a

mentine datele in iguranta datorita evitari riscurilor fregvente la care se expune cloud.
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