,E——HU—B'JME Universitatea Tehnica a Moldovei

UNIVERSITATEA TEHNICA
A MOLDOVEI

OPERATII iN CRIPTOGRAFIA APLICATA

Masterand: Zveaghintev Dumitru

Coordonator: Cerbu Olga,

dr., conf., univ.

Chisinau, 2023



ADNOTARE

Autor: Dumitru Zveaghintev
Tema: Operatii in criptografia aplicata
Cuvintele-cheie: criptografie, informatii, securitate, operatii din aritmetica modulo.
Structura tezei: Lucrarea contine 3 capitole, bibliografie din 8 de titluri, iar volumul total al tezei
constituie 61 de pagini;
Scopul lucrarii: [implementarea operatiilor din criptografia aplicata utilizate pentru
eficacitatea securizarii informatiei.
Obiectivele:
1. Definirea conceptului de curba elipticd si operatiile de adunare si inmultire cu o constanta a
elementelor sale;
2. Explicatia despre modul de efectuare a operatiei de logaritmare discreta pe o curba eliptica;
3. Efectuarea criptarii si decriptarii cu sistemul de criptare Egalam bazat pe operatiile asupra punctelor
de pe curba eliptica.
4. Utilizarea operatiilor de exponentiere modulara. Calculul inversei unui numar mare prim modulo.
5. Efectuarea operatiilor de adunare si inmultire in cdmpul Galois. Operatii utilizate pentru efectuarea
hash-arii criptografice.
Rezultatele obtinute: In Teza de master sunt prezentate informatii generale despre notiunea de
criptografie si conceptele ei de baza; in acelasi timp sunt prezentate criteriile de clasificare a modelelor
de criptare in securitatea informationald; sunt prezentate sisteme de criptare cu chei publice construite

pe curbe eliptice; sunt date exemple de operatii aplicate in diferite sisteme de criptare.



ANNOTATION

Author: Dumitru Zveaghintev gr. MMRT-211M
Title: “Operations in Applied Cryptography”

Keywords: cryptography, information, security, modulo arithmetic operations.

Structure of the thesis: The work contains 3 chapters, a bibliography of 8 titles, and the total
volume of the thesis is 61 pages;
Thesis purpose: The general purpose of the paper is to implement the applied encryption
operations used for the effectiveness of information security.
Objectives:
1. Defining the concept of the elliptic curve and the operations of addition and multiplication with
a constant of its elements;
2. Explanation of how to perform the discrete logarithm operation on an elliptic curve;
3. Performing encryption and decryption with the Elgamal encryption system based on operations
on points on the elliptic curve.
4. Using modular exponentiation operations. Calculating the inverse of a large prime number
modulo.
5. Performing addition and multiplication operations in the Galois field. Operations used to perform
cryptographic hashing.
The obtained results:
The thesis presents general information about the notion of cryptography and its basic concepts; at the
same time, the criteria for classifying encryption models in information security are presented; public
key encryption systems built on elliptic curves are presented; more examples of operations applied in

different encryption systems are given.
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INTRODUCERE

Dezvoltarea calculatoarelor si a sistemelor de comunicatie a sporit necesitatea protejarii datelor in
forma electronicd si a dezvoltarii serviciilor pentru asigurarea securitdtii. Un imbold pentru dezvoltarea
criptografiei este pozitiv influentat de aparitia lucrarii lui H. Feistel de la IBM, dedicatd unei constructii
criptografice pentru cifrurile iterative (numite cifruri Feistel), iar in baza acestei constructii, a fost
elaborat sistemul de criptare DES si adoptat ca standard de criptare. Acesta a fost considerat standard
international de criptare cu cheie secreta. Criptografia moderna formeaza o directie stiintifica separatd in
domeniul matematicii si a informaticii. A devenit o norma aplicarea algoritmilor criptografici in diverse
domenii ale activitatii umane, precum comertul electronic, transmiterea documentelor semnate
electronic, telecomunicatii s.a. Tehnologiile moderne au creat noi oportunititi de dezvoltare a
criptografiei. Utilizarea Internetului a sporit si mai mult necesitatea asigurdrii securitdtii informatiei.
Unele aspecte din domeniul securitatii informatiei, cum ar fi asigurarea confidentialitatii, a integritatii,

autentificarii si non-repudierii datelor, reprezinta obiective de baza in criptografia moderna.

Scopul lucrarii include bazele necesare iIntelegerii principalelor operatiuni utilizate in criptografia
aplicata, precum si concepte de securitate a informatiilor si metode criptografice care asigurd unele
servicii de securitate, precum confidentialitatea, integritatea si nonrepudiarea datelor, autentificarea su
Obiectivele:

1. Definirea conceptului de curba eliptica si operatiile de adunare si inmultire cu o constantd a
elementelor sale;

2. Explicatia despre modul de efectuare a operatiei de logaritmare discretd pe o curba eliptica;

3. Efectuarea criptarii si decriptarii cu sistemul de criptare Elgamal bazat pe operatiile asupra
punctelor de pe curba eliptica.

4. Utilizarea operatiilor de exponentiere modulara. Calculul inversei unui numar mare prim modulo.

5. Efectuarea operatiilor de adunare si inmultire in cadmpul Galois. Operatii utilizate pentru

efectuarea hash-arii criptografice.

Algoritmii criptografici se bazeaza pe o serie de concepte matematice. Prin urmare, pentru a intelege
criptografia, trebuie mai inti sa stdpanim aceste concepte. Pe parcursul lucrarii, elementele teoretice
sunt completate cu numeroase exemple, astfel incat cititorul sa primeasca suficiente informatii despre
aplicarea algoritmilor descrisi in rezolvarea problemelor practice.

Principalele rezultate ale prezentdrii sunt concretizate sub forma unor algoritmi descrisi in

pseudocod, aproape de implementarea directa intr-un limbaj de programare de nivel inalt.



Bibliografia cuprinde lucrari recente, utilizate pe scara larga, care oferd o privire de ansamblu asupra

intregului domeniu, precum si aspecte individuale ale problemelor studiate.



CONCLUZIT

In aceasta lucrare s-au indeplinit cu succes toate obiectivele expuse spre realizare si scopul

lucrarii a fost finalizat cu implementarea in limbajul java a operatiilor descrise in capitolul 3 al lucrarii,

deasemenea pentru fiecare operatie din acest capitol au fost elaborate exemple numerice pentru

expunerea operatiilor prin prizma calculelor efectuate in aritmetica modulard. Un loc deosebit in

realizarea obiectivelor il are utilizarea curbelor eliptice in criptarea si decriptarea informatiei utilizand

operatii asupra punctelor de pe curba eliptica plana.

1.

In matematica, o curba elipticd este o curbi algebrica proiectiva diferentiabila de genul unu pe
care se afla un punct dat O. Ecuatia care satisface o curba eliptica poate fi considerata peste
campuri arbitrare si, in special, peste cAmpuri finite de interes deosebit pentru criptografie. In
criptografie, curbele eliptice sunt considerate pe doud tipuri de campuri finite: campuri simple
cu caracteristici impare (Zp, unde p>3 este numar prim) si campuri cu caracteristica 2 (GF(2™)).
Problema logaritmului discret este consideratd nerezolvabild din punct de vedere computational.
Adica, un algoritm clasic eficient pentru calcularea logaritmilor discreti nu este cunoscut deloc.
Cativa algoritmi importanti de criptare cu cheie publica isi bazeaza securitatea pe presupunerea
cd problema logaritmului discret in grupuri atent selectate nu are o solutie eficienta. Optiunile
populare pentru grupul G in criptografia cu logaritm discret (DLC) sunt grupuri ciclice (Zp)
(cifrul ElGamal; schimbul de chei Diffie-Hellman si algoritmul de semnatura digitald) si
subgrupurile ciclice de curbe eliptice pe corpuri finite.

Bazat pe problema complexa a calcularii logaritmilor discreti intr-un camp finit, algoritmul
ElGamal ne permite sa generam rapid chei fara a sacrifica securitatea. Folosit in algoritmul de
semnatura digitald al standardului DSA DSS.

Functii logaritmice si exponentiale sunt izomorfisme de grup. Deci functia exponentiala creste
mai repede decat functia polinomiali, care creste mai repede decat functia logaritmica. in
criptografie, una dintre cele mai importante probleme este ca pornind de la functie reversibila f
— gisim o formi pentru f!. Inversul unui numir in corpul Zn se poate calcula pe baza
Algoritmului lui Euclid extins.

Operatiile in campul Galois prezentate in subcapitolul 3.2 se utilizeaza in criptografia aplicata

pentru eficacitatea sistemelor simetrice bazate pe blocuri.
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