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ADNOTARE 
 

Prezenta teză reflectă analiza și evaluarea soluțiilor de identificare a vulnerabilităților din 

perspectiva preciziei, fiabilității, scalabilității și raportării. Această cercetare se concentrează pe analiza 

utilizării diferitor scanere de vulnerabilități și pe metodologia aferentă acestora pentru a detecta 

vulnerabilități și încearcă să identifice noi mecanisme care pot fi implementate pentru a securiza activele 

informaționale. 

Lucrarea reprezintă un studiu asupra funcționalităților mai multor scanere, fiind analizate totodată 

și tendințele de dezvoltare. Aceasta include descrierea unor concepte fundamentale privind procesul de 

identificare a vulnerabilităților, descrierea celor mai utilizate soluții la momentul actual și compararea 

acestora din punct de vedere a funcționalităților oferite, performanței rezultatelor și contribuirea la 

evaluarea de risc. 

Analiza realizată oferă o privire generală asupra multitudinii de instrumente de scanare a 

vulnerabilităților, fiecare oferind o combinație unică de capabilități în dependență de testele integrate. 



ANNOTATION 
 

This thesis reflects the analysis and evaluation of vulnerability identification solutions from the 

perspective of accuracy, reliability, scalability and reporting. This research focuses on analyzing the use of 

different vulnerability scanners and their related methodology to detect vulnerabilities and tries to identify 

new mechanisms that can be implemented to secure information assets. 

The work represents a study on the functionalities of several scanners, the development trends being 

analyzed at the same time. This includes the description of some fundamental concepts regarding the 

vulnerability identification process, the description of the most used solutions at the moment and their 

comparison in terms of the functionalities offered, the performance of the results and the contribution to 

the risk assessment. 

The analysis provides an overview of the multitude of vulnerability scanning tools, each offering a 

unique combination of capabilities depending on the integrated tests. 
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INTRODUCERE 

Securitatea cibernetică este o problemă pentru companiile de toate dimensiunile. Având în vedere 

că companiile fac tranzacții într-o lume bazată pe aplicații, majoritatea organizațiilor sunt dependente 

tehnologic. Indiferent de dimensiunea și maturitatea infrastructurii informaționale a organizației, aproape 

toate activele sunt expuse la riscuri cu diferite tipuri de amenințări, aceasta constituind suprafața de atac, 

măsurarea căreia este importantă înainte de a acționa asupra reducerii riscurilor care afectează aceste 

active. 

O mare parte din atacurile de securitate rezultă din configurări greșite și vulnerabilități cunoscute, 

iar înțelegerea modului de efectuare și utilizare a scanărilor de vulnerabilități poate oferi un nivel 

important de protecție. Cu o multitudine de vulnerabilități legate de sistemele de operare, rețele și 

aplicații, companiile realizează din ce în ce mai mult nevoia de a evalua și de a gestiona riscurile de 

securitate. Acest lucru necesită o abordare eficientă pentru a proteja întreprinderile, ceea ce presupune și 

scanarea vulnerabilităților cu instrumente adecvate, care pot arăta unde se află vulnerabilitățile și oferă 

suport pentru remedierea acestora. Infractorii cibernetici folosesc adesea instrumente automate pentru a 

găsi și exploata vulnerabilitățile cunoscute. Ei scanează infrastructura informațională pentru a obține 

metodă de intrare și pentru a executa comenzi neautorizate. Companiile pot folosi aceleași instrumente de 

scanare pentru a identifica și urmări vulnerabilitățile cunoscute, astfel încât să le remedieze înainte ca 

infractorii să le exploateze. În acest fel, va fi asigurat că compania este întotdeauna conștientă de defectele 

infrastructurii informaționale și că le poate corecta înainte de a putea fi exploatate. 

Amenințările variază de la organizație la organizație și de la activele implicate. O strategie de 

securitate cibernetică care face față amenințărilor unei organizații trebuie să fie contextuală. Procesul de 

scanare a vulnerabilităților ajută companiile să se asigure că sunt în fruntea gestionării activelor, zonelor 

slabe din perspectiva de securitate. Instrumentele de scanare a vulnerabilităților adaugă contribuții la 

programul mai larg de gestionare a riscurilor, evidențiind unde se află riscurile cele mai grave și 

contribuind la planurile de remediere a riscurilor. 

În prezent, există un număr mare de soluții de scanare disponibile, însă acestea diferă după rata 

de detectare, rata de falsuri pozitive, timpul de scanare și mulți alți factori, care necesită a fi evaluați. 

Alegerea soluției de identificare a vulnerabilităților optime în dependență de resursele deținute reprezintă 

etapă importantă din cadrul strategiei de securitate cibernetică, ce contribuie la identificarea posibilelor 

puncte slabe de securitate, și ulterior la definirea nivelului riscurilor de securitate. Acestea permit 

organizațiilor să-și monitorizeze în mod consecvent și holistic activele, și să ia măsuri de 

remediere/corecție înainte ca careva abateri să devină perturbatoare. 
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