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Rezumat: n contextul “Strategia de transformare digitald a Republicii Moldova pentru anii
2023-2030, doar pentru anul 2024 sunt planificate de a fi puse in etapa pilot 3 sisteme
informationale (e-Reteta, SBTESP, eCMCD). Din aceste considerente, dar si in contextul
recentului atac cibernetic asupra infrastructurii informationale medicale din Romdnia si nu
numai, implementarea standardului ISO/IEC 27014:2020 in cadrul institutiilor medicale din
Republica Moldova reprezinta 0 necesitate strategica vitala privind asigurarea securitatii
informatiilor din domeniul sanatatii. Articolul prezinta un cadru robust in baza standardului
sus-mentionat privind gestionarea securitatii informatiilor, intr-un context in care sistemele
informationale medicale devin tot mai atractive pentru dezvoltare. Implementarea standardului
implica evaluarea riscurilor, dezvoltarea politicilor si procedurilor de securitate, formarea
personalului si monitorizarea constanta a conformitatii. Astfel, se asigura protejarea datelor
medicale sensibile si mentinerea increderii pacientilor in Sistemele de sanatate digitalizate.

Cuvinte cheie: iso/iec 27014:2020, securitatea informatiilor, domeniul medical, strategie de
digitalizare.

Introducere

Trecerea la o capacitate si 0 integrare tehnologica imbunatatita reprezintd 0 oportunitate
de a construi un viitor mai bun si mai interconectat, avand in vedere ,,noua normalitate”[1]. In
cadrul articolului este analizat standardul ISO/IEC 27014:2020, elaborat pentru a oferi un cadru
organizatiilor in ceea ce priveste guvernanta si managementul securitatii informatiilor [2]. Acest
standard se concentreaza pe aspectele de conducere si strategie, punand accentul pe importanta
luarii deciziilor corecte si implementarii unei abordari eficiente pentru securitatea informatiilor
in cadrul organizatiilor. Este un complement al standardului ISO/IEC 27001:2022 si poate fi
implementat impreuna cu acesta pentru a imbunatati guvernarea securitatii informatiei in
organizatie sau individual. In baza standardului ISO/IEC 27014:2020 se creeaza un model de
securitate pentru institutiile medicale. Modelul creat este implementat in Institutia Medico-
Sanitard Publicd Asociatia Medicala Teritoriala Centru. Implementarea standardului ISO/IEC
27014:2020 1in institutiile medicale din Republica Moldova va contribui la consolidarea
securitdtii informatiilor si acoperirea obiectivelor de protectie ale transformarii digitale si la
promovarea unui mediu medical modern, sigur si eficient.

Model de Securitate conform ISO/IEC 27014:2020 in Institutiile Medicale

Guvernarea securitatii informatiilor este un ,,sistem prin care activitatile de securitate a
informatiilor unei organizatii sunt directionate si controlate” [2]. ISO/IEC 27014:2020 face parte
din seria de standarde ISO/IEC 27000. ,,Guvernarea adecvatd a securitatii informatiilor asigura
alinierea securitatii informatiilor cu strategiile si obiectivele de afaceri, livrarea valorii si
responsabilitatea. Sprijina atingerea vizibilitatii, agilitatii, eficientei, eficacitatii si conformitatii”
[3]. Acest standard este ,,vizat in mod special sa ajute organizatiile sa-si guverneze aranjamentele
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de securitate a informatiilor” [3]. Standardul ofera ,,indrumare privind conceptele si principiile
pentru guvernarea securitatii informatiilor, prin care organizatiile pot evalua, directiona,
monitoriza, comunica si asigura activitatile legate de securitatea informatiilor din cadrul
organizatiei” si este ,,aplicabil tuturor tipurilor de organizatii” [2]. Pentru crearea modelului sau
extras elementele cheie (figura 1)

Elemente cheie ale modelului

Angajamentul Conducerii

Managementul riscurilor

Controlul accesului

Incidente de securitate

Sensibilizare si Instruire
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Figura 1. Elementele Cheie ale ISO/IEC 27014:2020

Fiecare element reprezinta dupa cum urmeaza :

1.

Angajamentul conducerii:

Conducerea de varf trebuie s se angajeze activ in implementarea si mentinerea
modelului de securitate.

Acest angajament se poate demonstra prin alocarea resurselor necesare, stabilirea
politicilor de securitate si monitorizarea performantei.

. Managementul riscurilor:

Este necesara 0 evaluare periodica a riscurilor pentru a identifica si evalua
amenintarile la adresa securitdtii informatiei.

Pe baza evaluarii riscurilor, se vor implementa controale adecvate pentru a reduce
riscurile la un nivel acceptabil.

. Controlul accesului:

Accesul la datele sensibile ale pacientilor trebuie sa fie restrictionat doar la personalul
autorizat.

Se vor implementa controale de acces, cum ar fi parolele, autentificarea multi-factor si
criptarea datelor.

. Incidente de securitate:

Este necesara 0 procedura clara pentru gestionarea incidentelor de securitate.
Procedura va include instructiuni pentru identificarea, raportarea si investigarea
incidentelor de securitate.

. Sensibilizare si instruire:

Personalul trebuie instruit periodic cu privire la politicile si procedurile de securitate a
informatiei.

Instruirea va include informatii despre amenintarile la adresa securitatii informatiei,
controalele de securitate si modul de raportare a incidentelor de securitate.

Pentru implementarea acestui model se propun pasii, care pot fi vizualizati in figura 2.
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Implementarea Modelului

Planificare

Implementare

3 Monitorizare si revizuire
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Figura 2. Pasii de implementare a modelului

Acesti pasi sunt descrisi ca :

1. Planificare:

» Este necesara elaborarea unui plan de implementare care sa defineasca etapele,
resursele si responsabilitatile.

. Implementare:

Implementarea controalelor de securitate identificate in urma evaluarii riscurilor.

Monitorizare si revizuire:

Monitorizarea periodica a performantei modelului de securitate.

Revizuirea periodica a modelului de securitate pentru a se asigura ca este actualizat si

adecvat.

C W e

Implementarea ISO/IEC 27014:2020 in IMSP AMT Centru

Institutia Medico-Sanitarda Publicd Asociatia Medicala Teritoriala Centru  acorda
asistenta medicala profilactica si curativ-diagnostica populatiei sectorului Centru si oraselului
Codru a municipiului Chisinau. Concomitent, acorda servicii consultative si diagnostice la
adresarea directda a populatiei mun. Chisinau, cat si in baza contractelor de asigurari medicale
facultative incheiate cu diferite companii de asigurari sau la direct cu agentii economici. A fost
luatd decizia sa se implementeze ISO/IEC 27014:2020 pentru a imbunatati protectia datelor
sensibile ale pacientilor si pentru a se conforma reglementarilor din domeniul medical.

Obiectivele implementarii:

« Imbunatitirea protectiei datelor sensibile ale pacientilor

* Cresterea increderii pacientului

* Respectarea reglementarilor din domeniul medical

» Reducerea costurilor asociate cu incidentele de securitate

Metodologie:

S-a format o echipa de proiect formata din reprezentanti din diferite departamente,
inclusiv IT, conducerea, medici si personalul administrativ. Echipa de proiect a identificat
urmadtoarele etape:

1. Planificare: Echipa de proiect a elaborat un plan de implementare care a definit

etapele, resursele si responsabilitatile.

2. Evaluarea riscurilor: A fost efectuata o evaluare a riscurilor pentru a identifica si

evalua amenintarile la adresa securitatii informatiei.

3. Implementarea controalelor: Au fost implementate controale de securitate

adecvate pentru a reduce riscurile la un nivel acceptabil.

4. Sensibilizare si instruire: Personalul a fost instruit periodic cu privire la politicile si

procedurile de securitate a informatiei.

5. Monitorizare si revizuire: Performanta modelului de securitate a fost monitorizata

periodic. Modelul a fost revizuit periodic pentru a se asigura ca este actualizat si
adecvat.
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Rezultate:

Implementarea ISO/IEC 27014:2020 a adus urmatoarele beneficii Institutiei Medicale:

1. Protectia sporita a datelor sensibile ale pacientilor: Accesul la datele sensibile ale
pacientilor este acum restrictionat doar la personalul autorizat. Datele sunt criptate
atat in repaus, cat si in tranzit.

2. Cresterea increderii pacientului: Pacientii au acum o mai mare incredere in
institutia medicala pentru a le proteja datele sensibile.

3. Respectarea reglementarilor din domeniul medical: IMSP AMT Centru este acum
in conformitate cu reglementarile din domeniul medical, cum ar fi GDPR.

4. Reducerea costurilor asociate cu incidentele de securitate: Implementarea
controalelor de securitate a redus riscul de incidente de securitate, ceea ce a dus la o
reducere a costurilor asociate cu gestionarea incidentelor.

Concluzii:

Implementarea ISO/IEC 27014:2020 este un succes pentru IMSP AMT Centru. Modelul
de securitate a imbunatatit semnificativ protectia datelor sensibile ale pacientilor, a crescut
increderea pacientului si a ajutat spitalul sa respecte reglementarile din domeniul medical.
Mentionez ca in cadrul institutii medicale specificate nu este prezent standardul 1SO/IEC
2700:20221 si sa decis trecerea implementarea in mod individual al ISO/IEC 27014:2020,
deoarece, cel din urma este mai simplu la implementare fata de ISO/IEC 27001:2022, in care
este necesar de creat un sistem de management al securitatii informationale (ISMS) si respectiv
necesita mai putine resurse intelectuale si financiare. Un alt argument ar fi implicarea nemijlocita
a conducatorului organizatiei. In final reiesind din faptul ca sistemele informationale care ofera
acces la date personale sensibile sunt din afara institutiei si nu pot fi administrate local,
standardul ISO/IEC 27014:2020 este mai actual prin ghidarea in domeniul guvernarii proceselor
de securitate si nu implicit controlul asupra lor.

Principale lectii invatate sunt :

* Implementarea ISO/IEC 27014:2020 este un proces complex care necesita implicarea

activa a conducerii de varf.

» Este important sa se realizeze o evaluare a riscurilor cuprinzatoare pentru a identifica
si evalua amenintarile la adresa securitatii informatiei.

+ Personalul trebuie instruit periodic cu privire la politicile si procedurile de securitate a
informatiei.

» Performanta modelului de securitate trebuie monitorizata periodic si revizuita pentru a
se asigura ca este actualizat si adecvat.

Se recomanda ca:

« Alte institutii medicale sa ia in considerare implementarea ISO/IEC 27014:2020
pentru a-si imbunatati protectia datelor sensibile ale pacientilor si pentru a se conforma
reglementarilor din domeniul medical.

» Este important sa se consulte cu experti in securitate informationala pentru a obtine
sprijin
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