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REZUMAT

La teza de master cu tema: ,Implimentarea cerintelor minime de securitate cibernetica
pentru colaboratorii Academiei de Politie ,,Stefan cel Mare”,
autor - Ion Indricean
Chisinau 2025

Structura tezei. Lucrarea de master este formatd din adnotare in limba romana si in
limba engleza, din introducere, trei capitole cu subcapitole, concluzii, recomandari finale si
bibliografie.

Cuvinte — cheie —securitate ciberneticd, protectie date, atacuri cibernetice, integritatea
datelor etc.

Scopul lucrarii il reprezintd cercetarea aspectelor teoretice si practice privind
implimentarea cerintelor minime de securitate ciberneticd pentru colaboratorii Academiei de
Politie ,,Stefan cel Mare”.

Obiectivele lucrarii:

1. Prezentarea conceptului de securitate cibernetica, protecia datelor si atacuri cibernetice;

2. Cercetarea aspectelor privind implimentarea cerintelor minime de securitate

cibernetica;

3. Implimentarea cerintelor minime de securitate ciberneticaA pentru colaboratorii

Academiei de Politie ,,Stefan cel Mare”;

4. Directii de optimizare a securitdtii cibernetice in utilizarea unui calculator de catre

colaboratorii Academiei de Politie ,,Stefan cel Mare”

5. Amenintari si sugestii de Tmbunatatire a securitatii cibernetice a functionarilor publici

al Academiei de Politie ,,Stefan cel Mare”;

6. Elaborarea concluziilor si recomandarilor privind tema investigata.

Noutatea si originalitatea stiintifici. Noutatea tezei rezidd in compexitatea studiului
realizat ce oferd recomandari viabile privind implimentarea cerintelor minime de securitate
cibernetica, in cadrul unei institutii, recomandari ce pot fi implimentate cu succes in practica.

Importanta teoretici a lucririi constd in prezentarea unui vast material stiintific,
acumulat in procesul studiului privind securitatea cibernetica, cercetarea desfasurata contribuie la
imbogatirea doctrinei in domeniu.

Valoarea aplicativa a lucrarii rezida in recomandarile elaborate, ce pot fi aplicate in
practica. Aplicabilitatea cercetarii date rezidd in recomandarile prezentate in cadrul tezei care pot
constitui o veritabila baza aplicativd in activitatea de asigurare si implimentare a securitatii

cibernetice.



SUMMARY

For the master's thesis with the theme: "Implementation of the minimum cyber security
requirements for the employees of the Police Academy, "Stefan cel Mare",

Author - Ion Indricean
Chisinau 2025

Thesis structure. The master's thesis consists of annotations in Romanian and English,
introduction, three chapters with subchapters, conclusions, final recommendations and
bibliography.

Keywords — cyber security, data protection, cyber attacks, data integrity, etc.

The purpose of the paper is to research the theoretical and practical aspects regarding
the implementation of the minimum cyber security requirements for the employees of the
"Stefan cel Mare" Police Academy.

Objectives of the work:

1. Presentation of the concept of cyber security, data protection and cyber attacks;

2. Researching aspects regarding the implementation of minimum cyber security
requirements;

3. Implementation of the minimum cyber security requirements for the collaborators of
the "Stefan cel Mare" Police Academy;

4. Directions for optimizing cyber security in the use of a computer by the collaborators
of the "Stefan cel Mare" Police Academy

5. Threats and suggestions for improving the cyber security of civil servants of the
"Stefan cel Mare" Police Academy;

6. Elaboration of conclusions and recommendations regarding the investigated topic.

Scientific novelty and originality. The novelty of the thesis resides in the compactness
of the study carried out, which offers viable recommendations regarding the implementation of
minimum cyber security requirements within an institution, recommendations that can be
successfully implemented in practice.

The theoretical importance of the work consists in the presentation of a vast scientific
material, accumulated in the process of the study on cyber security, the conducted research
contributes to the enrichment of the doctrine in the field.

The applicative value of the work resides in the elaborated recommendations, which
can be applied in practice. The applicability of the given research resides in the
recommendations presented in the thesis that can constitute a true application base in the activity

of ensuring and implementing cyber security.
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INTRODUCERE

Actualitatea si importanta temei. Implementarea cerintelor minime de securitate
cibernetica pentru colaboratorii Academiei de Politie ,,Stefan cel Mare” este un subiect deosebit
de important in contextul actual al amenintarilor cibernetice in continud evolutie si al necesitatii
de a proteja informatiile sensibile, infrastructurile critice si sistemele informatice din domeniul
de securitate publica. Academia de Politie, ca institutie cheie in formarea si educatia profesionala
a viitorilor politisti si specialisti din domeniul ordinii publice, se confruntd cu riscuri
semnificative legate de securitatea cibernetici. In prezent, atacurile cibernetice si bresele de
securitate informaticd reprezintd una dintre cele mai mari amenintari pentru organizatiile
guvernamentale, inclusiv pentru institutiile de invatdmant care formeazad fortele de ordine
publica. Academia de Politie ,,Stefan cel Mare” se afla intr-un mediu digitalizat, in care
informatiile sensibile, datele personale ale studentilor si ale colaboratorilor, documentele
administrative, precum si bazele de date ale cercetarilor si procedurilor sunt stocate si procesate
pe platforme informatice. In acest context, protectia datelor si securitatea sistemelor informatice
devin esentiale nu doar pentru protejarea confidentialitatii si integritatii informatiilor, ci si pentru
prevenirea atacurilor cibernetice care ar putea compromite activitatile academice si de instruire,
precum si activititile operationale ale politiei. In plus, din cauza caracterului delicat al
informatiilor gestionate de Academia de Politie, orice atac cibernetic ar putea avea consecinte
grave asupra securitatii nationale si ar putea afecta increderea publicului in institutiile de aplicare
a legii. De aceea consideram tema data actuala si importanta pentru a fi cercetata.

Scopul si obiectivele este de a elabora recomandari practice, tinind cont de tema studiata,
voi veni cu recomandari privind implimentarea cerintelor minime de securitate cibernetica pentru
colaboratorii Academiei de Politie ,,Stefan cel Mare”. In lucrarea dati mi-am pus sarcina de a
face o analiza selectiva a unor aspecte ce tin de domeniul informatic, in temeiul cunostintelor
acumulate in procesul de studii.

Obiective:

1. Prezentarea conceptului de securitate cibernetica, protecia datelor si atacuri cibernetice;

2. Cercetarea aspectelor privind implimentarea cerintelor minime de securitate ciberneticd;

3. Implimentarea cerintelor minime de securitate cibernetica pentru colaboratorii Academiei
de Politie ,,Stefan cel Mare”;

4. Directii de optimizare a securitdfii cibernetice in utilizarea unui calculator de catre
colaboratorii Academiei de Politie ,,Stefan cel Mare”

5. Amenintari si sugestii de imbunatatire a securitatii cibernetice a functionarilor publici ai

Academiei de Politie ,,Stefan cel Mare”;

6. Elaborarea concluziilor si recomandarilor privind tema investigata.



Suportul metodologic al lucrarii. Metodele de cercetare la care am recurs: cercetarea
stintifica, studiul monografiilor, revistelor de specialitate, realizarea vastelor cercetari privind
domeniul vizat.

Metodele utilizate:

» metoda logica a fost folosita in vederea sintezei punctelor de vedere ale autorilor

mentionati cu privire la tema investigatd, precum si in expunerea concluziilor proprii;

» metoda informatica pentru implimentarea cerintelor minime de Securitate cibernetica

pentru colaboratorii Academiei de Politie ,,Stefan cel Mare”.

Baza informationala. Tema datad este pe larg abordatd in literatura de specialitate.
Sinteza bibliografica a tezei au constituit-o conceptele, propunerile, publicatiile, experienta si
cunostintele vaste ale Indrumatorilor contemporani precum: Dinu Turcanu, Oprea D, M Sorbala,
I. Malear, T. Busuncian etc.

Structura lucrarii. Scopul si sarcinile cercetarii au prefigurat structura lucrarii, care
constd din introducere, trei capitole, concluzii si referinte bibliografice.

In primul capitol ,ASPECTE TEORETICE PRIVIND IMPLIMENTAREA
CERINTELOR MINIME DE SECURITATE CIBERNETICA", este prezentat conceptul de
securitate cibernetica, sunt analizate aspectele privind integritatea datelor si atacurile cibernetice.

Capitolul doi ,,IMPLIMENTAREA CERINTELOR MINIME DE SECURITATE
CIBERNETICA”, sunt prezentate aspectele privind organizarea sistemului intern de securitate
cibernetica, sunt analizate cerintele minime de securitate cibernetica si raspunsul la incidente,
continuitatea proceselor si recuperarea datelor in vederea asigurarii securitdtii informationale.

Capitolul trei intitulat ,, STUDIU PRACTIC. IMPLIMENTAREA CERINTELOR
MINIME DE SECURITATE CIBERNETICA PENTRU COLABORATORII
ACADEMIEI DE POLITIE ,STEFAN CEL MARE”, prezintd regulile de securitate
informatica pentru colaboratorii Academiei de Politie ,,Stefan cel Mare”, directiile de optimizare
a securitdtii cibernetice in utilizarea unui calculator de catre colaboratori, sunt analizate
amenintarile s1 sunt elaborate recomandari de imbundtatire a securitdtii cibernetice a
functionarilor publici.

In compartimentul Concluzii sunt formulate concluziile generale si recomandarile
elaborate asupra temei studiate. Sunt elaborate recomandari privind implimentarea cerintelor

minime de Securitate pentru colaboratorii Academiei de Politie ”Stefan cel Mare”.
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