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REZUMAT 

 

Meriacri Ion 

 

Tema: Sisteme optimizate de monitorizare şi detecţie a intruziunilor (IDS). 

Structura lucrării: Introducere, Capitolul 1. Practica de documentare: 1.1. Contextul 

actual și tendințele modern în securitatea cibernetică, 1.2. Analiza soluțiilor tehnice și metodele 

de simulare pentru implementarea unui sistem IDS, 1.3. Scop, obiective, și evaluarea eficienței 

rezultatelor. Capitolul 2. Elaborarea sistemului de monitorizare și detecție a intruziunilor (IDS): 

2.1. Sistemele de monitorizare și detecție a intruziunilor. Generalități, 2.2. Arhitectura sistemului 

IDS elaborat, 2.3. Evaluarea performanței sistemului. Capitolul 3. Analiza economică: 3.1. 

Introducere, 3.2. Stabilirea priorității criteriilor globale, 3.3. Determinarea priorităților globale, 

3.4. Concluzii economice. 

Cuvintele cheie: Java, Wireshark, Linux, IDS, Securitate. 

Scopul lucrării: De a proiecta și elabora un sistem de monitorizare și detecție a 

intruziunilor (IDS) utilizând metode optimizate. 

Obiectivele:  

1. Analiza contextului actual și a tendințelor moderne în domeniul securității cibernetice, cu 

accent pe necesitatea utilizării sistemelor IDS. 

2. Studierea și evaluarea diferitelor arhitecturi și metode de implementare a sistemelor IDS, 

inclusiv analiza soluțiilor tehnice existente. 

3. Testarea sistemului implementat utilizând instrumente specifice precum Wireshark, nmap, și 

hping pentru analiza traficului de rețea și identificarea potențialelor atacuri. 

4. Evaluarea performanței sistemului IDS implementat, incluzând ratele de detecție și frecvența 

alarmelor false. 

5. Analiza impactului economic al implementării unui sistem IDS, evidențiind costurile de 

dezvoltare, mentenanță și eficiența economică. 

6. Formularea de recomandări pentru îmbunătățirea performanței sistemului IDS și 

aplicabilitatea acestuia în alte organizații sau industrii. 

Metodele aplicate: Java pentru dezvoltarea sistemului, Wireshark pentru analiza 

traficului, hping pentru simulări și teste, nmap pentru scanarea sistemului. 

Rezultatele obținute: Proiectarea și implementarea unui sistem eficient de monitorizare 

și detecție a intruziunilor folosind metode optimizate, capabil să identifice activitățile suspecte în 

traficul de rețea. 

 



SUMMARY 

 

Meriacri Ion 

 

Theme: Optimized systems for intrusion detection and monitoring (IDS). 

Structure: Introduction, Chapter 1. Documentation practice: 1.1. Current context and 

modern trends in cybersecurity, 1.2. Analysis of technical solutions and simulation methods for 

implementing an IDS system, 1.3. Purpose, objectives, and evaluation of the effectiveness of the 

results. Chapter 2. Development of intrusion detection and monitoring system (IDS): 2.1. 

Intrusion detection and monitoring systems. General, 2.2. Architecture of the developed IDS 

system, 2.3. Chapter 3. Economic analysis: 3.1. Introduction, 3.2. Prioritization of overall 

criteria, 3.3. Determination of overall priorities, 3.4. 

Keywords: Java, Wireshark, Linux, IDS, Security. 

Target: To design and develop an intrusion detection and monitoring system (IDS) using 

optimized methods. 

Objectives:  

1. To analyze the current context and modern trends in the field of cybersecurity, focusing on the 

necessity of IDS systems. 

2. To study and evaluate various architectures and implementation methods for IDS systems, 

including the analysis of existing technical solutions. 

3. To test the implemented system using specific tools such as Wireshark, nmap, and hping to 

analyze network traffic and identify potential attacks. 

4. To evaluate the performance of the implemented IDS system, including detection rates and the 

frequency of false alarms. 

5. To analyze the economic impact of implementing an IDS system, highlighting development, 

maintenance costs, and economic efficiency. 

6. To develop recommendations for improving the performance of the IDS system and its 

applicability in other organizations or industries. 

Methods applied: Java for system development, Wireshark for traffic analysis, hping for 

simulation and testing, nmap for system scanning. 

Results: Design and implementation of an efficient intrusion monitoring and detection 

system using optimized methods, capable of identifying suspicious activities in network traffic.
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INTRODUCERE 

Într-o lume tot mai conectată și digitalizată, amenințările cibernetice au devenit o 

provocare majoră pentru securitatea informațiilor și integritatea rețelelor. Atacurile de tip zero-

day, DDoS și amenințările persistente avansate (APT) prezintă riscuri semnificative atât pentru 

organizații, cât și pentru persoane, având potențialul de a compromite confidențialitatea, 

integritatea și disponibilitatea datelor esențiale. În fața acestor amenințări din ce în ce mai 

sofisticate, protejarea infrastructurilor IT a devenit o prioritate absolută. 

Sistemele de detectare și monitorizare a intruziunilor (IDS) joacă un rol esențial în 

securitatea rețelelor prin monitorizarea traficului și identificarea comportamentelor suspecte care 

pot semnala prezența unui atac. Cu toate acestea, metodele tradiționale de detectare bazate pe 

semnături și reguli predefinite au dificultăți în detectarea atacurilor noi sau necunoscute, precum 

și a atacurilor complexe care nu urmează un model predefinit. În acest context, apariția unor noi 

metode de analiză, cum ar fi analiza comportamentală și tehnicile de detectare bazate pe 

anomalii, oferă o alternativă mai eficientă pentru identificarea activităților neobișnuite și a 

atacurilor neașteptate. 

Această teză de masterat se concentrează pe dezvoltarea unui sistem de monitorizare și 

detectare a intruziunilor care utilizează atât tehnici de analiză a pachetelor de rețea, cât și tehnici 

de analiză comportamentală pentru a detecta în mod eficient comportamentele suspecte și 

potențialele atacuri cibernetice. Teza va explora soluțiile tehnice disponibile, metodele de 

simulare a atacurilor și a traficului de rețea și va evalua performanța sistemului propus printr-o 

serie de teste. Scopul acestei teze este de a contribui la îmbunătățirea securității rețelelor 

informatice și de a propune o soluție pentru detectarea avansată a intruziunilor. 

Această teză este structurată astfel încât să ofere o bază teoretică solidă, o analiză 

detaliată a soluțiilor moderne și o descriere a metodelor de evaluare utilizate, cu scopul de a 

dezvolta un sistem IDS eficient și aplicabil în contextul provocărilor actuale de securitate 

cibernetică. 
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