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Rezumat: Managementul riscurilor in sistemele informationale reprezintda procesul de identificare, evaluare si
control al amenintarilor la adresa retelor informationale, inclusiv informatiile stocate atdt pe servere interne cat si
externe sau pe servicii de cloud public, precum si informatii digitale in tranzit. Acestea amenintari sau riscuri ar putea
proveni dintr-o mare varietate de surse, inclusiv erorile de gestionare strategicd, accidentele si dezastrele naturale.
Amenintarile la adresa securitatii IT si riscurile legate de date, precum si strategiile de gestionare a riscurilor pentru a
le atenua, au devenit o prioritate principald pentru institutiile digitalizate. In consecintd, un plan de gestionare a
riscurilor include din ce in ce mai mult procesele institutiilor pentru identificarea si controlul amenintarilor la adresa
activelor sale digitale, inclusiv datele cu caracter secret si informatiile personale ale clientilor.
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Managementul riscului pentru un sistem informational poate fi definit ca totalitatea metodelor de
identificare, control, eliminare sau minimalizare a evenimentelor ce pot afecta resursele sistemului.
Managementul riscului include analiza riscurilor, analiza costului beneficiilor, selectia mecanismelor,
evaluarea securitdtii masurilor adoptate si analiza securitatii in general. Riscul poate fi definit ca o
amenintare care poate sa exploateze eventualele vulnerabilitati ale sistemului. Pentru a preintdmpina aparitia
unui eveniment care sd afecteze sistemul informational trebuie luate masuri de securitate corespunzatoare,
riscurile trebuind a fi gestionate n mod corespunzator.

Organizatia Internationald pentru Standardizare (ISO) defineste riscul drept "Efectul incertitudinii
asupra obiectivelor”. Managementul riscurilor este procesul continuu de identificare, evaluare si raspuns la
risc si include de obicei urmatoarele politici:

> Stabilirea contextului si domeniului de risc intern si extern, precum si alegerea cadrului de
gestionare a riscurilor.
Identificarea si evaluarea riscurilor In ceea ce priveste consecintele acestora asupra afacerii si
probabilitatea aparitiei acestora.
Stabilirea liniilor de comunicare cu pdrtile interesate pentru a le informa despre
probabilitatea si consecintele riscurilor identificate si a starii de risc.
Stabilirea prioritatilor pentru tratamentul si acceptarea riscurilor.
Stabilirea prioritatilor pentru a reduce sansele de aparitie a riscurilor.
Stabilirea proceselor de monitorizare a riscurilor si de revizuire a riscurilor.
Educarea partilor interesate si a personalului cu privire la riscurile pentru organizatie si la
actiunile Intreprinse pentru a le atenua.

Pentru a gestiona riscurile, organizatiile ar trebui sa evalueze probabilitatea si impactul potential al
unui eveniment si apoi sd determine cea mai buna abordare pentru a face fata riscurilor: evitarea, transferul,
acceptarea sau atenuarea. Pentru a reduce riscurile, o organizatie trebuie sa determine n cele din urma ce fel
de controale de securitate (prevenire, descurajare, detectare, corectare etc.) sa se aplice politici de securitate.
Nu toate riscurile pot fi eliminate si nici o organizatie nu are un buget nelimitat sau suficient personal pentru
a combate toate riscurile. Gestionarea riscurilor vizeazd gestionarea efectelor incertitudinii asupra
obiectivelor organizationale intr-un mod care sd permita utilizarea cea mai eficientd si mai eficienta a
resurselor limitate.

Un program bun de management al riscului ar trebui si stabileascd o comunicare clard si o
constientizare situationald cu privire la riscuri. Aceasta permite deciziile de risc sa fie bine informate, bine
luate in considerare si facute in contextul obiectivelor organizationale, cum ar fi oportunitatile de a sprijini
misiunea organizatiei sau de a cauta recompense in afaceri. Gestionarea riscurilor ar trebui sd ia o imagine
larga a riscurilor in cadrul unei organizatii pentru a informa alocarea resurselor, pentru a gestiona mai bine
riscurile si pentru a permite responsabilitatea. In mod ideal, gestionarea riscurilor contribuie la identificarea
rapida a riscurilor si la implementarea unor masuri de atenuare adecvate pentru prevenirea incidentelor sau
atenuarea impactului acestora. Dupa identificarea anumitor tipuri de riscuri, organizatia determina
probabilitatea aparitiei acestuia, precum si consecintele acestuia. O parte din planul de atenuare include
urmarirea atat a riscurilor, cat si a planului general de monitorizare si urmarire continud a riscurilor noi si
existente. Procesul general de gestionare a riscurilor ar trebui, de asemenea, revizuit si actualizat n
consecinta.
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Dupa identificarea riscurilor specifice ale institutiei si implementarea procesului de gestionare a
riscurilor, existd mai multe strategii diferite pe care institutiilele pot lua in privinta diferitelor tipuri de risc.

Desi eliminarea completa a riscului este posibila, dar o strategie de evitare a riscurilor este conceputa
astfel Incat sa evite cat mai multe amenintéri, pentru a evita consecintele costisitoare si disruptive ale unui
eveniment daunator.

Uneori, consecintele unui risc sunt Tmpartite sau distribuite Intre mai multi participanti sau
departamente de afaceri ale proiectului. Riscul ar putea fi impartit si cu o terta parte, cum ar fi vanzatorul sau
partenerul de afaceri.

Mentinerea riscului merita din punct de vedere al afacerilor si decid s pastreze riscul si sa facd fata
eventualelor efecte negative. Intreprinderile vor pastra adesea un anumit nivel de risc pentru care profitul
anticipat al unui proiect este mai mare decét costurile riscului sau potential.

Planificarea unui program de gestionare a riscurilor.

Cele mai multe standarde de management al riscurilor, cum ar fi cele de la ISO, COSO si NIST, si au
procese cheie comune.

Managementul riscului stabileste doi piloni: guvernanta si politica de securitate. Guvernanta ar trebui
sd includad un grup de experti in luarea deciziilor in materie de risc si factori de decizie care sa utilizeze un
cadru de procese de gestionare a riscurilor care sa asigure implicarea principalilor factori interesati. Politicile
de securitate comunica asteptarile privind gestionarea riscurilor, definitiile riscurilor si indrumadrile in
intreaga intreprindere. Odatd ce programul de gestionare a riscurilor functioneaza, restul elementelor
gestioneaza continuu riscul.

Procesul standard de evaluare a riscurilor

*COMUNICARE ] *CONSULTARE
IDENTIFICAREA
RISCULUI
EVALUAREA
RISCULUI
*MONITORIZARE *REVIZUIRE

)

Managerii organizatiei stabilesc o cultura a securitatii informatice si a gestiondrii riscurilor in intreaga
organizatie. Prin definirea unei structuri de guvernare si prin comunicarea intentiilor si a asteptarilor, liderii
si managerii asigura implicarea, responsabilizarea si instruirea adecvata a conducerii.

Securitatea este un sport de echipa. Actorii potriviti trebuie sa fie constienti de riscuri, in special de
riscurile transversale si partajate, si sa fie implicati in luarea deciziilor. Procesele de comunicare ar trebui sa
includa praguri si criterii pentru comunicarea si cresterea riscurilor. Impactul potential asupra afacerilor al
riscurilor cibernetice ar trebui clarificat. Instrumentele de schimb de informatii, cum ar fi tablourile de bord
ale masuratorilor relevante, pot tine partile interesate constiente si implicate. Toate organizatiile au buget si
personal limitat, pentru a acorda prioritate riscurilor si raspunsurilor, aveti nevoie de informatii, cum ar fi
tendintele in timp, impactul potential, orizontul de timp pentru impact si cand se va materializa probabil un
risc (aproape de termen, mediu sau pe termen lung). Aceste informatii vor permite compararea riscurilor.
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Managerul de retea nu poate garanta succesul in protejarea Tmpotriva tuturor riscurilor. Gestionarea
riscurilor trebuie sa permitd, de asemenea, continuitatea misiunilor critice in timpul si dupa evenimentele
distrugatoare sau distructive, inclusiv atacurile cibernetice. Resilienta este o proprietate emergenta a unei
entitdti pentru a putea continua sa opereze si sd-si indeplineasca misiunea in stres si Intreruperi operationale.

Atunci cand o organizatie este expusd unui risc, raspunsul rapid poate minimiza impactul.
Identificarea riscurilor ajutd devreme. Raspunsul la incident si recuperarea depind de planificarea si
pregatirea pentru gestionarea incidentelor. Planurile de gestionare a incidentelor ar trebui sé fie exercitate
periodic.

Mediul amenintarii nu acorda intotdeauna suficientd atentie mediului amenintarii. Organizatiile ar
trebui sa-si Imbunatateascd inteligenta in capacitatile de adversari (iau in considerare senzorii de securitate
de retea si alte rapoarte), contabilizind, de asemenea, riscurile generate de terte parti (lanful de
aprovizionare) si amenintarile interne. Insideri, indiferent daca sunt rau intentionati sau neintentionati (cum
ar fi victimele phishing), cauzeaza cele mai multe probleme de securitate.

Implementarea politicilor de securitate reprezinta un bun punct de plecare pentru gestionarea riscurilor
cibernetice. Politicile de securitate se concentreazd asupra activititilor de bazad pentru asigurarea
infrastructurii, prevenirea atacurilor si reducerea riscurilor. Atunci cind implementati politici de securitate,
incepeti prin a va imbundtati cunostintele despre propriile servicii si valori de valoare. Acestea necesitd
protectie suplimentara, inclusiv controale sporite de acces si monitorizare a sistemului informational.

La elaborarea planului de tratare a riscurilor trebuie sd fie selectate si utilizate instrumentele ale
sistemului de detectare a intruziunilor (IDS). IDS este un sistem de securitate care monitorizeaza sistemele
informatice si traficul de retea si analizeaza faptul ca traficul pentru ostil posibil atacurile provenite din afara
organizatiei si, de asemenea, pentru abuzul sau atacurile sistemelor provenind din interiorul organizatiei si
verificd modulele retelei si gaseste nodurile care nu functioneaza normal. IDS este o unitate suplimentara
instalata la clienti sau server sau ambele. Aceasta unitate este numita agent pentru identificarea intruziunilor.

Agent IDS functioneaza in trei etape esentiale: monitorizeazd comportamentul retelei, detecteaza
intruziune si raspunde la activitatea anormala.

Tn altele cuvinte, agentul IDS functioneaza in trei faze si fiecare fazi are o unitate cum ar fi:

»  Unitate de detectare: realizeaza politica de detectare in consecintad pentru a gasi intruziuni.
»  Unitate de raspuns: genereaza alerte in caz de detectare traficului suspecios .

Pentru fiabilitatea acestor sisteme sunt utilizate diferite abordari in functie de natura arhitecturii retelei.
In acesta cercetare explicam diferite modalitati de instalare a IDS agent si definesc, de asemenea, diferitele
politici de detectare si prevenirea intruziunilor in retele informationale. Agentul de detectare intruziunilor in
retele informationale indeplineste o sarcind importanta pentru securizarea retelei de la atacuri intruzive.
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Figura 1 Exemplu de detectrarea vulnerabilitatilor in retele informationale.

Ca solutii distincte de detectrarea si prevenirea intruziunilor in retele informationale care trateaza
problema securitatii informationale deosebim:

Snort este liderul in solutiile IDS cu sursa deschisa. Desi nu are o interfatd grafica sau o interfata de
administrare usoard, instrumentul a castigat o acceptare larga ca solutie eficientd IDS pentru o gama larga de
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scenarii si cazuri de utilizare.. Snort foloseste atat detectia intruziunilor pe baza de semnaturi, cat si metodele
bazate pe anomalii $i poate sd se bazeze pe reguli sau semnaturi create de utilizatori provenind din baze de
date cum ar fi Emerging Threats.

Suricata este un concurent direct pentru Snort si foloseste o metodologie bazatd pe semnaturd, o
sigurantd bazata pe reguli sau politici si o abordare bazatd pe anomalii pentru detectarea intruziunilor. Pentru
unii, solutia este o alternativd moderna la instrumentul standard al industriei - Snort, cu capabilitati multi-
threading, accelerare si detectarea anomaliilor statistice multiple.

Bro IDS utilizeaza detectarea intruziunilor bazate pe anomalii si, de obicei, este utilizatd impreuna cu
Snort, deoarece cele doud se completeaza reciproc destul de bine. Bro este de fapt un limbaj specific
domeniului pentru aplicatii de retea in care este scris IDS Bro. Tehnologia este eficienta in special la analiza
traficului si este adesea folosita in cazurile de criminalistica si de utilizare asociata.

Security onion este de fapt o distributie Linux bazatd pe Ubuntu pentru IDS si monitorizarea
securitatii retelei, si constd Tn mai multe dintre tehnologiile open-source de mai sus, care lucreaza in mod
concertat unul cu celdlalt. Platforma oferd o detectare complexad a intruziunilor, monitorizarea securitatii
retelei si gestionarea jurnalului, prin combinarea celor mai bune dintre Snort, Suricata, Bro - precum si alte
instrumente cum ar fi Sguil, Squert, Snorby, ELSA, Xplico.

Concluzii

Abordarea profesionistd a managementului riscurilor si asigurarea consistentei de securitate in
schimbul de informatii intre componentele sistemului informational, va duce la cresterea capacitatii de
identificare §i prevenirea riscurilor in sisteme informationale. O abordare general aplicabild, indiferent de
domeniul de activitate al organizatiei, va determina politici de securitate pentru evaluare separatd a
sistemelor si implementare de controale individuale, constituindu-se intr-un instrument comun de
implementarea unor controale specifice in retele informationale.

Managementul riscurilor in sistemele informationale impune utilizarea unor solutii care sa aiba in
vedere diferitele tipuri de incidente si amenintari care pot proteja informatii sensibile, precum si obiectivele
propuse, aria securitafii si apararii sistemelor informationale din perspectiva implementari ,,Strategiei de
securitatea nationald a Republicii Moldova” trebuie sa devina o solutie completa de securitate a informatiilor
care asi proteja datele si resursele informatice.
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