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Retea de Senzori cu Arhitectura Reconfigurabila
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Abstract — In the paper is considering the design steps of a
sensors network that contains data processing nodes with
reconfigurable architecture. Network modeling identifies critical
nodes where conflicts may arise in the data transmitting process
and obtains the optimal topology for sensors network.
Reconfiguration of data processing nodes is performed in real
time. Reconfiguration condition is determined by the sensor node
position in the network topology and allows the node
configuration in router mode or data acquisition mode. In order
to performs the functional verification of the designed network,
synthesis of data processing nodes was realized, functional
diagram of the system, object interaction diagram of the data
processing nodes reconfiguration and interaction diagram of the
data acquisition and processing were developed.

Keywords - sensors network, reconfigurable architecture, data
processing nodes, mobile sensors, FPGA, Petri nets.

I. INTRODUCERE

Domeniile de aplicare a retelelor de senzori wireless sunt
foarte variate. Fiecare domeniu se caracterizeaza prin anumite
cerinte si restrictii referitoare la fiabilitate, durata de viata,
distanta de operare, frecventa de comunicare, topologia si
dimensiunea retelei, rata de esantionare, algoritmii de
procesare si stocare a datelor care determinid alegerea
senzorilor utilizati [1,2].

Pentru a satisface cerintele enumerate mai sus, sectorul
industrial ofera o multime de produse necesare la
implementarea retelelor de senzori wireless (de exemplu:
Jennic - JN5148 [3], Freescale - MC13213 [4], Ember -
EM250, Texas Instruments - CC2430 [5], Samsung Electro-
Mechanics - ZBS240 si Atmel - ATmegal28RFAL [6,7]).
Astfel, utilizatorul, in conformitate cu specificul domeniului de
activitate si, tindnd cont de restrictiile spatial-geografice, poate
alege solutia optima.

in general, nodurile retelelor de senzori sunt alcituite din
cinci componente de baza: setul de senzori, blocul de
procesare, memorie, sursa de alimentare si blocul de
comunicare wireless (emitere-receptie) [8]. Reteaua de senzori
consta dintr-un numéir mare de noduri si, evident, costul unui
singur nod v-a influenta in mare masura costul total al retelei.
Reducerea costului unui nod poate fi obtinuta prin limitarea
volumului de memorie, simplificarea algoritmilor de procesare
a datelor, reducerea volumului de date pentru comunicare si
optimizarea cailor de comunicare.

Problemele care apar in procesul de sinteza, modelare si
implementare a retelelor de senzori sunt pe larg cercetate de
numeroase colective. Rezultatele acestor cercetdri sunt
publicate in reviste de specialitate. Drept exemplu poate fi
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mentionatd lucrarea [9], unde autorii prezintd un studiu
comparativ complex ce tine de utilizarea retelelor wireless
mobile de senzori.

In lucrare este descrisa modelarea si sinteza unei retele
wireless mobile de senzori cu topologie dinamica si arhitectura
reconfigurabild a nodurilor, care permite investigarea
extremelor unui spatiu incert.

Il. MODELAREA RETELELOR DE SENZORI IN BAZA RETELELOR
PETRI

Formalismul retelelor Petri este un tip de model orientat pe
stari [11], definit pentru descrierea sistemelor distribuite in
care au loc fenomene de paralelism, concurenta, sincronizare
si de partajare a resurselor. Toate proprietatile mentionate sunt
caracteristice si pentru retelele de senzori.

O retea Petri [10] este un 4-tuplu (P,T, F, Mo) , In care:

P= { S I S pn} - este o multime finitd si nevida de
pozitii;

T= {tl,t2 , ...,tm} - este o multime finitd si nevida de
tranzitii;

F g(PxT)u(Tx P) - este o multime de arce de
conectare a pozitiilor cu tranzitiile si a tranzitiilor cu pozitiile;

M, - este marcajul initial.

Din punct de vedere grafic, o retea Petri reprezinta un graf
orientat, ponderat si bipartit, constind din doud tipuri de
noduri: pozitii, reprezentate prin cercuri §i tranzitii,
reprezentate prin bare sau dreptunghiuri [10]. Arcele sunt
etichetate cu ponderile lor, care reprezintd valori intregi
pozitive. Un marcaj sau o stare atribuie fiecdrei pozitii un
numar intreg mai mare sau egal cu zero. Marcajul retelei se
poate schimba in conformitate cu regulile de validare si
declansare a tranzitiilor. Multimea marcajelor retelei care
poate fi obtinutd din marcajul initial, in urma tuturor
declansarilor posibile ale tranzitiilor, poate fi reprezentatd in
forma unui graf de accesibilitate. Graful de accesibilitate este
o forma comoda de studiere a proprietatilor de comportare a
retelei Petri §i poate fi utilizat la verificarea functionala si
evaluarea performantelor retelelor de senzori.

Retelele Petri pot modela o varietate de caracteristici ale
sistemelor  (secventierea,  ramificarea,  sincronizarea,
conflictul la resurse, concurenta). Modelele cu retele Petri se
pot utiliza pentru a testa si a valida anumite proprietati
comportamentale ale sistemelor, ca siguranta, viabilitatea i
reversibilitatea. Siguranta, de exemplu, este proprietatea
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retelelor Petri care garanteaza ca numarul marcajelor din retea
nu va creste in mod nelimitat. Viabilitatea este proprietatea
retelelor Petri care garanteazd o operare farda interblocare,
asigurand existenta a cel putin unei tranzitii care se poate
activa. Reversibilitatea are semnificatia repetabilitatii
functionarii sistemului modelat [10-13].

Facand o analizd comparativa dintre modelele de retele
Petri [10] si topologia unei retele de senzori [9] pot fi gasite
mai multe caracteristici comune care permit utilizarea
urmatoarelor asocieri: pozitia este echivalentd cu un nod;
tranzitia reprezinta procesul de comunicare; arcele exprima
legéturile fizice dintre noduri; marcajele descriu prezenta
datelor pentru comunicare (fluxul de date in reteaua de
senzori).

In Fig. 1 este reprezentati topologia unei retele de senzori
(Fig. 1.a) si modelul echivalent al retelei Petri (Fig. 1.b).

11 t12 t13 t14
pl p2 p3 [o2:3
t1 t2 t3 t4
p5 p6 p7
t5 N t6 Z t7
p8 P
t8 t9
plo
t10
(@ (b)

Fig. 1. Topologia retelei de senzori (a) si modelul echivalent al retelei Petri (b).

Relatiile dintre topologia retelei de senzori si modelul
retelei Petri se explica prin echivalenta:

{SN,~P,SN,~P,, SN, ~P,,SN, ~P,};
RN, =P, RN, ~P,,RN, = P,,RN, = P,,
{RNSng,WiFizPlo }
In rezultatul modelarii retelei Petri au fost identificate
nodurile critice CN care pot influenta negativ procesul de

functionare a retelei de senzori. Modificand topologia retelei de
senzori aceste neajunsuri pot fi excluse.

I1l. STRUCTURA RETELEI DE SENZORI

Reteaua de senzori (Fig. 2) reprezinta o structurd de calcul
distribuit care consti din mai multe obiecte: DP & RTC -
calculator pentru modelarea retelei, configurarea nodurilor si
procesarea datelor; RF PIC MCU - sistem microcontroler

rfPIC12F675F [14] pentru transmiterea datelor de configurare
a nodurilor retelei de senzori; A RT Config- antena de

comunicare, cu acoperire totald a spatiului de investigare,
transmite in timp real codul de configurare a nodurilor de

senzori; WiFi AP - punct de acces in baza tehnologiei WiFi;
RN - noduri de rutare a datelor; SN - noduri de senzori

pentru achizitia datelor; CN - noduri critice identificate in
spatiului

procesul modelarii; EI- extremele destinat

investigarii.

Data Processing
&
Real Time
Configuration

Fig. 2. Structura retelei de senzori.

Modul de functionare a retelei de senzori. Sistemul
DP & RTC gestioneaza procesul de configurare a nodurilor
retelei de senzori prin transmiterea codului de configurare la
nodurile retelei RN si SN . Datele de configurare sunt
transmise prin portul COM/UART al calculatorului la sistemul
MCU rfPIC12F675F [14] care proceseazd datele, si prin
antena de emitere ART Config, transmite codul de
configurare la toate nodurile retelei de senzori. Un nod al
retelei poate functiona in regim de router RN sau de achizitie
SN . Nodurile de achizitie SN proceseaza datele de la senzor
si le transmit prin reteaua de noduri de rutare RN la punctul
de acces WiFi AP care, la randul sdu, le transmite la sistemul

de procesare a datelor DP & RTC .

IV. STRUCTURA NODURILOR DE PROCESARE A DATELOR

Reteaua de senzori este formatd din doua tipuri de noduri
de procesare a datelor care au o structurd identica.
Functionalitatea acestora depinde de rolul pe care
reteaua de senzori, si anume: nod pentru rutare RN sau nod
de achizitie a datelor de la senzor SN .

In Fig. 3 este prezentata structura nodurilor de procesare a
datelor, unde: S- senzorul nodului; SPI- portul de
comunicare dintre senzor si FPGA; FPGA - circuit cu

il au 1n

arhitectura reconfigurabild pentru procesarea datelor; WiFi -
modul de comunicare in retea (ESP8266) [15]; UART - portul
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de comunicare dintre modulul WiFi si FPGA; Flash-
memorie pentru stocarea codului de configurare a circuitul
FPGA; RF PIC - circuit rfPIC12F675F pentru
procesarea datelor de configurare, incdrcarea acestora in
memoria Flash si gestiunea procesului de configurare a
circuitului FPGA; RFRxD0420 - circuit pentru receptia
codului de configurare, transmis de antena A RT Config,
prin unde radio [14].

RFRxD

0420

Flash g—p RF PIC
@—> % FPGA
UART
WiFi

Fig. 3. Structura nodurilor de procesare a datelor.

V. SCHEMA FUNCTIONALA A SISTEMULUI DE PROCESARE A
DATELOR SI RECONFIGURARE iN TIMP REAL

Schema functionald a sistemului de procesare a datelor si
reconfigurare a circuitelor FPGA 1in timp real este prezentata
in Fig. 4, unde: UART - portul serial standard al
calculatorului; Config Data - codurile pentru configurarea

circuitelor FPGA (sunt definite doud coduri de configurare:
primul pentru nodurile cu senzori SN si al doilea pentru
nodurile de rutare RN ); Config Algorithm- procedura
algoritmului de identificare a regimului de functionare pentru
fiecare nod al retelei; Eth- interfata de refea pentru conectarea
calculatorului la reteaua WiFi ;

Proc Algorithms & Data- algoritmii de procesare a
datelor si datele receptionate din reteaua de
Control Algorithms- procedura de control si sincronizare a

senzori;

operatiilor efectuate de sistemul de procesare a datelor si
reconfigurare in timp real a nodurilor retelei de senzori.

RF Com

P

UART =

%) . 2]
e > Config Data < g
= =
5 < . S
= >~ 3
o I
S | |Proc Algorithms & |_ =
< - ]
O Data O
A
Eth =

)

Fig. 4. Schema functionala a sistemului de procesare a datelor si
reconfigurare in timp real.

WiFi Com

Modul de functionare a sistemului de procesare a
datelor si reconfigurare in timp real. Acest sistem
indeplineste doua functii de baza:

- Stocarea §i procesarea datelor — este gestionata de

blocul Control Algorithms care include primirea

datelor din reteaua WiFi prin intermediul interfetei
Eth, stocarea acestora in memoria de date Data si
procesarea  acestora In  baza  algoritmilor
Proc Algorithms.

- Reconfigurarea in timp real este gestionata de blocul
Control Algorithms si include analiza datelor

primite de la nodurile retelei de senzori, efectuatd de
blocul Config Algorithm. In rezultatul acestor
analize este identificatd functionalitatea fiecarui nod
de procesare a datelor. in cazul in care nodul este
amplasat la extremele spatiului de investigare, acesta
este configurat ca nod de achizitie a datelor SN,
daca este amplasat in interiorul spatiului, acesta este
configurat ca nod de rutare a datelor RN . Rezultatul
acestor analize este transmis blocului de control
Control Algorithms care selecteaza datele pentru

configurare si gestioneaza procesul de transmitere a
acestora nodului respectiv prin blocul UART .
V1. RECONFIGURAREA NODURILOR DE PROCESARE A DATELOR

Interactiunea obiectelor in procesul de configurare a
nodurilor de procesarea datelor este prezentata in Fig. 5.
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Fig. 5. Interactiunea obiectelor in procesul de reconfigurare a nodurilor de
procesare a datelor.

Secventa de configurare incepe cu analiza datelor, in
rezultatul careia se ia decizia de reconfigurare a nodurilor
retelei de senzori. Codul de configurare a circuitului FPGA
este transmis la nodul retelei de senzori destinat reconfigurérii.
Comunicarea are loc in bazd de frecventd radio (380-450
MHz). Rezultatul acestei comunicari este codul de configurare
a nodului respectiv, tnscris in memoria Flash. Sub gestiunea
MCU rfPIC12F675F datele de configurare din memoria
Flash sunt inscrise in FPGA. Dupa finalizarea transferului
de date circuitul FPGA poate functiona intr-un regim nou.

VII. ACHIZITIA DATELOR DE LA RETEAUA DE SENZORI SI
PROCESAREA ACESTORA

Interactiunea obiectelor in procesul de achizitie a datelor de
la reteaua de senzori §i procesarea acestora este prezentatd in
Fig. 6.

Operatia incepe cu achizitia datelor de la senzor si este
efectuatd de nodurile SN, care transmit datele prin segmentul
retelei, format din noduri RN . Segmentul retelei se termina cu
punctul de acces WiFi AP . Datele receptionate de la senzori

sunt procesate in conformitate cu algoritmul prevazut.

ConcLuzi

in lucrare sunt prezentate rezultatele proiectarii unei retele
de senzori cu arhitectura reconfigurabild a nodurilor de
procesare a datelor. Reconfigurarea are loc in dependenta de
functiile efectuate de nod. Pentru configurare este utilizat un
canal radio simplex de frecventa (380-450 MHZz) cu acoperire
totald a spatiului investigat de reteaua de senzori. Pentru
achizitia datelor se utilizeaza tehnologia WiFi cu topologia ad-
hoc.

Reteaua de senzori proiectatd permite reconfigurarea in
timp real a nodurilor, limitind consumul de energie pentru
comunicare.

Cercetarile efectuate in aceastd lucrare fac parte din cadrul
proiectului  bilateral Moldova-Ucraina 14.820.18.02.03/U
"Retea de senzori distribuiti cu arhitectura reconfigurabila a
nodurilor de procesare a datelor".

WiFi
Communicati RN SN
on

Data
Processing

Data
acquisition

7
|
|
|
|
|
|
|
|
i
|
|
| Retranslare
|

|

i

WiFi Data

Data Processing

Decision

Fig. 6. Interactiunea obiectelor in procesul de achizitie a datelor din reteaua
de senzori §i procesarea acestora.
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