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Abstract: Testarea Statistica si analiza fiabilitatii pot fi folosite eficient pentru a asigura calitatea
aplicatiilor Web. Pentru a folosi aceasta strategie, vom extrage informatii de utilizare si informatii de esec
din log-urile Web existente. Informatiile de utilizare sunt folosite pentru a construi modele pentru Testarea
Statistica Web. Informatiile legate de esec sunt utilizate pentru a masura fiabilitatea aplicatiilor Web si
potentialul de eficacitate a testarii Statistice Web. Am aplicat aceasta abordare pentru a analiza unele log-
uri Web reale. Rezultatele au demonstrat viabilitatea §i eficienta abordarii selectate.

Cuvinte cheie: World Wide Web, Testarea Statistica, analiza fiabilitatii, lanturile Markov, statistica de
utilizare.

1. Introducere

Aplicatiile Web asigura accesul universal la resursele Web pentru un numar masiv de utilizatori.

Cu prevalenta World Wide Web, asigurarea calitdtii pentru Web devine din ce in ce mai importanta.
Astdzi exista diverse tehnici, pentru testarea generald a sistemelor software §i masurarea fiabilitatii lor. Cu
toate acestea, mediul Web prezinta numeroase provocari noi, si necesita adaptarea tehnicilor existente sau
dezvoltarea tehnicilor noi.

Din cauza ca se pune accentul pe utilizator si din cauza dimensiunii mari a spatiului Web, o metoda buna
pentru asigurarea efectiva a calitatii Web este testarea statistica si analiza fiabilitatii [1], [2].

Aceste tehnici pot s ajute la prioretizarea eforturile de testare bazandu-se pe scenarii de utilizare pentru
resurse Web individuale si a modelelor de navigare pentru a asigura fiabilitatea aplicatiei Web. Aceasta
abordare ierarhicd pentru testarea statistica Web si analiza fiabilitatii bazatd pe Modele Markov Unificate
(UMMs) a fost prima datda implementata de J.Tian [3], [4].

O conditie prealabila pentru astfel de testare statistica si analiza fiabilitatii este colectarea informatiilor
de utilizare a Web si construirea modelelor de utilizare corespunzitoare.

Fiabilitatea site-ul Web, precum si eficacitatea unei astfel de tehnici de testare pot fi evaluate prin analiza
datelor corespunzatoare de esec. Pentru aplicatii Web, diferite figiere log sunt pastrate pe serverele Web.

2. Necesitatea Strategiei de Testare statistica a aplicat iilor Web

Tipurile de testari cum ar fi: Testarea functionalitatilor (Functionality testing), testarea de incarcare
(Load testing), testarea de utilizabilitate (Usability testing), folosesc ca criteriu de acoperire cu teste o scarad
micd. Cu alte cuvinte, Se incearcd acoperea anumitor zone sau caracteristici, cum ar fi conformitatea cu
standardele HTML, sau verificarea de functionalitate, utilizare, etc, in conformitate cu specificatiile
produsului sau implementarile lui [4]. Cu toate acestea, dupd cum s-a mentionat anterior, din cauza
numarului masiv de utilizatori si a dimensiunii enorme a retelei Web, o astfel de acoperire, bazata pe testarea
exhaustiva poate fi utilizatd numai iIntr-o zona mica, restrictionata local, in loc de o colectie rezonabild de
pagini Web. Pentru a face astfel de teste pe o scard largd, este necesard o testare selectivd pe baza unor
scheme de prioritati.

Testarea statistica Indeplineste aceste cerint e care ne permit sd ne concentram pe caracteristici sau
parti care sunt frecvent utilizate pentru a asigura fiabilitatea produsului [1], [2].

Strategia generald poate fi efectuata in trei etape:
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e Pasul 1. Construirea modelelor statistice de testare bazate pe scenarii reale de utilizare s i frecvente
corespunzatoare.

e Pasul 2. Utilizarea acestor modele pentru proiectarea cazului de test, selectia, si executia.

e Pasul 3. Analiza rezultatelor testelor pentru evaluarea fiabilitatii, predict iei, si ajutorului pentru
luarea deciziilor.

Diferite tipuri de modele de utilizare pot fi construite pentru a suporta testarea statistica si analiza
fiabilitatii Web, inclusiv modele bazate pe folosirea lanturilor Markov [2].

O conditie prealabild pentru aceasta strategie este de a colecta informatii de utilizare pentru a construi
model de utilizare. Astfel de strategie de testare statistica, de asemenea, ne da datele care pot fi folosite
pentru a evalua fiabilitatea sistemului pus 1n aplicare, precum si a evalua eficacitatea potentiala a tehnicii de
testare. Colectare automata a informatiei de utilizare si informatiei asociate de esec ar putea duce la o punere
in aplicare efectiva si eficientd a acestei strategii.

3. Modele Markov Unificate pentru Testarea Statistici Web

Informatia de utilizare poate fi folositd pentru a construi Modelul Markov Unificat (UMMs) [3] pentru
a ghida testarea de ansamblu a pagini Web [4]. Aceste UMMs pot fi folosite pentru modelarea
comportamentului S i utilizarii sistemului, astfel c¢d esecurile care au probabilitatea sa apard la utilizatorii
Web vor putea fi detectate si eliminate prin astfel de testare. De asemenea poate fi obtinutd evaluarea
realisticd a performantelor si fiabilitatii sistemului.

3.1 Conceptul Modelelor Markov Unificate

UMM s intrd in posesia informatiilor despre fluxul de executie (fluxul de control), fluxul de informatii
(fluxul de date si dependentd), procesarea tranzactiilor (crearea volumului de munca, de manipulare si
finalizare), precum si informatii de utilizare probabilistice asociate. Aceasta informatie este reprezentata in
UMMs ca un set de lanturi ierarhice Markov, care pot fi folosite pentru testarea statisticd, evaluarea
performantelor, si analiza fiabilitatii [3].

Lantul Markov de nivel superior, reprezintd la nivel nalt unitati operationale (stdri), conexiunile
asociate (tranzitii), si probabilitatile de utilizare (cantititi numerice scrise pe link-uri). Suboperatiunile
diferite pot fi asociate cu o stare individuala si ar putea fi modelate de modele mai detaliate. Colectia din
aceste lanturi Markov, la diferite nivele de detaliere formeazd o ierarhie care joacd un rol important in
strategia de testare statistica Web.

In unele din aceste lanturi Markov, suma probabilititilor de tranzitii de la o anumiti stare poate fi mai
mica de 1, deoarece destinatiile externe (si sursa) sunt omise pentru ca sa se pastreze modele simple.
intelegerea implicita a acestor UMM s este ci lipsesc probabilititile care duc la destinatii externe.

3.2 Testarea bazata pe frecvente de utilizare in UMMSs

Cazurile de testare pot fi generate urmarind starile si tranzitiile de stari in UMMs pentru a aleage
unitdtile operationale individuale (stari) si a le corela (tranzitii) pentru a forma o operatiune generald de tip
end-to-end. Cazurile posibile de testare cu probabilitati mai mari de praguri specifice pot fi generate pentru a
acoperi operatiunile utilizate frecvent. In aplicatiile practice, pragurile pot fi ajustate pentru a controla
numarul de cazuri de test care vor fi generate si executate.

In acest model se foloseste in primul rind un prag de probabilitate global pentru operatiunile complete
end-to-end pentru a se asigura cad operatiunile utilizate frecvent de catre clienti tintd sunt reglementate si
testate In mod adecvat. Dacad aceastd probabilitate este peste pragul dat, cazul de test corespunzator va fi
selectat si executat. Pentru testarea Web, probabilitatile acestea de bransament de asemenea, pot fi folosite
direct pentru a selecta dinamic pagina(i) urmatoare pentru a le vizita.

Dacé lantul Markov este stationar, se poate ajunge la un echilibru, in cazul in care probabilitatea de
stationare 7; pentru a fi in starea i ramane aceeasi inainte si dupa tranzitiile de stare de-a lungul timpului.
Setul {z;} poate fi obtinut prin rezolvarea urmatorul set de ecuatii:

T =Y miPij, >0, Si Y & =1,
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unde pj; este probabilitatea tranzitiei din starea i in starea j.

Probabilitatea (staticd) z; indica frecventa relativa de vizitare a unei anumite stari i dupa ce lantul
Markov atinge acest echilibru. Prin urmare, testarea starilor care depasesc un anumit prag este menita sa se
concentreze pe operatiunile individuale utilizate frecvent. Din pacate, cele mai multe lanturi Markov nu sunt
statice, inclusiv majoritatea celor care sunt construite pentru testarea Web. Cu toate acestea, ideea de a se
concentra pe starile de testare cu probabilitatea Tnaltd de stationare poate fi incd folositd in aplicatiile
practice, prin aproximarea probabilitatilor statice cu frecventele relative inregistrate a vizitei.

3.3 Testarea bazati pe ierarhiile UMM

Structura ierarhicd a UMMSs, de asemenea, ne da flexibilitatea de a atinge o acoperire selectiva si
posibilitatea de a imbunatati eficienta testarii prin evitarea executiilor redundante din momentul cdnd o
subcategorie a fost vizitati deja. In plus, se potriveste bine cu procesele incrementale, iterativ, si de
dezvoltare spirala, in cazul in care noi trepte de software sau subsisteme pot fi tratate ca un nod nou de nivel
superior iIn UMMs, care poate fi adaugat, extins, si testat, in timp ce restul modelului raméne in esenta
acelasi. Refolosirea componentelor software sau utilizarea componentelor COTS (comerciale off-the-shelf)
poate fi suportatd, modelata, si testatd in mod similar.

Acoperirea, importanta sau nivelul critic, dimensiunea componentei si complexitatea sa, precum si alte
informatii pot fi, de asemenea, utilizate in conjunctiec cu UMMSs pentru a genera cazuri de test. Ca un
principiu de baza, toate functiile puse in aplicare ar trebui sa fie testate cel putin o datd si sa fie constatate
satisfacatoare Tnainte de a fi lansat produsul [6]. Natura ierarhicd a UMMSs ne permite sa atingem o acoperire
de stari si de tranzitii pentru lanturi Markov la nivel superior si la nivele aproape de nivelul superior utilizate
frecvent, si mai selectiv pentru alte nivele (low-level) a lanturilor Markov. Testarea paginilor Web
individuale poate fi efectuatd de catre instrumentele existente pentru testarea HTML.

Preocupdrile de eficacitate pot cere ca diferite functii sau componente sa fie acoperite cu un numar
minim de cazuri de testare. Acest lucru este valabil mai ales atunci cand existd numeroase suboperatiuni
comune intre operatiuni diferite de tip end-to-end. Atunci cand revizitim anumite stiri, repetarea exactd a
executarii starilor care au fost vizitate anterior putin probabil sd ne dezviluie noi probleme. In UMMs
prezentate, lanturile Markov asociate pentru partile revizuite pot fi utilizate pentru a permite ca cdile diferite
de nivel inferior sa fie acoperite.

Cazurile de testare, de asemenea, trebuie sa fie documentate, pentru a ajuta eforturile viitoare de
testare, pentru a urmari progresele inregistrate de testare, pentru a reproduce orice alte erori, i a integra
strategia de testare In activitatile normale de dezvoltare si de intretinere. Structura ierarhica a UMMs ofera o
modalitate usoara de a documenta o mare parte din aceste informatii.

4. Masurare si analiza folosind log-uri Web

Monitorizarea utilizarii Web este o sarcind importantd care trebuie sa fie executatd pentru a mentine
aplicatiile Web in stare operationala. Fisierele Log sunt utilizate Tn mod obisnuit, un click se inregistreaza de
fiecare datd cand un client face o solicitare de a trece pe o pagind. Atunci cand existd unele probleme
asociate cu accesul la Web, informatiile asociate cu aceste probleme, de asemenea, sunt inregistrate in
registrele de eroare (error logs). Analiza informatiile stocate in aceste fisiere din registru poate sa ajute la
dezvoltarea strategiei de testare statistica eficiente pentru a asigura calitatea aplicatiilor Web.

4.1 Analiza log-urilor de acces si construirea UMM

Prin extragerea si prelucrarea informatiilor din log-uri de acces, pot fi facute evaluari diferite despre
utilizarea Web, inclusiv: timpul, secventa si frecventa documentelor accesate, originile si intensitatea
traficului de retea, etc. Prelucrarea suplimentara este adesea necesard pentru a obtine informatii dorite din
surse de date existente.

Exista mai multe instrumente care lucreaza cu o varietate de formate de fisiere log utilizate de diferite
servere Web (FastStats, Analog etc.). Acestea analizeaza date in registrele de acces si genereaza urmatoarele
rapoarte:

e statistici despre vizitatorii, pagini accesate de ei, etc;
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e Hyperlink Tree View” un graf care reprezinta arhitectura site-ului web, precum si informatii directe
de treceri de la pagini de nivelul inal de ierarhie la pagini de pe nivele mai joase in ierarhia site-ului.

Se pot construi UMMs folosind aceste rapoarte generate. in primul rind pot fi identificate
componentele care alcatuiesc intregul sistem si conexiunile intre ele. Informatiile asociate cu click-urile,
dupa prelucrare corespunzatoare, dau posibilitatea de a stabili probabilitatile de brangament pentru a finaliza
UMMs.

Cu toate acestea, informatiile prezentate in aceste rapoarte nu pot fi utilizate asa cum sunt in crearea
UMMs din cauza unor lipse de informatii, precum si diferentele structurale si continutul intre rapoarte si
modele diferite. De asemenea, cand extragem ierarhiile UMM, trebuie sa atragem atentie speciala la bucle, si
sd grupam pagini sau link-uri, in scopul de a produce UMMs simplificate si usor de utilizat.

Abordarea aceasta in constructia UMM bazate pe Web log-uri este similara cu utilizarea tehnicilor de
data mining pe Web, cu log-uri pentru evaluarea site-ul Web. Cu toate acestea, sabloanele de navigare si
frecventele [7] (extragerea datelor in structuri de tip arbore) formeaza o colectie eterogena de rezultate care
nu sunt legate cu structura site-ul Web. Accentul se pune pe atingerea obiectivelor de busines sau pe intentii
de design. In contrast, scopul primar al abordirii noastre de miasurare a utilizirii Web este de a construi
modelele integrate, UMMs, in testarea Web statistica pentru analiza fiabilitatii.

4.2 Analiza log-urilor de erori si evaluarea fiabilitatii

Intrebarile despre erorile aparute si distributia lor, precum si de fiabilitate general a site-ul Web, pot
primi raspuns prin analiza log-urilor de eroare si informatiilor asociate. Cu toate acestea, desi existd mai
limitate de analizd a erorilor. Problema este ca log-urile de acces contin doar informatii generale despre
subseturi de erori raportate in log-urile de eroare. In plus, daci va depista un numir mare de erori similare
intr-un jurnal de acces (access log), asta ar insemna ca ar putea exista si alte probleme (neinregistrate in
jurnalul de acces, dar inregistrate in loguri de eroare) care nu se refera la aplicatia sau serverul Web, dar
aparute la, sau din cauza ISP (furnizorul de servicii Internet). Prin urmare, analiza jurnalelor de eroare este
necesard pentru a ne ajuta sa localizdm si sa depanam problemele si pentru asigurarea calitat ii aplicatiilor
Web. Pentru aceasta avem nevoie de programe care sa extraga, de asemenea, diverse date de utilizare din
jurnalele de acces. Astfel datele de utilizare si de eroare pot fi folosite pentru a oferi o evaluare obiectiva a
fiabilitatii aplicatiei Web, prin ajustarea acestor date la diverse modele de fiabilitate [1].

Folosirea datelor de utilizare si de eroare selectate In mod corespunzitor pot fi acordate la diverse
modele de fiabilitate pentru a oferi o examinare instantanee a fiabilitatii curente a aplicatiei Web. De
exemplu, daca un numar total de erori f este inregistrat pentru un numar n de click-uri, fiabilitatea R, conform
modelului Nelson [8] poate fi obtinuta ca:

R=1-1 =21

n

Cand timpul de utilizare t; este disponibil pentru fiecare click i, mdsura sumara a fiabilitatii S i timpul
mediu intre esecuri (MTBF mean-time-between-failures), poate fi calculata ca:

MTBF:%ZL

Cand timpul de utilizare t; nu este disponibil, putem folosi numaérul de click-uri ca masura estimativa
de timp. In acest caz:

MTBF =1

In cazul in care esecurile descoperite sunt fixate pe parcursul perioadei de observare, atunci cresterea
fiabilitatii ca urmare a indepartarii esecului poate fi analizata prin utilizarea a diverselor modele software de
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cresterea fiabilitatii (SRGMs Software Reliability Growth Models) [1]. De exemplu, in modelul Goel-
Okumoto, unul dintre cele mai utilizate SRGMSs, procesul de sosire a esecului este presupus de a fi un proces
neomogen de tip Poisson (NHPP - nonhomogeneous Poisson process).

Numarul cumulativ a esecurile care sunt de asteptat, (functia de medie m(t) in NHPP), in timp t este
dat de formula:

m)=N@L-e ™)

in care constantele N (numarul total de esecuri in sistem) si b (model curburd) trebuie sa fi estimate din
datele observationale.

Atunci cand informatiile referitor la fiabilitate pot fi obtinute pentru fiecare stare sau tranzitiile pentru
UMMs, fiabilitatea totald poate fi calculatd pe baza acestor informatii si a probabilititilor a starilor de
tranzitie. Avantajul acestei metoda este mai multd flexibilitate pentru a extrapola rezultatele analizei
fiabilitatii la situatii diferite de utilizare sau medii. O evaluare cantitativa poate fi efectuatd de cétre diverse
modele analitice pentru lanturi Markov [5].

5. Concluzii

Asa cum a fost mentionat, diverse tehnici traditionale de testare pot lucra numai pentru produsele de
dimensiuni mici sau sd furnizeze acoperiri aproximative in locul acoperirilor detaliate la nivelul de top
pentru produse mari. Pentru orice site Web de dimensiuni rezonabile, testarea selectivd bazate pe scenarii si
frecvente de utilizare in loc de testarea exhaustiva este mai acceptabild. Desi multe defecte pot fi descoperite,
multe dintre ele sunt mai putin probabil si fie observate de cétre clientii finali, contribuind astfel la
imbunatatirea nesemnificativa a fiabilitatii si viceversa. Rezultatul net este ca utilizarea testarii statistice, in
general, rezultd in obtinerea produsului mai fiabil, la sfarsitul testarii in comparatie cu metodele traditionale
de testare exhaustiva.
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