36 Analiza QoS a Sistemelor Ad-hoc cu Dispozitive de Calcul Orientate pe Servicii prin RPS Fuzzy

ANALIZA QoS A SISTEMELOR AD-HOC CU DISPOZITIVE DE CALCUL
ORIENTATE PE SERVICII PRIN RETELE PETRI STOCASTICE FUZZY

Emilian Gutuleac, dr. hab, prof. univ., Sergiu Zaporojan, dr., conf. univ., lurie Turcanu, drd,
Ion Girleanu, drd.
Universitatea Tehnica a Moldovei

INTRODUCERE

Actualmente, sistemele de calcul cu arhitecturi
orientate pe servicii (SCOS) in timp real cunosc o
dezvoltare rapida, atat sub aspectul complexitatii
si/sau performantelor, cat si al ariei de raspandire
[2, 5, 9]. Acest tip de sisteme trebuie sa aiba o
flexibilitate, disponibilitate si siguranta in functio-
nare (SF) deosebitd. Diferite configuratii pot fi
folosite pentru alocarea si procesarea diferitor serv-
icii sau conditii de operare ale aplicatiilor carac-
terizate de indicatori QoS (Qualty of Service)
specificati. Astfel, retelele Ad-hoc (MANET) cu
dispositive de calcul mobile fara fir, utilizate in
diferite domenii, au o arhitectura distribuita, topolo-
gie dinamica cu auto-organizare [10]. O retea
securitatea datelor si creeaza dificultati in asigurarea
serviciilor de securitate in fata multor tipuri de
atacuri cum ar fi: interceptarea pasiva, interferenta
activa, personificarea, blackhole (gaura neagra),
manipularea datelor si refuzul serviciului. In acest
context, apare necesitatea de a descrie comporta-
mentul dispozitivelor de calcul mobile (DCM) la
atac si a evalua uni indicatori ai SF, care este
capacitatea acestora de asi indeplini misiunea, intr-
un interval de timp stabilit, in prezenta defectarilor
si a atacurilor intrusilor.

Actualmente DCM sunt folosite nu doar pentru
servicii de comunicatii ale convorbirilor si a mesa-
jelor scurte, dar si pentru vizionarea clipurilor
video, navigarea pe WEB si a multor altor aplicatii
complexe. Desi in ultimele decenii s-au efectuat
mari progrese in tehnologia hardware, DCM 1inca se
confruntd cu restrictii de resurse folosite, cum ar fi
durata de viata a bateriei, latimea de bandi a
comunicatiilor radio, capacitatea de stocare a date-
lor si performanta procesorului. Folosirea metodei
de prelucrare prin migrarea (engl. Offloading) apli-
catiilor de calcul (MPC) catre servere, cum ar fi
cloud servere, cu resurse de calcul performante
permite de a spori capabilitatile de prelucrare ale
DCM [8]. Chiar dacd tehnologia bateriilor de
constant, aceasta nu a este In masura sa {ina pasul
cu cresterea rapida a consumului de energie de catre
DCM. Abordarea MPC poate prelungi durata de

viatd a bateriei prin migrarea partii aplicatiilor de
calculul cu consum intensiv de energie la cloud
servere de calcul [8].

Decizia de a folosi aplicatii MPO depinde de
prformanta DCM in MANET cu o conexiune stabi-
14, care garanteazi o comunicarea fiabild. In cazul
folosirii unei retele nefiabile finalizarea aplicatiei in
curs de prelucrare poate fi amanata sau intrerupta la
aparifia unor congestii sau a pierderii pachetelor. Un
numar vast de cercetdri existd privind luarea
deciziilor de a folosi MPC pentru a imbunétati per-
formantele DCM si a economisi energia cosumata
[8, 10]. In timp ce abordarea MPC devine o solutie
atractiva pentru DCM performante si de perspectiva
energetica, aplicatiile procesate devin tot mai
complexe, ele prezintd noi provocdri in ceea ce
priveste SF mai ales securitatea, din cauza cresterii
intensitatii traficului transmisiei datelor prin retele
de calcul cu amenintari potential necunoscute. Indi-
catorii cantitativi QoS, in baza carora se vor lua
deciziile de folosire a MPC, trebuie sa includa in
plus si aspecte de securitate fatd de performanta de
calcul si a eficientei energetice. Intr-adevar, securi-
tatea informationala este o astfel arie ce acopera un
numar vast de probleme ce trebuie cercetate .

Analiza cantitativa a SF a sistemelor de calcul a
avut o mare atentie timp de mai multe decenii. Cu
toate acestea cuantificarea securitatii informationale
a atras doar recent mai multd atentie, iar unele
lucrari conceptuale initiale au fost publicate deja
acum zeci de ani, Tnsd cele bazate pe modele
serioase de evaluare ale mecanismelor de securitate
au fost publicate recent .

Astfel, autorii din [10] au aratat modul in care
poate fi modelat si analizat un centru de distributie
al cheilor secrete si cum de gasit ratd optima de
reinoire a acestor chei pentru un astfel de sistem.

Metodele uzuale de modelare a atacurilor si
evaluare a riscului SF ale DCM, cum ar fi, arborii
de defectare si de atac, lanturi Markov, sau retele
Petri (RP) fuzzy (RPF) si RP generalizate stocastice
(RPGS) care sunt metode probabilistice [8, 9, 12].

In [8] este efectuati analiza compromisului
dintre performanta si securitatea sistemului MPC cu
amenintari specifice de atacuri temporale in baza
modelului hibrid al unui lant Markov timp continuu
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(LMTC) si al unui sistem de asteptare. Insd
abordarea LMTC poate fi folositd doar pentru mo-
delarea unei clase restranse de procese de calcul cu
un spatiu mic de stari, deoarece el poate fi construit
numai in mod manual si apar probleme cu validarea
acestor tipuri de modele. Totodata, este adoptata si
ipoteza distributiei duratelor de schimbare a starilor
conform legii exponentiale, coeficientul de varia-

tie, K", al careia este egal cu 1, ceia ce in realitate
deseori acest fapt nu se confirma. Astfel, apare
necesitatea de a folosi un alt tip de distributii pentru

care K" #1, adica 0< K" <+0o0 si a automatiza
procesul de construire al LMTC, luand in consi-
deratie astfel de fenomene cum ar fi: competitia,
sincronizarea, situatii de conflict, excludere
mutuald, asteptare, etc. [4, 7].

Cu toate cd aceste metode traditionale de
analiza a SF la atac folosesc date referitoare la
parametrii componentelor (ratele de defectare si de
reparatii ale componentelor, ratele de atac si
apdrare, etc.) care se presupune ca sunt cunoscute
cu anumitd precizie si apoi validate prin experiente
reale. Insd, deseori, revenirea la experiente, cu
regret, este insuficientd pentru a valida cu precizia
specificatd a parametrilor de defectare, vulnerabi-
litate si atac. De asemenea, la modelarea si analiza
QoS a DCM ce folosesc MPC una dintre cele mai
importante subiecte care trebuie luata n considerare
este incertitudinea legatd de motivul pentru care
parametrii modelului sunt, de obicei, sub forma
unor parametri incerti. Desi abordarea cea mai frec-
vent folositd pentru reprezentarea incertitudinii la
modelarea sistemului este efectuatd prin modele
markoviene, care se bazeaza pe procese stocastice,
acest tip de modele nu totdeauna sunt bine potrivite
pentru a descrie toate dimensiunile de incertitudine.
Mai ales, imprecizia datelor, care este, de exemplu,
rezultatul preciziei limitate de masurare care nu are
0 natura statisticd si deci, ea nu poate fi descrisa
prin utilizarea modelelor probabilistice [1, 2, 6].
Teoria multimilor fuzzy este mai bine potrivita
pentru modelarea si analiza sistemelor care includ si
astfel de incertitudini si imprecizii. In plus,
schimbarea dinamicd a structurii MANET pot
reduce cunostintele noastre despre riscul reusitei
unui atac. Prin urmare, pentru a elabora mecanisme
de securitate adecvate, este necesar de a dezvolta
noi abordari pentru a intelege si a descrie functio-
narea DCM wireless, a analiza vulnerabilitatile lor
si a estima cantitativ SF la atac a acestora.

In aceastd lucrare este prezentati o abordare de
modelare §i evaluare a riscului de atac SF care
imbina utilizarea metodelor logicii fuzzy si a RPG
stocastice. In baza imbinarii acestor paradigme este
definita o noud clasd de RPG fuzzy, numite retele

RPGSF, in baza céarora este efectuatd modelarea si
analiza indicatori rilor QoS ai acestor tip de sisteme.

Lucrarea de fatd are ca scop cuantificarea
atributelor de securitate si impactul acestora asupra
performantei sistemelor DCM cu MPO. Acest tip de
sistem este modelat printr-o retea RPGSF cu rate
fuzzy de declansare ale tranzitiilor respective.

Avantajul Tmbindrii unor astfel de paradigme
constd in faptul cd modelele RPGSF descriu mai
nuantat comportamentul agteptat al atacatorilor si al
sistemului de securitate. De asemenea, aceste
modele permit de a evalua SF si pot ajuta la
evaluarea indicatorilor QoS, estimarea riscului de
pierderi asteptate, asociate cu diferite strategii de
atac si aparare.

1. RETELE PETRI STOCASTICE
FUZZY

1.1. Elemente ale teoriei logicii fuzzy

Teoria mulfimilor fuzzy si conceptele cu
numere fuzzy [1, 2, 6, 11] au aparut din necesitatea
de a exprima cantitativ marimi imprecise, in care
domeniul de valori pe care il ia functia de
apartenenta nu mai este limitata la doua valori, ci se
extinde la intreg intervalul [0, 1]. Multimea fuzzy
A se defineste astfel:

A={0x, p,(x))/ xeZ, u,(x) €[0,1]},
unde functia de apartenenta s, (x), asociatd mulfi-
mii fuzzy, aratd gradul in care fiecare element din
multimea Z apartine multimii fuzzy A. Cu cat va-
loarea g, (x)este mai apropiata de 1, cu atat este
mai puternicd apartenenta la multimea data.

Doua tipuri de numere fuzzy sunt cel mai des
intalnite in aplicatii: numerele triunghiulare si
numerele trapezoidale. Utilizarea numerelor fuzzy
triunghiularizate este mai indicatd, un motiv fiind si
acela al volumului de calcul .

Un numar fuzzy al A este un numar fuzzy triun-
ghiular, notat ) (a,b,c), numai in cazul in care
existd trei numere reale a<bh<c astfel Incat
functia de apartenenta z, (x) este:

(x—a)/(b—a), a<x<b
B I, x=b
He=Y (=) lc—b), b<x<c
0, altfel

De asemenea, in literatura de domeniu nume-
rele fuzzy A sunt reprezentate §i prin asa numite o —
taieturi (eng. « - cut): Za ={x:u,(x)2a<[0,1]}
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cu urmatoarele intervale de incredere posibile la
nivel ¢ [11]: Za =la+a(b—-a),c—a(c->b)].

1.2. Definirea si regulile de functionare
RPGSF

La studierca SF a sistemelor, cunostintele
despre valorile parametrilor de defectare ale
componentelor, ratelor de atac, riscurile de
vulnerabilitate, etc. sunt, in general, imperfecte
[12]. Incertitudinea valorilor reale ale parametrilor
specificate poate avea doud origini. Prima sursa de
incertitudine provine din caracterul aleatoriu de
informatii care are o variabilitate naturala stoca-
sticd. A doua sursd de incertitudine de evaluare
epistemicd a riscului de atac este legata de carac-
terul imprecis si incomplet al informatiilor din
cauza lipsei de cunostinte despre valorile reale ale
parametrilor DCM si ai atacatorilor ce 1si schimba
in mod dinamic starile lor. Deci, pentru a modela in
un mod mai realist incertudinea comportamentului
atacatorilor si reactia de aparare a sistemului de
securitate, este necesar de a lua in considerare, de
asemenea, atit aspectele probabilistice, cat si cele
fuzzy [1, 2, 6]. Cum s-a mentionat, acest fapt poate
fi realizat prin definirea unei noi extensii de RPGS
in care unele atribute cantitative pot avea marimi
fuzzy, in baza carora sunt determinate probabili-
tatile fuzzy de stare [7] si a efectua analiza QoS
aplicatiilor de calcul orientate pe servicii.

Definitia 1. O retea Petri generalizatd (RPG),
notatd I, este o structurad redatd de un 10-tuplu de
obiecte: I' = < P, T, Pre, Post, Test, Inh, K, , Pri,
G, M,>, unde: P este multimea nevida de locatii,
|P| = k. Locatiile pot sa contind un numadr intreg
nenegativ de jetoane; 7 este multimea nevida de
tranzitii, |T| = n si PNnT=0; Pre, Test si
Inh:PxT xIN"' — IN sunt, respectiv, functii de
incidentd inainte ale arcelor cu o cardinalitate
marcaj-dependentd: Pre este functia de incidenta
inainte la tranzitii, Test este functia promotor, iar
Inh este functia de inhibitie a tranzitiilor;
Post:T x Px IN"' — IN este functia de incident

inapoi la tranzitii; K ,:PxIN "I 5 IN este functia
de capacitate a locatiilor; Pri:7Tx IN 7' IN este

functia de prioritate dinamicd de declansare a
tranzitiillor ~ validate ~de  marcajul  curent;
G :TxIN"' - {true, false} este o functie de garda;

initial; I[N
numerilor intregi nenegative.
Regulile de functionare ale retelelor I' si meto-

da de analiza a proprietatilor comportamentale sunt
descrise in [3].

M este  marcajul este multimea

Definitia 2. O retea Petri stocastica fuzzy,
numitd RPGSF, este o structurd de obiecte, redata

de urmitorul 7-tuplu: T =<T,w, A, 4, >, unde:
I'este o RPG temporizata stocastic in care mulfi-
mea finitd de tranzitii este partitionata astfel incat:
T=T"UT", T°NT* =@ , iar Pri(T°)>Pri(T%)
este prioritatea de declansare a tranzitiilor validate.
Aici T'este multimea tranzitiilor imediate (grafic
sunt reprezentate prin bare subtiri) cu o duratd de
declansare nuld, iar 77 este mulfimea tranzitiilor
temporizate (grafic sunt reprezentate prin dreptun-
ghiuri negre) cu o duratd aleatorie de declansare ce
are 0 distributie exponential-negativa;
w:T,x IN ' IR* este functia de pondere w(z,M)
ce determind probabilitatea de declansare ¢(¢,M) a
tranzitiei imediate validate ¢eT7,(M) de catre
marcajul curent M, care descrie un selector proba-
bilistic, I/R* este multimea marimilor reale nenega-
tive; A:T°xIN'"— IR"este functia ce determina
rata fuzzy 0<1(t,M) <+ de declansare a tranzitiei

temporizate validate /€ 7" (M) in marcajul curent
M, adicd parametrul legii exponential-negative.
Aici IR" este multimea marimilor reale nenegative;
M, A —[0,1] functia gradului de apartenenti al

lui A(t,M) la multimea fuzzy A care determini

valorile numerice fuzzy ale ratelor de declansgare ale
tranzitiilor temporizate.

Abordarea noastrd de modelare si analiza este
efectuata in doua etape. Prima etapa este aceeasi ca
si cea conventionala de modelare prin RPGS. Unica
diferentd este aceia ca distributia probabilita-tilor
stationare de stare ale RPGS este obtinuta
parametric utilizind LMTC generat de RPGS. Cu
alte cuvinte, fiecare probabilitate stationara de stare,

7, , este descrisd in termenii ratelor nefuzificate de

declansare ale tranzitiilor, adica in functie de A,
care reflecta natura stocasticd a sistemului modelat.
In a doua etapa ratele de declansare ale tranzitiilor
sunt reprezentate ca numere fuzzy triunghiulare,
Zi = (Zl,‘, Zl."), care pot depinde de opiniile exper-
tilor. Dupa inlocuirea marimilor numerice fuzzy
ale A,, folosind teoria de calcul fuzzy, obtinem « -

taieturi ale probabilitatilor stationare de stare
fuzzy 77,ale LMTC subiacent —RPGSF [4]. in

conformitate cu [7, 11] vom folosi aritmetica
intervalelor cu « -tdieturi pentru a calcula functiile
varia-bilelor fuzzy, in baza céarora putem obtine mai
multe informatii decat prin utilizarea principiului de
prelungire [11]. Pentru a putea gasi ¢ -tdieturile ale
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7, (a) este necesar de a rezolva si o problema de
optimizare , care face ca solutia sa fie fezabila [7].
In cazul in care legea de distributic a
activitatilor considerate nu este cunoscuta, insa dis-
punem de primele cele doud momente ale acesteia,
adica de media matematica u si variatia Var., atun-
ci ea poate fi aproximata prin legea Cox-2 de ordi-
nul 2 sau Erlang generalizat de ordinul /. Se poate
de demonstrat [3] cd pentru orice # si coeficient
de variatie K* =Var /(ir)*, 0.5< K’ <+w este po-
sibil de a determina o lege Cox-2, parametrii careia
sunt identificati astfel: 1) daca K’ <1, atunci
A'=1/(u-K"), A"=2/usi ¢g=2(1-K"); 2) daca
1<K", A'=2/u, A"=U(u-K") si
qg=1/(2-K"). Aici A" (resp.A") este rata de
prelucrare la prima (resp. la a doua) faza, iar ¢

atunci

(resp. 1—q) este probabilitatea ca dupa terminarea
primei faze (resp. nu) se va efectua a doua faza.

In Fig. 1 este prezentat modelul RPG1 stocasti-
ca (RPGS1) subiacentd RPGSF1 care descrie func-
tionarea unui DCM ce foloseste metoda de
prelucrare MPC a aplicatiilor in care duratele de
atac, de compromitere a sistemului de securitate si a
reinnoirii cheii din starile nesecurizate sunt
distribuite conform legii Cox-2.

Semnificatia locatiilor si a tranzitiilor RPSG1
din Fig. 1 este:

- locatii: p,- stare in care sistemul
functioneazd in mod corect; p,- sistemul este
atacat; p, - sistemul reinnoieste cheia secreta; p, -
stare nesecurizata, atacatorul cunoaste secretele
acestuia; ps, pg, py,- initierea selectdrii fazei 2 a
legii Cox-2 respective; p¢, po, Py,- faza 2 de
prelucrare a legii Cox-2 respective; p,, P> Pis-
semafor al legii Cox-2 respective; pi,, Pis»> Pie-
Cox-2
prelucrarii

terminarea activititilor conform legii
respective;  p,,- initierea selectdrii

aplicatiilor in mod local sau pe server; p-

aplicatiile MPC sunt prelucrate de server; p,,-
aplicatiile sunt prelucrate in mod local de cétre
dispozitivul mobil; p,,- populatia potentiala de
cereri prelucrare aplicatii.

- tranzitii: t,, (,,)- schimbarea ( reinnoirea)
cheii secrete; ¢,, (f;) - prima (a doua) faza in care
un atacator declanseazd un atac temporal al

sistemului; #,, (¢;) - prima (a doua) faza in care

atacatorul sparge sistemul de securitate; f,- siste-

mul este readus starea bund functionare dupa
reinnoirea cheii secrete; £, (#,4) - prima (a doua)
fazd de reinnoire a cheii secrete din starea
nesecurizatd; ¢, - intrusul nu reuseste si efectueze

atacul si il abandoneaza;

--Cloud Server

--Sistem securitati

~-Cox-2_Atac T
12

e
fD

--Cox-2_Compromitere
p10

C p17
-Procesare Locala
—~\P19 t22
t24 \ )/ t20
L

Figura 1. Modelul de retea RPGS1 subiacenta
RPGSF1 ce descrie functionarea sistemului MPO.

t;, (L), 4y, (1), by, (15) — selectarea (sau nu)
fazei 2 a legii Cox-2 respective; f,,, fg, Ity -
activitdtii conform legii Cox-2
respective; #,, - sosirea cererilor in sistem pentru

terminarea

prelucrarea aplicatiilor mobile; ¢,,, (,,) - selectdrii
prelucrarii aplicatiilor in mod local (sau pe server);
ty, (1,,) - prelucrarii aplicatiilor pe server (sau in
mod local) ; #,; - aplicatiile nesecurizate (in p,g)
sunt anulate, acest fapt este redat de ponderile
arcelor ( pg, t,5) si (f,5, p;g) care sunt egale cu

marcajul curent m,, al locatiei p,q .

Reinnoind cheia de criptare serverul poate pre-
veni sau si intrerupd un atac temporal. In starile
nesecurizate toate lucrdrile expediate cétre server,
nu mai sunt sigure, prin urmare, ele sunt pierdute si
prelucrarea acestora trebuie sa fie repetatd deoarece
ele nu contribuie la productivitatea totala a siste-
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mului. In RPGSI faptul cd lucririle sunt pierdute
este redat de declansarea tranzitiei 7, .

Graful de accesibilitate in formda de lista
simbolica [4] al partii sistemului de securitate al
modelului RPGS1 este:

M, =(p,p:piwpis)lt, > M, 6, > M, t,tt;, > M
M, =(psp;piopi)lty > My
M, =(p,p,pioPi:)tsti; > M3

M, =(p,prp10P)ts > M, 1, > M,
tStll > M4’ t3t12t18 > M5 ’
M, =(p;pypi)ltistiy > My

My =(p,p1P1opis)istiy > M, tty5tg > M
Mg =(prp1wp)ltistiy > M,

Analiza proprietatile comportamentale ale
RPGSI aratd cd aceasta este marginitd, viabild si
reinitializabild. Deci, LMTCI1 ce descrie functio-

narea ei este ergodic [4], iar sistemul de ecuatii ce
descrie functionarea RPGS1 in regim stationar este:

(4 + )7y = Ayt + Agmy, o7ty = i 4,7,

(A + A + Aoty = A7, + 4o Ay 7, (1)

ATty = quATty, Astts = ATty + Ay,
AeTTs = quuismts, 1= Zig 7; , unde:

q,; =W, /(W7 +W9)a 9 :l_cha
gy =wi /(W + W), 4 =1-¢y,
Qi = Wi Wy +Wis5), g5 =1—q,,.

Dupa obtinerea probabilitatilor stationare de
stare 7;(c), exprimate parametric in termini ai
ratelor de declansare ale tranzitiilor, acestea apoi
sunt reprezentate ca numere fuzzy triunghiulare,
reprezentate prin« -tdieturi. Intervalul aritmetic al
acestora, redat prin metoda de « -tdieturi, este bazat
pe folosirea operatorilor max si min care pot
produce intervale mai mari. Mentiondm ca o =0
reprezintd cel mai mare interval de probabilitate pe
cand pentru « = 1 obtinem probabilitatile de stare
certe ale LMTCI1. Teoretic, & = - tdietura unui
numar fuzzy oferd cel mai mare interval posibil de
valori. Din moment ce ne dorim sa fie calculate
probabilitatile fuzzy 7, =[x, , 7], cel mai mare
interval posibil al acestora este limitat la intervalul
7, €[0, 1], i=0, 1, 2,...,N, unde N este numarul de
stari al LMTC. Problema este de a gési o astfel de
o -taletura minimala, care va satisface aceasta
conditie si ea poate fi gasitd rezolvand urmatoarea
problema de optimizare @ = & :

Min(Z)=«

(@) <1; 7 ()20 ;

0<as<l; 7z (0)<7z (a).

cu restrictiile:

2. ANALIZA NUMERICA A QoS

Indicatorii SF de securitate si de performanta
definiti in continuare vor fi folositi pentru a evalua
unele atribute QoS ale sistemului in restul lucrarii
de fatd. In urmitoarea sectiune, vom evalua acesti
indicatori prin calcularea probabilitatilor 7,(«) ale

CTMCI1, subiacent modelului RPGSI1, si de
rezolvare a modelului de asteptare respectiv.

Vom presupune ca pe parcursul functionarii
sale sistemul dispune de mecanisme de detectare ale
intruziunilor cu un comportament suspicios, caz in
care sistemul va declansa mai frecvent procesul de
relnnoire a cheii secrete. Deci, vom presupune ca in
starea nesecurizatd M ; procesul de reinnoire a cheii

secrete este declansat la o rata diferita, /TS :n-zl.

Parametrul n este coeficientul de reinnoire a cheii in
starea nesecurizatd, deoarece aceasta reprezintd
relatia dintre rata de reinnoire a cheii in starea buna
functionare si dintre cea nesecurizata.

Analiza unor indicatori ai SF va fi efectuata
pentru cazul in care coeficientii de variatie K i>1,

ai functiilor de distributie Cox-2 ale duratelor de
declansare ale tranzitiilor, sunt mai mari ca 1. In
acest context, analiza va fi efectuatd considerand, ca
exemplu de evaluare si analizd a unor indicatori
QoS, pentru urmatoarele valori numerice fuzzy ale
ratelor de declansare ale tranzitiilor respective:

A =01+a, 21-a), 1,=(05+a, 2.5-a),
2, =(0.140.2a, 0.5-02a), 1, =(+a, 3—a),
Timn g Ag=2ys k=02, y=4,, ()
Ay=4,=005,,=1/(4-1,),
G, =1/(20- %), G, =1/(20- 4.

Substituind marimile numerice fuzzy redate de
relatiile (2) in sistemul de ecuatii (1), obtinem
urmatoarele solutii ale sistemului de ecuatii (1)
pentru intervalele stinga A =[a, + - (b, —a,)] si

dreapta A =[c, +a (¢, —b,))]:

Ty =7, =0.1n(0.1+a)(1+a)(0.7+2.2a)/7/1’,
7, =n34a’ +20.6a” +3.42a + 017)/ 71,
7y =x, =0.5n2a” +3a +1)(1+10a)/ y; )
7y =n, =0.5(4a’ +8a’ +5a + D/r,

unde 71 =O8n+4)a’ +(115n+8)a’ +
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(36.22n+5)a +2.5Tn+1_
my =m, =n(a-2.1)(a-03)22a-51)/y
7" =n(34a’ —224.6a° +493.820-361.41)/ ;"
7wy =7y =0.5n2a” ~11a +15)(10a -21)/y;" (4)
7wy =7y =0.5(4a’ =320’ +85a-75)/ 7,
unde 77 =98n+4)a’ —(703n+32)a’ +
(1672.22n+85)a —1319.01n - 75..

Analiza detaliata a acestor solutii (4) arata ca
Va [0, 1] si Vn > 0 sunt verificate relatiile:

O<z (a)<7z (2)<1,i=0,1,2,..,N.

2.1. Analiza confidentialitatii

in mod similar cu [8], indicatorii SF de secu-
ritate sunt considerati ca fiind confidentialitatea si
costurile sistemului (de securitate), care sunt functii

de 7 (a,n), i=0, 1, 2,..,N. Aceste probabilitati
fuzzy pot fi interpretate ca proportia duratei de timp
in care LMTCI se afld in starea M. In cazul in care

un atac temporal intr-un sistem ce foloseste MPO
are succes, atacatorul obtine cheia secretd si
ulterior, el poate naviga in mod neautorizat prin
fisierele sistemului. Astfel in RPGSF1 marcajul M
denotd pierderea confidentialitatii. Prin urmare,
indicatorul de confidentialitate 7., (¢, n) in regim

stationar, functie de « si n, este calculat ca:
%Conf.(aﬁ ”l) = 1 _7?5(a9 ”l) (5)
Pentru ratele A (@)ela, +a-(b,—a;)] de
declansare ale tranzitiilor respective, redate de valo-
rile numerice din (2), graficele 7., (a,n) si
oy (@, m)pentru 1 (a) €[c; +a-(c, —b;)] sunt
prezentate respectiv in Fig. 2.
Din Fig. 2 observam cd Vn>0.5 valoarea

maximd a 7, (a,n) (resp. 7(,. (a,n)) este

obtinuta in cazul in careax =1, (resp.a=0).
Analiza mai nuantatd a rezultatelor numerice ale
ngonf.(a, n), redate de relatia (5), aratd cd acest

indicator creste monoton odatd cu cresterea ratei
~ - . 5 )
4 (@) €[4; (@), 4; (a)]. Totodatd, el creste si

atunci cand n, multiplul ratei de reinnoire a cheii in
starea nesecurizatd, este mai mare. Aceasta se
datoreaza faptului cd securitatea se Imbunatateste
atunci cand sistemul lanseazd mai frecvent procesul
de reinnoire a cheii, deoarece este mult mai probabil
ca sistemul sa fie adus inapoi in starea bund
functionare din starea de atac si cea nesecurizata.

Astfel, pentru madrimile numerice analizate
determindm ca cel mai mare indicator de confiden-
tialitate este acel pentru care ratele de declansare ale
tranzitiilor primesc valori din intervalul drept

A (@) elc; +a-(c;—b;)]. De exemplu, pentru
n=10 avem urmatoarele relatii:
Max(7 g, (a =1,n=10)) =0.9964 =
Min (72, (@ =1,n=10)) <
Max (7)., (¢ =0,n=10))=0.9972.
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Figura 2. Indicatorii de confidentialitate
Ty (@, 1) s 7, () functie de & sin.

2.2. Costul confidentialitatii

Un alt indicator al SF este costul sistemului de
securitate 7, (a,n), deoarece acesta sufera pier-

deri in douad stari: in starea nesecurizatd M, si in
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cea de reinnoire a cheii M,. Sistemul suportd un

cost sensibil la pierderea informatiilor in starea
nesecurizatd si, de asemenea, un alt cost este
suportat atunci cand sistemul lanseaza un proces de
reinnoire a cheii. Aceste costuri sunt interpretate ca
proportia timpului de viatd al sistemului, adica,
probabilitatea de aflare in starea de echilibru a
CTMCI1 1in starile respective. Pentru a evidentia
importanta relativd intre pierderea informatiilor
sensibile in starea nesecurizata si a efortului necesar
pentru reinnoirea cheii In mod regulat folosim o
pondere normalizata 0 < @ <1 prin care acest cost
este determinat de urmatoarea relatie:

7?(;05,(06,1’1) = '7?1(05’”) + (1 - Cl)) : 7?5(06,1’1) . (6)
In Fig. 3 sunt prezentate graficele costurilor de
securitate 7, (a,n) si  7x/,(a,n) pentru
w=0.5 si respectiv ale ratelor de declansare
A (@) si A, (@), redate de valorile numerice (2).

Cost - w=0.5
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Figura 3. Indicatorii de cost 7, (a,n) si

75, (a,n) functie de a sin.

Analiza numerica detaliatd a acestor grafice
arati cd Vn >0 costul confidentialitatii (CC)
minimal este obtinut in intervalul A («). De

exemplu, pentru n=1 avem:

7o, (@ =0.0922, n=1)=0.0855 <

rl (a0 =1,n=1)=0.1245,

iar pentru n=10 avem:

rg, (a0 =0,n=10)=0.0412 <

rl, (@ =1,n=10)=0.1165,
ceia ce Inseamnd cad CC minimum este obtinut
Vn > 0 atunci cand /1; €, (a), de exemplu, pentru

n=1 costul minim va fi obtinut pentru ﬂ; =0.1922.

In cazul in care rata de reinnoire a cheii ﬁ,l este

micd, costul sistemului este mic, din cauza
probabilitatii mici de a se afla in starea de reinnoire
a cheii. Pentru acesti parametri stabiliti, atunci cand
n = 10, a fost determinat cd cel mai mic CC al
sistemului este obtinut in cazul in care rata optima

A . .. *
de reinnoire a cheii este4, =0.1. La o valoare

A, mai mare decat A, , CC creste din cauza cresterii

efortului al procesului de reinnoire a cheii. De
asemenea, vedem ca 1n continuare costul sistemului
scade odatd cu cresterea coeficientului » de rein-
noire a cheii. Acest lucru se datoreaza faptului ca
pentru toate ratele de reinnoire a cheii, durata medie
de aflare in starile nesecurizate scade pe masura ce
in aceasta situatie reinnoirea cheii se va efectua mai
frecvent. Practic, acesta inseamna ca este mai util de
a declansa mai des procesul de reinnoire a cheii
doar cadnd mecanismul de detectare géseste unii
indici de intruziune.

In acelasi context a fost analizat si efectul
parametrului de ponderare @ si al« asupra CC

sistemului 7, (e, n)care este prezentat in Fig. 4

pentru n=10. Din aceasta figura se poate observa ca
CC scade monoton cu cresterea ratei de reinnoire a

cheii 4, (o) cand @= 0, unde se vor lua in consi-

derare numai costurile pierderii informatiilor sensi-
bile in cazul cand sistemul este nesecurizat. Intuitiv,
in acest caz, atunci cand este declansat procesul de
reinnoire a cheii mai des, CC va scidea. Insa, cand
se pune toatd ponderea pe efortul de reinnoire a
cheii (@ = 1) cu cresterea ratei A, () va creste si
costul acestui efort. Pentru valorile medii ale
parametrului de ponderare @, rata de reinnoire a
cheii optima pentru cel mai mic cost scade atunci
cand s-a pus o mai mare pondere pe costul efortului
de reinnoire a cheii. Din figura 4, pentru parametrii
specificati, constatdim cd cel mai mare cost al
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efortului de reinnoire a cheii si cel mai mic cost de
securitate este cand = 0, adica 4, =0.1.

2.3. Analiza productivitatii

Pentru a analiza influenta coruperii sistemului
de securitate, ca rezultat reusit al atacului, asupra
productivitatii sistemului MPO vom presupune ca
durata totald de viatd a acestuia este 7. In starea
bund functionare M, si in starea de atac M.,

numarul de lucrdri deservite de catre sistem trebuie
sa fie E[X,]= A, (7, + ;)7 , dat fiind ca cozile
de asteptare in p,, si p,, sunt stabil limitate. In

starea M, de reinnoire a cheii, serverul refuza toate

solicitarile utilizatorilor §i in acest caz toate
lucrarile trebuie sa fie executate la nivel local.

Figura 4. Indicatorii de cost 7, (a,®) si

Tey (@, @) functie de @ si @ cu n=10.

Pentru /Tzo < 224 , numarul total de lucrari
deservite in acest mod este E[X,]=1,77. In
starea nesecurizatd M, toate lucrarile expediate la

server nu mai sunt sigure si deci ele vor fi anulate,
deoarece acestea nu contribuie la evaluarea

productivitatii sistemului. Astfel, in aceastd stare,
productivitatea sistemului este determinatd doar de
lucrarile executate de sistem la nivel local

~

E[X,]=q,,A,y7sT . Prin urmare, conform legii

Little relativ la sistemele de asteptare [4, 11]
obtinem urmatoarea relagiec care determina
productivitatea (engl. Throughput) sistemului:

Ay = (E[X ]+ E[X, ]+ E[X;]) /T =
Ao (T + 703) + Ao 7T, + Gy A s -
Analiza acestui indicator QoS este efectuata

pentru urmatoarele valori numerice fuzzy ale ratelor
de declangare a tranzitiilor respective:
Zzo =2+a,4-0a), ¢, ==1-qy,
Ay =(5+2a,8-3a),
4, =(0.3+0.1¢,0.6 -0.2),

4, =(0.3+0.12,0.6-0.2cx) .
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Figura 5. Indicatorii QoS de productivitate
Ao, (a,n) si A, (a,n) functie de o sin.
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In Fig. 5 sunt prezentate graficele indicatorilor
de performanta ale sistemului, i anume producti-
vitatea lui, functie de parametriiar si n. Din ele
observam ca indicatorul de productivitate creste

monoton odatd cu cresterea lui & sialui 4; ().

De asemenea, el creste si atunci cand n, multiplul
ratei de reinnoire a cheii in starea nesigura, este mai
mare. Acest lucru se datoreaza faptului ca securi-
tatea se Imbunatateste atunci cand sistemul lanseaza
procesul de reinnoire a cheii mai frecvent, deoarece
este mult mai probabil ca sistemul sa fie adus Tnapoi
in stare buna functionare din stareca de atac si cea
nesigura. Productivitatea maxima, pentru un »n dat,
este obtinutd atunci cand « =1. Insi pentru

ﬂ; (&) acest fapt este valabil numai cand n <10.

2.4. Analiza indicatorului tradeoff

Pentru a analiza modul in care securitatea
sistemului MPO influenteaza performanta acestuia,
este definit, de asemenea, indicatorul tradeoff,

1 (0, 1), care este o functie obiectiv formata din

produsul confidentialitatii, atribut al securitatii
acestuia, cu productivitatea lui [8]:

ﬁThr.(a’ n) = ;Z:Conﬁ(a’ n) ' //i’Thr.(a7 n) . (7)

In Fig. 6 sunt prezentate graficele indicatorului
M., (a,n) ce redd compromisul posibil intre
securitatea si productivitatea sistemului MPC. Acest
indicator creste cu cresterea lui & si a lui n, deoarece
securitatea sistemului se Imbundtateste rapid.
Trendul acestora este similar cu cel al graficelor
productivitatii sistemului MPC. Insa ele difera de
cele obtinute pentru cel mai mic indicator de cost al
securitatii, deoarece ele sunt considerate la diferite
aspecte de evaluare ale sistemului. In cazul in care
rata de relnnoire a cheii are o valoare mare,
parametrul multiplu » putin afecteaza indicatorul
1, (0t,n) cénd procesul de reinnoire a cheii este
declansat destul de frecvent. Acest indicator scade
la rate mari de reinnoire a cheii, deoarece in acest
caz productivitatea sistemului degradeaza. Acest
indicator creste rapid la marimi medii ale lui

A, (a), deoarece securitatea sistemului se imbuna-
tateste rapid. Rata optima /IT de reinnoire a cheii
pentru un 77;”. maximum, cea mai buna securitate si
performant, este A, =1.10 pentru o, =1, cand n =
5, unde n este multiplul ratei de iesire din starea
compromisa, /TS = IMN1 Aceastd ratd optimd de

reinnoire a cheii este diferita de cele obtinute pentru
cel mai mic indicator de Cost, deoarece acestea sunt

considerate la diferite aspecte de evaluare ale
sistemului. Indicatorul 77, scade mai lent cand rata

de reinoire a cheii 4, devine mai mare decat /. in
cazul in care rata de reinoire a cheii are o valoare
mare, parametrul multiplu #n>5 nu afecteaza
indicatorul 77, mult cand procesul de reinnoire a
cheii este declansat destul de frecvent. Acesta scade
la rate mari de reinnoire a cheii, deoarece in acest

caz productivitatea sistemului degradeaza.
Tradeoff -

| R n=0.5 - n=1 n=2 — — n=5 — — n=10|
2.8 -
-
- A
-
26 L
-~
. Le © —
2.4 —
P L=
-~
2.2 - = —
-~
) P - /
II 2 s )
— ./ _//’
5 1 A
% s ] - .
w16 PR s
= o
14
L 1
e
1.2 /
. .
0.8
0 01 ©02 03 04 05 06 0F 08 09 1
e
" Tradeoff +""
| R n=0.5 - n=1 n=2 = — n=5 =+ = n=10
2.9
4
-
2.8 =
L~
27 4 =
L+ L=
A
26 - -
-
- .
+ 25 = —
! ~ |- =4
e L~
5 24 4 = —
ps
] L~ g
B 23 el / ]
— |~ . =
= 2.2 & - E
B P
) -~ ~
21 ,// —
|~
2 P
19 -

o 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
L

Figura 6. Indicatorii QoS tradeoff
N (. n) si N (a,n) functie de o sin.

De asemenea, pentru intervalul stang al

schimbarii ratelor 4; () de schimbare a starilor
sistemului MPC pentru Vn >0 este totdeauna
relatia7y,, (o =1,n)>1n, (a=1n+1) este veri-
ficatd, fnsa pentru VA, (a)al intervalului drept3n

astfel Incat aceasta relatie nu totdeauna are loc. De
exemplu, din Fig. 6 observam ca:
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T (@ =1,n=5)>7f,,, (@ =1,n=10).

Astfel, in aceasta lucrare este propusd o metoda
care poate fi utilizatd de citre administratorul de
sistem pentru a gidsi cum sid fie controlat
mecanismul de securitate (reinnoirea cheii) al
sistemului. Costul de sistem este un indicator ce
poate fi folosit ca un criteriu pentru furnizorii de
servicii pentru a taxa utilizatorii lor. Daca utiliza-
torii au nevoie de un nivel de securitate mai ridicat,
el trebuie sd plateascd mai mult pentru serviciile
MPC. De asemenea, administratorul de sistem poate
utiliza acest rezultat pentru a obtine un cost minim
sau un maxim tradeoff de productivitate - securitate
pentru sistemul dat.

Mentiondm c¢d aceastd abordare poate fi
generalizatd prin imbinarea utilizarea metodelor
RPGSF cu jocuri teoretice pentru a modela si
evalua riscurile pierderilor asteptate, asociate cu
diferite strategii de atac si aparare.

Solutiile parametrice ale sistemului de ecuatii
(1), toate calculele numerice si construirea
graficelor respective in aceastd lucrare au fost
efectuate folosind pachetul de programe stiintifice
Maple Toolbox 2015 WindowsX86

Lucrarea data a fost efectuata in cadrul
Proiectului  National de Cercetari Stiintifice
Aplicative 15.817.02.284 din Republica Moldova.

3. CONCLUZII

In lucrare este prezentat un cadru unificator
de modelare, evaluare si analiza a indicatorilor QoS
la riscul de atac al intrusilor retelelor MANET cu
dispozitive de calcul mobile (DCM), care imbina
utilizarea metodelor RPG stocastice cu durate de
declansare ale tranzitiilor conform legii Cox-2 si a
logicii fuzzy. In baza acestor paradigme este
definita o nouad clasa de RPG stocastice fuzzy, retele
RPGSF. Acest tip de modele permite de a descrie
mai nuantat comportamentul asteptat al atacatorilor
si al sistemului de securitate MANET cu parametri
fuzzy. In acest context, este prezentat si analizat
numeric un model concret de RPSF1 ce descrie
functionarea sistemului de securitate a DCM care
folosesc migrarea aplicatiilor de calcul (MPC) catre
servere performante cu specificarea locatiilor,
tranzitiilor si a atributele cantitative nuantate.

Extinderea analizei prin includerea unui
protocol reconfigurabil de reinnoire a cheilor si
validarea lui Tnainte de a fi aplicat va fi efectuatd in
viitor. Un alt obiectiv pe viitor este de a dezvolta si
a integra in mediul de simulare vizuala VHPN un
subsistem ce va automatiza procesul de verificare si
analiza a indicatorilor QoS a acestor tipuri de retele.
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