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Abstract: A device driver is a program that controls a particular type of device that is attached to your
computer. There are device drivers for printers, displays, CD-ROM readers, diskette drives, and so on. A
device driver essentially converts the more general input/output instructions of the operating system to
messages that the device type can understand. To secure the device driver can be a critical process. It is a lot
of malicious programs that can infect them. Device drivers have been known to contain security flaws, which
can be exploited, so it's important to keep these secured.
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1. Introducere

Driver-ul este o componenta software care permite sistemului de operare sa profite la maximum de
functionalitatea oferitd de o componentd hardware. Deseori se intdmpla sd apard in Device Manager un
dispozitiv ascuns in spatele numelui de ,,generic device” sau ,,Unknown Device”. Intr-o astfel de situatie,
pana cand nu este instalat driverul potrivit, Windows-ul nu va folosi o placa de sunet, un modem, placa
video, o placa de retea, o placa de capturda, un webcam sau orice altceva. Salvarea driverelor de sistem,
recuperarea, actualizarea si stergerea acestora din sistemul de operare Windows reprezintd un proces
complex care de cele mai multe ori necesita utilizare software-ului specific. Insa de cele mai multe ori anume
securitatea acestor fiSiere devine una critica pentru sistemul informational deoarece efectele infectarii ar fi
unele cu adevirat dezastruoase. Controlul asupra fiSierelor de sistem, utilizatorii neautorizati 1l obtin de cele
mai dese ori prin programele de rootkit. Un soft tip rootkit este Tn general un program ce reuSeSte printr-o
vulnerabilitate a sistemului gazda sa capete drepturi depline pe un sistem, sistem pe care il modifica pentru a-
i putea folosi resursele nedetectat.

Rootkit-urile sunt diferite fatd de un virus, mai ales prin modalitatea de propagare: in general acestea
sunt “implantate” de un atacator Si nu sunt interesate de propagarea pe alt sistem. Ca Si un virus, un rootkit
va incerca sd pastreze sistemul sub controlul sdu, ceea ce poate insemna de exemplu ca face verificari
constante asupra modulelor prin care rootkit-ul 15i mentine controlul Si reaplicarea modificarilor daca acestea
au fost “reparate” pentru ca sistemul sa poata In continuare s fie controlat. Rookit-urile Tn marea majoritate
pun la dispozitia atacatorului un backdoor prin care acesta poate intra in sistem oricind doreSte Si poate
efectua orice operatiuni asupra datelor. Rootkit-urile rar sunt distructive, pentru ca scopul lor este de a capata
Si mentine controlul asupra unui sistem cu scopul folosirii capacitatii sale de procesare 1n alte scopuri sau in
ideea accesului la eventual informatii importante (parole, coduri PIN, numere carti credit, etc).

2. Infectarea fiSierului Atapi.sys

Atapi.sys este un driver Windows localizat in C:\Windows\system32\drivers, care permite comunicarea
cu unitatile periferice: CD-ROM, HDD,etc. Coruperea acestui fiSier sau a fiSierelor asociate acestuia are
drept efect BSOD (Blue Screen of Death) sau restartarea calculatorului la citeva minute dupa pornire.

Aceste situatii apar in cazul Stergerii fiSierului Atapi.sys care a fost catalogat de antivirus ca fiind
infectat. De cele mai multe ori insd sistemul informational va functiona doar cd cu o performanta net
inferioara. Un astfel de virus este BackDoor.Tdss.565 care folosindu-se de tehnica backdoor obline acces la
un calculator aflat la distanta. Specificul acestui virus este utilizarea unei tehnici rootkit prin care-Si
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mascheaza prezenta in sistem infectind driver-ul Atapi.sys. BackDoor.Tdss.565 1Si injecteazd codul in
procesul sistemului de instalare Si apoi 1l utilizeaza pentru a crea un serviciu temporar — tdlserv:

[HKLM\system\currentcontrolset\services\tdlserv]
Imagepath=""\?\C:\DOCUME~1\LOCALS~1\Temp\3.tmp”
Type=1

Pentru a-Si asigura incércarea viitoare in mod automat, driver-ul infecteaza driverele de sistem pe drive-
ul fizic unde se afld localizat sistemul de operare (spre exemplu, atapi.sys). Bitii originali ai driver-ului
infectat Si ai codului rootkit-ului sunt pastrate in ultimele sectoare ale discului. De asemenea, ultimele
sectoare ale discului servesc drept partitie criptatd ascunsa, folositd pentru a stoca componentele tdlemd.dll
Si tdlwsp.dll Si de asemenea fiSierul de configurare config.ini.

Rootkit-ul ascunde modificarile aduse sistemului de operare Si implementeaza injectarea celor doua
biblioteci de date amintite (.dll-uri) in acord cu instructiunile fiSierului de configurare. Metoda non-tipica de
injectare ntr-un proces de sistem in timpul instalarii este una complet neaSteptatd. Ceea ce permite rootkit-
ului de a ocoli cele mai multe blocante de comportament, instalind driverul Si raminind nedetectate. Metoda
constd In omiterea din stiva de dispozitive ale driver-ului ATAPI care functioneazd cu unitatea de sistem
care intentioneaza sa fie folosita.
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Figura 1 Partea stingd reprezinta o stiva neinfectata. Partea dreapta are lipsa un dispozitiv

3. Corectarea erorilor din sistemul informational

Functionarea corecta a sistemului informational poate fi recuperate utilizind urmatoarele tehnici:

o Utilizarea opliunii sfc/scannow atunci cind ruleaza Command Prompt. Aceastd comanda va inspecta
toate fiSierele Windows din sistemul de calcul, inclusive fiSierele DLL. Daca File System Checker va depista
o problema la oricare din fiSierele de sistem va incerca sa-1 trateze.

96



C:\windows\system32>sfc /scannow

Administrator: Command Prompt - sfc /scan

Microsoft Windows [Uersion 6.3.9600]
{c) 2013 Microsoft Corporation. All rights reserved.

Beginning system scan.

This process will take some time.

Beginning verification phase of system scan.
Uerification 1% complete.

Figura 2 Comanda sfc/scannow

e Dezinstalarea programelor ce nu au mai fost utilizate de mult timp, verificind Programele Autostart
(prin optiunea msconfig).

|

.
E} System Configuration [T 2
| General Boot Services .: Startup | Tools
Startup Ttem Manufacturer Command Location Date Disabled =
[¥] Synaptics Po... Synaptics Inco... StProgramFiles... HKLM\SOFTWAREM...
[#] on screendi... Lenove Group ... C:\Program Fil...  HKLM\SOFTWAREM... =
[#] ThinkPad Fn... Lemove Group ... C:VProgram Fil...  HKLM\SOFTWAREWM...
J] Thinkvantag... Lenove. TpShocks.exe HKLM\SOFTWAREYM. ..
| ThinkPad Po... Lenovo Group ... rundll32 CH\PR...  HELMASOFTWAREWM. ..
[¥] client Securi... Lenmove Group ... “C:\Program Fil...  HKLM\SOFTWAREWM. ..
[¥] Symantec 5... Symantec Corp... “C:\Program Fil... HKLM\SOFTWAREM...
[#] Intel(R) Com... Intel Corporation C:\Windowslsy... HKLM\SOFTWAREM...
[#] Intel(R) Com... Intel Corporation C:\Windows\sy... HKLM\SOFTWAREM...
[#] Intel(R) Com... Intel Corporation  C:\Windowslsy... HKLM\SOFTWAREWM...
[#] Adobe Phot... Adobe System... "C:\Program Fil... HKLM\SOFTWAREM. ..
7| Adobe Read... Adobe System... “C:\Program Fil...  HKLM\SOFTWAREM...
LR A dobn Areabod A dabe Corobees S WM e Tl LW RALCE T AL ATICIRA .T 1
| Enable all | [ Dizable all l
| Ok | | Cancel I Help |

Figura 3 Utilitara msconfig.exe
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o Crearea de backup la date precum Si setarea punctelor de restaurare in caz de necesitate. Astfel daca
sistemul nu mai functioneaza cu aceiaSi performanta si existe posibilitatea de restaurat sistemul din punctul
in care el functiona normal.

e Pentru a analiza procesele din atapi.sys pot fi utilizate urmatoarele programe:

- Security Task Manager care va identifica toate procesele Windows care ruleaza inclusiv Si procesele
ascunse aSa ca: procese de monitorizare a browser-ului sau intrarile AutoStart. Security Task Manager arata
toate procesele active de pe calculator. Astfel pot fi uSor recunoscute procesele ilicite care ulterior vor fi
plasate 1n carantind pentru o perioada de timp. Security Task Manager este compatibil cu toate programele
Antivirus. De asemenea una din optiunile sale este Stergerea istoriei Si atentionarea cind are loc vreo
modificare 1n regisStri.

- Malwarebytes AntiMalware ce detecteazd Si Sterge toate programele ascunse Spyware, Trojan,
Keyloggers de pe hard disc. Malwarebytes Anti-Malware are o functie de scanare rapida pentru a verifica
zonele critice ale sistemului Si de a plasa malware Intr-o zona de carantina. Software-ul permite sa se
adauge fiSiere sau foldere intr-o listd, care este ignoratdn, atunci cind scaneaza. Malwarebytes Anti-
Malware are o caracteristica care permite rularea unui program, chiar Si atunci cand este blocat ca fiind
malware.

4. Concluzie

Tehnologiile informationale reprezintd cel mai dinamic sector cu o dezvoltare anuald care
impresioneaza. Intreaga lume este digitalizati ceea ce impune involuntar utilizatorilor cunostinte cel putin
minimale despre buna functionare a unui sistem informational. Dar este Stiut Si faptul ¢d un dispozitiv ca
calculatorul, telefonul mobil sau tableta practic va fi imposibil de utilizat fara un sistem de operare viabil Si
sigur care ar asigura functionarea acestora. Driver-ele sistemului de operare sunt programe ce asigura
legdtura cu diferite periferice Si de buna functionare a carora depinde accesul pe care il vom avea la
sistemul dat. Dar cu cit mai mult s-au dezvoltat tehnologiile informationale cu atit mai accelerat au crescut
Si pericolele. Daca cu 10 ani in urma existau doar viruSii informationali care aveau un cod malitios static,
atunci actualmente codurile de virusi sunt polimorfizati asigurindu-se un cod diferit la fiecare infestare
ceea ce 1i face greu detectabili de citre programele Antivirus. Pe linga problema cu viruSii informationali a
aparut una Si mai complexa: cea a programelor de rootkit care fac detectarea proceselor periculoase Si
ilicite Si mai dificila. Astfel reieSind din cele relatate mai sus pot sa afirm ca Si solutiile care ar trebui
intreprinse in situatiile critice sunt unele complexe, adicd nu mai este suficient de a utiliza un produs
software care sa rezolve problemele de securitate dar este necesar de a intreprinde o serie de masuri care
vor include de asemenea Si programe de protectie doar ca in ansamblu cu alte procedee.
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