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Abstract: Tehnologiile moderne fara fir pot interconecta echipamentele (sau Si relelele locale, LAN-urile) la
distante mici, dar Si la distante mari. In pofida faptului cd ele au adus multe avantaje, refelele fard fir sunt
cele mai vulnerabile la atacuri, deoarece este dificil de prevenit accesul fizic la aceste relele, singurul
avantaj este ca atacatorul trebuie sa se afle in apropierea acestor relele. Pentru a putea meline securitatea
acestor tipuri de refele un administrator trebuie sa cunoasca breSele de securitate Si tipurile de atacuri care
ar putea profita de aceste vulnerabilitaf.
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1. Introducere

Problemele de securitate din orice retea de calculatoare deriva dintr-o contradictie fundamentala a
Internetului si anume caracterul public dorit de utilizatori pentru orice resursa informationald si nevoia de
securizare a informatiilor si a retelei in sine fatd de atacurile persoanelor rau-intentionate care urmaresc
compromiterea, preluarea, modificarea sau distrugerea informatiilor ori intreruperea functionarii retelei.

Comunicatiile Wireless prezintd un risc mai mare de atac In comparatie cu cele efectuate prin cablu
ceea ce impune aplicarea unor masuri de securitate speciale pentru comunicatiile prin unda radio, conform
protocolului AAA (authentication, authorization, accounting). Cele mai mari riscuri de securitate apar
in retelele Wi-Fi publice, de tip sistem deschis, Tn care accesul este liber iar securitatea trebuie asigurata la
nivelul serverelor si al oricarui terminal, precum si diferentiat pentru fiecare client acolo unde se impune
confidentialitate. Totusi si informatiile publice pot fi atacate in scopul inducerii in eroare a utilizatorilor prin
modificarea datelor.

2. Vulnerabilitatea retelelor wireless

Pentru a testa breSele de securitate a unei retele Wireless se va utiliza un sistema de operare, Si anume
BackTrack. BackTrack este un sistem de operare Linux, debian, utilizat pentru testarea , penetrarea
securitatii Si depistarea vulnerabilitatilor din sistema, fiind dedicat hacking-ului. BackTrack poate fi instalat
pe HardDisk, cu Windows, rulind doua sisteme de operare pe acelasi PC sau poate fi utilizat de pe “live SD”,
stick USB sau poate fi utilizat ntr-o masSina virtuala(Virtual Box).

BackTrack este dedicat pentru diverse categorii de public de la utilizatori initiali pind la profesionisti,
venind cu o multime de pachete preinstalate pentru testarea securitatii. Astfel atit fiecare pachet, kernel-ul de
configurare, script-ul Si patch-urile sunt doar cu scop de tester Si penetrare. In continuare va fi prezentat
modul in care are loc testarea unei retele Wireless pentru a depista punctele vulnerabile cit tine de securitatea
informatiilor de autentificare.

Pentru a initia procesul de testare a retelei WIRELESS vor fi necesare urmatoarele materiale:

e placa de retea,

e un live CD,

e un stick usb cu Back Trak, sau un soft de virtualizare (VirtualBox),

¢ un calculator sau notebook, care dispune de o placa de retea compatibila.

1. Se booteaza de pe live Cd, stick USB sau se creaza bootarea in softul de virtualizare (VirtualBox),

2. Se da comanda ,start x” pentru a deschide sistemul de operare BackTrak.

3. Se deschide terminalul de comenzi a sistemului de operare BackTrak Si acum pot fi date anumite
comenzi.

4. Seintroduce comanda airmon-ng ( se determina tipul retelei Si se verifica daca disponibild).

5. Se introduce comanda airmon-ng start wlan0 (se porneste Wireless wlan0O Tn mod monitorizat Si se
obtine o interfata virtuala initializatd ce poate monitoriza traficul).
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6. Se introduce comanda wash —i mon0 (se scaneazi retelele wi-fi disponibile), se copie SSID-iul
unui router gasit Si se introduce in urmatoarea comanda.

enabled on mon@)

s, Craig Heffner <cheffner@tacnetsg

WPS Version

Figura 1 Retelele wi-fi disponibile

7. Se introduce comanda reaver -i mon0 -b 54:E6:FC:BD:18:A7 (SSID-ul) Si se adauga—d (pentru a
reduce timpul) Si —vv (pentru a vedea pe viu procesul in intregime).

, Craig Heffner <cheffner@tacnetsol

(ESSID: dlink)

Figura 2 Procesul de ghicire a pinurilor

8. Dupa finisarea acestui proces de ghicire a pinurilor, in terminal va aparea informatia referitoare la:
WPS PIN, WPA PSK, aceasta este informatia cu care se poate de logat la o retea wi-fi straina[2].

F-)lﬂ cracked in 4661 seconds
WPS PIN: ey

WPA PSK:

AP ‘)‘)I[)I

Figura 3 WPS PIN, WPA PSK ghicite dupa procesul de scanare[2]

3. Implementarea unei retele Wi-Fi ultra-sigure

Pentru a implementa o retea ultra-sigura e nevoie de tinut cont de urmatoarele aspecte de siguranta
referitoare la reteau wi-fi:

Locatia Si accesul fizic

Configurarea AP-ului

Design-ul refelei

Implementarea unei politici de securitate moderne

N~
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3.1 Locaflia S accesul fizic

Plasamentul unui AP este critic pentru securitatea unei refele wireless. Aici trebuie de luat in
consideratie doud aspecte: accesibilitatea Si puterea semnalului.

AP-ul ar trebui plasat Intr-o locatlie greu accesibild unui atacator, pentru ca acesta sa nu-l poata modifica
cu propriile setari, conectindu-se cu un laptop prin intermediul unui port USB unde poate sa configureze
cheile WEP.

Semnalele folosite de retelele wireless sunt semnale radio, ce ofera de obicei o razd mai mare decit cea
furnizatd de producatori. Ideal ar fi ca semnalul sd fie puternic in limitile zonei de acoperire acceptate Si
foarte slab in afara ei pentru a putea preveni atacurile retelelor wi-fi.

3.2 Configurarea AP-ului

Acest aspect tine cont de configurarea AP-ului. Fiecare producator foloseSte o interfatd de configurare
diferita, cu aceleaSi concepte de baza, aici ar fi o greSeala mare daca vor fi schimbate setarile prestabilite Si
vom introduce dispozitivul in retea, chiar daca schimbam ESSID-ul Si numele AP-ului care pot fi aflate uSor
cu ajutorul unui utilitar de tip sniffer.

Cheile WEP de 128 biti ar trebui de asemenea si fie activate, deSi un atacator le poate sparge in citeva
ore totuSi reprezintd un pas important pentru o retea securizata, recomandabil ar fi ca cheia sa fie schimbata
periodic.

Un alt serviciu disponibil pe majoritatea AP-urilor este DHCP (Dynamic Host Configuration Protocol)
care asigurd adresele IP clientilor dintr-o retea, configurarea manuald cu atentie a severului DHCP ce
asigneazd adresele IP. In acest fel este mult mai uSor sd urmirim atacurile deoarece fiecare utilizator este
asociat cu o adresa IP.

Unele AP-uri pot filtra pachetele luind decizii pe baza adresei MAC (Media Acces Control), ceea ce
inseamna cd se vor putea conecta la retea doar clientii care apar intr-o lista de adrese MAC specificatd de
administratorul de retea[3].

3.3 Design-ul re telei

Este foarte important de Stiut ca nu doar reteaua wireless ar trebui de securizat, pentru ca intreaga retea
este supusa riscului cind este activ un AP wireless.

Pentru designul unei retele super — sigure AP-ul va fi separat de restul retelei cu un firewall configurat
cu reguli stricte, ceea ce inseamna ca utilizatorii se vor conecta la o subretea separata de restul retelei, iar
atacatorul nu va avea acces la datele personale, important, chiar daca reuSeste sa sparga cheia WEP, iar daca
se doreSte sa fie Si mai securizatd se plaseaza un dublu firewall, apoi se plaseaza serverul VPN intr-o zona
DMZ (Demilitarized Zone) unde nu are acces fizic la retea Si se plaseazd un echipament pentru detectarea
intruSilor (IDS) in aceaSi retea in care se afla Si AP-ul.

3.4 Implementarea unei politici de securitate moderne

Avind reteaua configurata ea poate fi activatd pentru utilizare, insa trebuie de tinut cont de politica de
securitate din companie, intreprindere sau domiciliu.

Este recomandabil de a nu plasa AP-urile in reteaua internd, e necesar de a explica utilizatorilor riscul la
care este supusd acea Intreprindere dacd nu se repectd politica stabilita, trebuie de explicat faptul ca cheile
WEP se schimba foarte des, periodic in regim manual sau automat pe fiecare stalie sau sunt trimise
criptat[1].

4. Concluzii

1. Efectuind acest articol am sistematizat informatia Si aSa termeni ca: firewall, MAC, DMZ, IDS,
wireless, wi-fi e.t.c. Toti aceSti termeni sunt utilizati de ficare din noi practic in fiecare zi, iar noi nici nu
ne dim seama cit de importanti sunt ei pentru pastrarea confidentialitatii Si integritatii informatiei cu
caracter personal.

107



La fel pot concluziona gradul de securizare a fluxului informational ce circuld pe internet in special
securizarea retelelor wi-fi, care dupa parereca mea sunt cel mai slab securizate la momentul actual prin
experimentul demonstrat 1n partea practicd a acestui articol.Este foarte important sa fie bine structurata
politica de securizare a informatiei intr-o societate aflata in apogeul progresului Stiintific, unde 70% din
vinzari se fac prin intermediul magazinelor virtuale, majoritatea transferurilor bancare, servicii Si o
multime de modalitati de comunicare se realizeaza prin internet. Noi nici nu ne imagindm ce risc ne
asumdm atunci cind, procuram produse, servicii, comunicam cu cineva fiind conectati la o retea
wireless necunoscuta de noi sau care nu ne apartine.

Retelele wireless au fost create cu scopul de a mari aria de conectare a dispozitivelor la internet, dar nu
pentru a inlocui reteau LAN cu cea wi-fi, de aceea trebuie sa tinem cont de implementarea procedeelor
de securizare, trebuie sa utilizim pe larg softul sau dispozitivul firewall care are functia de a proteja
calculatorul nostru sau intreaga retea prin filtrarea pachetelor de date pentru a bloca unele atacuri de tip
DDoS (Distributed Denial of Service). Paravanele de protectie nu ne asigura 100% securitate a
informatiei noastre, au Si ele o limita de fitrare a pachetelor primite Si transmise, de aceea trebuie luate
in consideratie ca exista Si alte dispozitive, software Si hardware care trebuie implementate in procesul
de securizare a retelelor fara fir.
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