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The intrusion detection and prevention systems are security
solutions consisting in software components that are designed to
suport the protection for vulnerable information systems and
networks. The capabilities of this system are very often associated
with firewall. Alerting information will generally include information
about the source address of the intrusion, the target/victim address,
and type of attack that is suspected.

It is important for organizations to be aware of the risks
associated with the use of technology and information management
and to address positively this issue through employee awareness of
the importance of information security, understanding the typology
of threats, risks and vulnerabilities specific to computerized
environments, and applying adaptive agents to identify intrusions in
information networks.

Termeni cheie — intrusion detection, security, firewall, risks
and vulnerabilities.

I.INTRODUCERE

Securitateal sistemelor si retelelor informationale a
devenit in prezent o problema extrem de importantd, de care
trebuie sa tind cont atit producitorii de echipamente, cat si
dezvoltatorii de softuri si sisteme de operare, precum si
administratorii de retea. Desigur, integritatea sistemelor si
retelelor informationale, precum si cerintele de protejare a
confidentialitatii datelor, pot fi abordate printr-o multitudine
de tehnici si metode. Solutiile actuale de securitate se bazeaza
pe utilizarea de componente hardware si pe dezvoltarea de
solutii software capabile si detecteze fisierele, scripturi si
loguri suspecte de a fi considerate intruziuni, actiuni
nepermise §i consecinte ale acestora [1]. Foarte des, insa,
detectia evenimentelor cu caracter intruziv in cadrul unui
sistem informatic conectat in retea nu este suficienti. In
principiu, dupd cum se va arata in continuare, detectia
intruziunilor se bazeazad pe tipuri de comportament. Foarte
importantd s-ar dovedi si capabilitatea de prevenire a
intruziunilor. Aceasta ar asigura un nivel de securitate mai
inalt, deoarece ar bloca orice actiune malitioasd si sistemul
informational care se doreste a fi protejat. Desigur, in cazul
sistemelor IDS (Intrusion Detection Systems) care
implementeazd si functii de prevenire a intruziunilor,
problema care se pune este in ce masura o astfel de
capabilitate nu poate conduce la o blocare a functionarii
serviciilor utile ale sistemului informational, afectdnd
aplicatiile practice ale utilizatorilor finali. De aceea, problema

implementarii unor mecanisme eficiente de detectie/prevenire
a intruziunilor este foarte importanta. Pentru abordarea
eficientd a acesteia, se impune cunoagsterea potentialului pe
care solutiile tipice de detectie si prevenire a intruziunilor il
prezint.

II.DETECTIA INTRUZIUNILOR iN SISTEME SI RETELE
INFORMATIONALE

Sistemul de detectare a intruziunilor intr-un mod similar
completeazd securitatea firewall-ului. Firewall protejeaza o
organizatie de atacurile rdu intentionate din exteriorul retelei
informationale. Sistemul de detectare a intruziunilor
detecteaza daca cineva iIncearcd sa treacd prin firewall sau
reuseste sa spargd securitatea firewall-ului si Incearcd sa aiba
acces In orice sistem si avertizeazd administratorul de sistem
in cazul in care existd o incilcare a politicilor de securitate. In
plus, firewall-urile filtreaza traficul din internet, cu toate
acestea, exista modalitdti de a ocoli firewall-ul. De exemplu,
utilizatorii externi pot fi conectati la Intranet prin apelarea
printr-un modem instalat in reteaua privata de organizatia.
Acest tip de acces nu ar fi vazut de catre firewall. Prin urmare,
un sistem de detectare a intruziunilor (IDS) reprezinta
procesul de monitorizare a evenimentelor ce au loc intr-un
sistem informatic sau intr-0 retea informationald, precum si
analizarea acestora pentru semne ce indica incidente posibile
ce sunt incalcari sau amenintiri iminente de 1incalcare a
politicilor de securitate ale calculatorului, a politicilor
acceptate de utilizare sau practicile de securitate standard.
Incidentele pot avea multe cauze, ca malware-urile (ex:
worms, spyware), atacatori externi ce incearca sa obtina
accesul neautorizat la sistem precum si utilizatori autorizati ce
intrebuinteaza gresit privilegiile oferite sau incearca sa obtina
unele aditionale ce nu sunt autorizate [2]. Cu toate ca
majoritatea incidentelor sunt de naturd malitioasa, multe altele
nu sunt: de exemplu, 0 persoana poate introduce gresit adresa
unui calculator, si astfel, neintentionat sia acceseze un alt
sistem fara autorizatie.

I11.PRINCIPIILE DETECTIEI INTRUZIUNILOR

Detectare intruziunilor reprezinta procesul de monitorizare
a evenimentelor ce au loc Intr-un sistem informatic sau intr-0
retea, precum si analizarea acestora pentru semne ce indica
incidente posibile ce sunt incalcari sau amenintari iminente de
incalcare a politicilor de securitate ale calculatorului, a
politicilor acceptate de utilizare sau practicile de securitate
standard. Incidentele pot avea multe cauze, ca malware-urile
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(ex: worms, spyware), atacator externi ce incearca sa obtina
accesul neautorizat la sistem precum si utilizatori autorizati ce
intrebuinteaza gresit privilegiile oferite sau incearcad sa obtina
unele aditionale ce nu sunt autorizate. Cu toate ca majoritatea
incidentelor sunt de natura malitioasa, multe altele nu sunt: de
exemplu, o persoana poate introduce gresit adresa unui
calculator, si astfel, neintentionat sa acceseze un alt sistem
fara autorizatie [3].

Detectarea intruziunilor presupune detectare si incercarea
de a opri eventualele incidente.

Sistemele de detectare se concentreaza in principal pe :
e identificarea posibilelor incidente;
¢ logare de informatii despre actiunile intreprinse;
e incercarea de stopare a incidentelor si raportarea acestora

la administratorii de securitate.

FireWall IDS/IPS

Server

W

Fig. 1 Sistem de detectie intruziunilor

IVV.TIPURI DE TEHNOLOGII IDS

Exista mai multe tipuri de tehnologii IDS, in functie de
tipul de evenimente pe care le monitorizeaza si de modul in
care acestea sunt implementate, acestea sunt impartite in
urmatoarele patru grupe:

e la nivel de retea: monitorizeaza traficul de retea pentru
anumite segmente de retea sau dispozitive, analizand
activitatile protocoalelor de retea si aplicatie pentru a
identifica activitati suspecte. Se pot identifica diferite
evenimente de interes. Este amplasat de cele mai multe ori la o
granita intre retele, cum ar fi in apropierea firewall-urilor sau
routerelor, serverelor de retea virtuala privata (VPN),
serverelor de acces de la distanta si retelelor fara fir;

o fard fir: monitorizeaza traficul de retea fara fir si
analizeaza protocoalele sale de retea pentru a identifica
activitati suspecte care implica protocoalele insusi. Nu poate
identifica activitati suspecte ce implica protocoale de nivel
aplicatie sau de transport (TCP, UDP), in traficul de retea fara
fir ce este transferat. Isi desfisoara activitatea de monitorizare,
cel mai frecvent, in raza de actiune a retelei fara fir a unei
organizatii;

e analiza comportamentului de retea (Network Behavior
Analysis - NBA):

examineaza traficul de retea pentru a identifica amenintarile
care genereaza fluxuri de trafic neobisnuit, cum ar fi blocarea
distribuita a unui serviciu (DDoS), anumite forme de
malware( viermi, backdoors) si incalcari ale politicii (ex: un
sistem client ce furnizeaza servicii de retea pentru alte
sisteme). Sistemele NBA sunt cel mai adesea

utilizate pentru a monitoriza fluxurile de pe retelele interne ale
unei organizatii, si sunt, de asemenea, uneori, utilizate pentru
a monitoriza fluxurile intre retelele unei organizatii si retelele
externe;

e La nivel de host: monitorizeaza caracteristicile unei singur
host si evenimentele care au loc in acel host pentru activitati
suspecte. Tipurile de caracteristici urmarite sunt: traficul de
retea(numai pentru gazda respectiva), logurile de sistem,
procesele active, activitatile aplicatiilor, accesul la fisiere
precum si modificarea acestora, schimbarea configuratiei
sistemului sau a unor aplicatii. Sunt cel mai frecvent utilizate
pe gazed critice, cum ar fi servere accesibile in exterior sau
servere care contin informatii sensibile.

Unele forme de IDS sunt mai mature decat altele pentru ca
au fost folosite mult mai mult timp. Cele la nivel retea si unele
forme la nivel de host sunt disponibile pe piata de peste zece
ani. Cele bazate pe analiza comportamentala a retelei sunt o
forma oarecum mai noua ce a evoluat din produsele create
special pentru a detecta atacuri de tip DDoS si din produse
dezvoltate pentru a monitoriza fluxurile de trafic in retelele
interne. Tehnologiile fara fir sunt un tip relativ nou, dezvoltat
ca raspuns la popularitatea retelelor locale wireless (WLAN)
si a amenintarilor in crestere la adresa retele WLAN si
clientilor WLAN.

V. INTRUZIUNILE

Intruziunile sunt unele dintre cele mai mari amenintari la
adresa retelelor de calculatoare si a sistemelor de calcul.
Acestea exploateaza slabiciuni ale software-ului sau ale
configuratiei sistemului pentru a-l deteriora. Printre acestia
regasim: virusii propriu-zisi, virusi de macro si de email, cai
troieni si viermi. De numele acestor tipuri de amenintari se
leaga principalele unelte folosite de persoanele rau
intentionate in demersul lor de a obtine date sensibile care pot
fi valorificate in vreun fel.

Virusii sunt programe — cod executabil numit uneori
malware — care se insereaza in alt program executabil. Astfel,
virusul se propaga atunci cand este executat programul
infectat. Virusul este pasiv deoarece are nevoie ca un utilizator
sau un alt program sa-l lanseze si sa execute programul
infectat. Inainte de acest eveniment, virusul rdméne in stare
adormita. La 10 activare codul este plasat in memoria centrala
a calculatorului si isi incepe executia exact ca orice alt
program. De obicei, atunci cand este activat, virusul 1isi
insereaza copii ale sale in cele mai comune executabile pe care
le poate gasi pe discul rigid al calculatorului victima, proces
numit auto-replicare [4]. Programele infectate se raspandesc
de obicei de la un calculator la altul prin copii pe medii de
stocare sau prin descarcarea de pe Internet.

Cel mai adesea utilizatorii schimba intre ei documente, nu
programe. Acestea pot fi tinta virusilor de macro si de e-mail.
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Macro definitiile executate de aplicatii cum sunt Microsoft
Word, Excel sau Outlook pot fi si ele infectate de virusi. La
deschiderea unui document infectat virusul se executd in
background, fara ca utilizatorul sa observe.

in mod asemanator, exista virusi care se pot atasa la e-mail.
De indatd ce destinatarul deschide continutul unui mesaj
infectat, virusul este executat. De cele mai multe ori, incep sa
trimita email-uri care contin copii ale lor fiecarui contact gasit
in cartea de contacte a victimei.

Virusii de email pot cauza pagube mari infrastructurii de
email a Internet prin traficul enorm pe care il genereaza ca
urmare a replicarii multiple. In unele cazuri au provocat
caderea serverelor de email care nu au rezistat volumului
imens de trafic.

Caii troieni constituie un tip aparte de malware care
deschide porti in sisteme pentru
intrusi. Termenul de cal troian este utilizat pentru a descrie
software care permite atacatorilor aflati la distanta sa ia
controlul sistemului de calcul, sa descarce fisiere, sa instaleze
aplicatii, sa modifice fisiere si chiar sa opreasca de tot
sistemul.

Caii troieni sunt programe instalate fard cunostinta
incarcaturii ostile de catre utilizatori in urma unei infectari a
unui fisier sau a unei aplicatii descarcate de pe Internet.

Unul dintre cei mai faimosi cai troieni, Back Orifice, este atat
de puternic incét a ajuns sa fie considerat program de gestiune
de la distanta a sistemelor de calcul.

Viermii se pot replica fara interventia utilizatorului. in
timp ce virusii sunt pasivi si au nevoie de interventia
utilizatorului pentru a se rula, viermii sunt activi. Din cauza
faptului ca nu au nevoie de interventia utilizatorului si se pot
replica si activa autonom, ei sunt mult mai periculosi. Acestia
sunt programe care folosesc erorile de programare (bug-uri)
ale resurselor din retea pentru a se replica. Ei se pot inocula in
sistemele de calcul datoritd erorilor din server, loc in care
incep sa scaneze reteaua in cautarea altor calculatoare pe care
sa le infecteze. Proliferarea unui vierme este uimitoare. De
exemplu, Code Red a avut nevoie de 15 minute pentru a
infecta mii de calculatoare si a atacat chiar site-ul oficial al
Casei Albe a SUA. Pe langa cautarea altor calculatoare pe care
sa le infecteze, viermii pot cauza pagube prin atacarea retelei
si a componentelor sale. Un sondaj la nivel national in SUA,
sponsorizat de catre CA Incorporated si de National Cyber
Security Alliance (NCSA) a aratat ca 83% dintre adultii care
se implica in legaturi sociale prin retele de calculatoare au
descarcat figiere necunoscute, care le puteau expune PC-urile
la atacuri.

Spyware-ul poate fi definit ca orice software care foloseste
conexiunea la Internet a unui utilizator in fundal. Termenul de
spyware este, in majoritatea cazurilor, sinonim cu adware, i
poate fi un program de genul cailor troieni. Programele
spyware pot colecta date sensibile (cum sunt: versiunea de
sistem de operare rulata, tipul de rasfoitor de Web, daci
limbajul de scenarii poate fi executat, dimensiunea ecranului,
plug-in-urile disponibile, informatii de DNS din domeniu, pot
trasa ruta spre sursa pentru a stabili unde se afla calculatorul

tinta pe retea) pe doua cai: prin cookies si instalandu-se si apoi
executandu-se.

Programele care prezinta risc, in legatura cu codul
ostil sunt numite generic “riskware” gi constituie orice
program legal care poate fi folosit de atacatori pentru a penetra
calculatoarele. Un rootkit poate fi considerat ca un cal troian
introdus intr-un sistem de operare. Pentru ca un atacator sa
poata instala un rootkit el trebuie sa aiba acces la nivelul de
administrator la sistem inainte de a putea instala kit-ul
respectiv. Rootkit-urile nu permit obtinerea accesului la
sistem, ci dau posibilitatea de a patrunde in sistem cu
permisiuni de nivel maxim (root). O data obtinut accesul la
nivel de administrator, poate fi folosit un cal troian care sa se
deghizeze 1intr-o functie sistem existenta pe sistemul
compromis. Un atac cibernetic de tip DoS ( Denial of
Service) sau DDoS (Distributed Denial of Service) este o
incercare frauduloasa de a indisponibiliza sau bloca resursele
unui calculator [5].

Desi mijloacele si obiectivele de a efectua acest atac
sunt foarte diverse, in general acest atac este efectul eforturilor
intense ale unei (sau a mai multor) atacatori de a impiedica un
site web sau servicii din Internet de a functiona eficient,
temporar sau nelimitat. Autorii acestor atacuri au de obicei
drept tinta site-uri sau servicii gazduite pe servere cu cerinte
inalte, cum ar fi bancile, gateway-uri pentru plati prin carduri
de credit si chiar servere in intregime. O metoda traditionala
de atac provoaci ,,saturarea” calculatorului tinta (victimei) cu
cereri de comunicare externe, astfel incit sa nu mai poata
reactiona eficient la traficul Internet legitim, sau chiar sa
devina indisponibil.

In termeni generali, atacurile de tip DoS se realizeazi pe
mai multe cai:
e provocarea unui restart fortat al calculatorului sau al mai
multor calculatoare;
e consumarea intensa a resurselor disponibile ale unui
server, astfel incét acesta sa nu mai poata furniza servicii;
. blocarea comunicatiilor dintre utilizatorii bine
intentionati si calculatorul victima, astfel incat acesta sa nu
mai poata comunica adecvat;

Atacurile de tip Denial of Service sunt considerate
incélcari ale politicii de utilizare
corecta a Internetului elaborate de Internet Architecture Board.
De asemenea aceste atacuri constituie deseori incalcari ale
legislatiei din tara respectiva.

Cateva scopuri pentru care sunt folosite intruziunile
sunt:

e obtinerea accesului de la distanta;
furtul de resurse;
sabotajul;
colectarea de date;
ocolirea sistemului de control al accesului;
eludarea detectrii.
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V1. CONCLUZII SI PROPUNERI

Problemele de securitate informationald care afecteaza
sistemele si retelele informatice impun utilizarea unor solutii
care sa aiba in vedere diferitele tipuri de incidente si
amenintari care pot duce la pierderea unor informatii sensibile,
precum si obiectivele propuse pand in 2020, aria securitatii si
apararii  sistemelor  informationale din  perspectiva
implementari ,,Strategiei de securitatea nationald a Republicii
Moldova” trebuie sd devina o solutie completd de securitate a
informatiilor care asi proteja datele si resursele informatice
[6].

Sistemele de detectie intruziunilor au devenit obligatorii
pentru protejarea impotriva diferitelor tipuri de malware,
impotriva interceptarii datelor confidentiale transmise prin
retelele informatice, precum si pentru protejarea retelelor
interne organizationale impotriva unor actiuni externe ostile,
mai ales in cazul institutiilor militare, care sunt predispuse
zilnic la astfel de acte datoritda importantei lor strategice in
securitatea nationala si mondiala. Aceasta lucrare am analizat
aceste echipamentele din toate punctele de vedere, de la
clasificare, metode de detectie, tehnici de analiza a traficului
pana la criterii relevante ce pot influenta alegerea unui astfel
de echipament si cerintele recomandate pentru blocarea
eficientd a intruziunilor.

Fiecare IDS si gen de detectie are avantajele si
dezavantajele sale, iar pentru a detecta si preveni cu succes
atacurile informatice nu este de ajuns un singur tip de
echipament, ci o combinatie de mai multe echipamente si
tehnici de detectie.

Sistemele de detectie intruziunilor alerteazd cand va
depista trafic de pe oricare sursa de IP pe oricare port in
ambele directii si sa afiseazd mesajul “IP Packet detected”.

Sistem monitorizeaza caracteristicile si evenimentele din
cadrul unui singur host pentru activitati suspecte.

In procesul detectie intruziunilor au fost obtinute
urmatoarele date:

e traficul de retea cu sau fara fir (numai pentru acel host),

e logurile de sistem;

e Procesarea rapida a pachetelor de intrare pe senzor astfel
incat sa se evite pierderea de date;

accesul si modificarea fisierelor sau modificarile aduse
configuratiei sistemului de operare sau aplicatiilor [7].
Sistemele de detectie a intruziunilor, reprezintd o variabila
foarte importanta in ecuatia unui sistem bine protejat, pentru
ca una din cele mai importante resurse, poate chiar mai
importanta decit cele materiale, este datd de informatie si
obtinerea ei. Intr-o lume in care echilibrul mondial este dictat
de puterea informatiei, mentinerea confidentialitati acesteia
este foarte importanta, deoarece aceasta da valoarea unei
informatii.
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