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REZUMAT

Teza de master este dedicata elaborarii unui serviciu securizat de stocare a
fisierelor fiind bazat pe mini calculatorul Raspberry PI 3.

A fost efectuata analiza mecanismelor si politicilor moderne de pastrare a
datelor cu scopul formarii unui sistem integru si autonom.

A fost elaborat si configurat sistemul de pastrare a datelor bazat pe softul
UrBackup care functioneaza pe mini calculatorul Raspberry PI 3. Acesta a permis
automatizarea procesului efectuarii copiilor de rezerva conform orarului stabilit
utilizand resurse energetice foarte mici.

A fost prezentatd chema de lucru intre serverul UrBackup si clienti in
conformitate cu protocoalele de securitate moderne in transmisiunea datelor si
autentificare criptografica intre server si client. Pentru a obtine un nivel inal de
securitate a datelor a fost selectat pluginul UrBackup, ce a permis setarea
schimbului de date cu mentinerea autenticitdtii partilor participante datorita
protocolului PBKDF2-HMAC cu SHAS5I12 si criptarea datelor conform
protocolului AES-GCM.



SUMMARY

The master's thesis is dedicated to developing a secure file storage service based

on the Raspberry PI 3 mini computer.

The analysis of modern data retention mechanisms and policies has been

carried out in order to form an integrated and autonomous system.

The data storage system was developed and configured based on the UrBackup
software that works on the Raspberry PI 3 mini computer. This allowed the
automation of the backup process according to the schedule established using very

small energy resources.

The working call between the UrBackup server and clients was presented in
accordance with modern security protocols in data transmission and cryptographic
authentication between server and client. To achieve a high level of data security, the
UrBackup plugin was selected, which allowed the data exchange to be set up while
maintaining the authenticity of the participants due to the PBKDF2-HMAC protocol
with SHAS512 and the encryption of data according to the AES-GCM protocol.
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INTRODUCERE

In Republica Moldova si nu doar existd o multime de companii mici si mijlocii
care zi de zi lucreaza si opereaza cu o gama largd de informatie importanta. Aceasta o
putem gasi sub diferite forme, dar cel mai des aceasta este in format electronic. Adesea
pentru aceste companii bugetul alocat pentru pastrarea, gestionarea si administrarea
informatiei este unul foarte mic, din acest motiv ele nu isi pot permite mijloace scumpe
pentru copii de rezerva. Utilizatorii adesea nu se gandesc la nevoia si importanta copiilor
de rezerva atunci cand vine vorba de recuperarea datelor pierdute. Prima greseala si, in
esentd, cea mai semnificativa este lipsa copiilor de rezerva. Daca nu se fac backup-uri
deloc si raminem cu speranta ca totul va fi in reguld, atunci mai devreme sau mai tarziu,
datele nu numai ca vor suferi, ci si pot fi complet pierdute.

Scopul aceastei lucrari este elaborarea mijloacelor unice pentru stocarea securizata
a fisierilor atit din punct de vedere financiar cit si al asigurarii unui nivel acceptabil de
protectie a datelor prin metoda stocarii copiilor de rezerva.

Pentru atingerea scopului in lucrare v-or fi analizate si solutionate urmatoarele
sarcini:

1) Analiza si selectarea componentelor hardware ce v-or asigura lucrul stabil al
serverului;

2) Analiza si selectarea partii software ce permite realizarea practica a proiectului
pe mini PC Raspberry PI 3;

3) Asigurarea procesului de administrare si monitorizare distantata a serverului;

4) Asigurarea si mentinerea nivelului inal de securitate a datelor ce sunt supuse
procesului de backup;

5) Automatizarea procesului efectudrii copiilor de rezerva conform orarului stabilit
individual pentru fiecare client.

In aceasta lucrare este utilizat sistemul de operare OpenMediaVault bazat pe
Linux Debian, acesta fiind rulat pe mini calculatorul Raspberry PI 3 B+. Datorita
flexsibilitdtii configurarii sistemului de operare Linux, pe acest dispozitiv este instalat si
configurat serverul Urbackup. Acesta permite utilizarea protocoalelor AES-GCM si
PBKDF2-HMAC cu SHAS512 pentru autentificarea conexiunilor si transmiterea datelor
securizat.

Pina la etapa actuala foarte multi administratori de retea pentru asigurarea
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procesului de creare a copiilor de rezerva inca utilizeaza fisiere preconfigurate cu scenarii
de executare a comenzilor prin linia de comanda. Aceste fiesiere sunt rulate manual de
catre administrator sau sunt amplasate prin in planificatorul de sarcini. Prin urmare
aceasta modalitate este foarte incomoda si complicatd din pentru perspectiva schimbarilor
ce apar in timpul lucrului. Desigur pentru crearea sau modificarea acestor fisiere
utilizatorul trebuie sa fie apt de a intelege comenzile si de a manevra cu ele, practica insa
arata ca nu toti sunt apti de aceasta.

Aceastd lucrare este realizatd personal atit din punct de vedere teoretic cit si
practic.

Acest proiect este binevenit pentru implimentare companiilor mici si mijlocii, care
au necesitatea de a pastra informatia importantd, dar care nu isi pot permite din punct de
vedere economic achizitionarea echipamentului si softurilor profesionale. La fel si
mentinerea in cadrul companiei unui administrator de sistem care ar avea raspundere de
acest proces este destul de costisitor. De aceea sistem vine ca o solutie care fiind setata o

data v-a functiona neintrerupt un timp foarte indelungat.
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