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                                                                      REZUMAT 

 

la teza de master cu tema „CERCETAREA POSIBILITĂȚII  IMPLEMENTĂRII 

STEGANOGRAFIEI CA METODĂ DE PROTECȚIE ASCUNSĂ A INFORMAȚIEI  ”, Chişinău, 2019, 

autorul  Maxim Zaharov   

 

Structura tezei: Teza cu tema „Cercetarea posibilității  implementării steganografiei ca 

metodă de protecție ascunsă a informației” este constituită din introducere, trei capitole, concluzii şi 

recomandări, bibliografie cu 90 titluri, 66 pagini. 

Cuvintele cheie: steganografia; criptografia; protecția informației;  informaţia ascunsă; 

metodele,  algoritmele și mijloacele steganografice; container; marcarea transparentă; semnal digital; 

document digital; protecţia dreptului de autor. 

Scopul şi obiectivele lucrării. În conformitate cu actualitatea şi gradul de investigare a temei, 

ne propunem drept scop analiza posibilității  implementării steganografiei ca metodă de protecție 

ascunsă a informației. În vederea realizării scopului propus, au fost formulate următoarele obiective: 

- studierea principiilor de bază ale steganografiei;  

- examinarea tehnologiilor steganografice în diferite medii informaționale;  

- cercetarea produselor soft, folosite  în steganografia; 

- cercetarea metodelor, algoritmilor și mijloacelor steganografice;  

- implementarea metodelor, algoritmilor și mijloacelor steganografice în text și imagini.  

Caracterul inovator al investigaţiei rezidă în faptul de a construi un tablou integru a 

posibilității  implementării steganografiei ca metodă de protecție ascunsă a informației. Pornind de la 

premisa importantei și necesitații implementării steganografiei ca metodă de protecție ascunsă a 

informației realizarea acestui studiu prezintă o semnificație valorică multiplă: 

- studiul dat poate servi drept izvor practicienilor în domeniu, care sintetizează principalele 

aspecte ale steganografiei ca metodă de protecție ascunsă a informației; 

- concepţiile prezentate pot completa arsenalul factologic al cercetărilor în domeniu, oferind 

posibilitatea structurării domeniului  implementării steganografiei ca metodă de protecție ascunsă a 

informației; 

- relevând cele mai bune practici din domeniul steganografiei, autorul alege și propune soluţii  

optime pentru implementare a steganografiei ca metodă de protecție ascunsă a informației . 
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ANNOTATION  

to the Master’s thesis on topic “RESEARCHING THE POSSIBILITY OF THE 

IMPLEMENTATION OF STEGANOGRAPHY AS A METHOD OF SECRET PROTECTION OF 

INFORMATION”, Chisinau, 2019, compiled by Maxim Zaharov  

 

Structure of the thesis: Master’s thesis on topic “Researching of the possibility of 

implementation of steganography as a method of secret protection of information” consists of 

introduction, three chapters, conclusions, references and bibliography with 90 headlines, 66 pages.  

Key words: steganography; cryptography; information protection; secret information; 

steganographic methods, algorithms and tools; container; water marking; digital signal; digital 

document; copyright protection. 

Purpose and objectives. In accordance with the actuality and degree of investigation of the 

topic, we aim to analyze the possibility of implementing steganography as a method of secret protection 

of information. In order to achieve the proposed purpose, the following objectives were: 

- study of the basic principles of steganography; 

- examination of steganographic technologies in different information environments; 

- research of software products, used in stenography; 

- research of steganographic methods, algorithms and means; 

- implementation of steganographic methods, algorithms and tools in text and images. 

The innovative nature of the investigation is in the fact of building a complete picture of the 

possibility of implementing steganography as a method of secret protection of information. Starting 

from the procondition of the importance and necessity of the implementation of steganography as a 

method of secret protection of information, the carrying out of this research provides a multiple value 

significance: 

- this study may serve as a source for practitioners in the field, who summarise the main aspects 

of steganography as a method of secret protection of information; 

- the provided concepts can complement all the facts of research in the field, offering the 

possibility to structure the field of implementation of steganography as a method of secret protection of 

information; 

- emphasising the best practices in the field of steganography, the author selects and proposes 

optimal solutions for the implementation of steganography as a method of secret protection of 

information. 
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INTRODUCERE 

Cuvântul Steganografie vine din limba greacă unde steganos înseamnă ascuns şi graph scris. 

Am putea spune că steganografia este știința de a scrie mesaje ascunse astfel încît existenta lor să fie 

cunoscută numai de destinatar şi expeditor.  

În domeniul tehnologiilor informaționale, steganografia reprezintă metoda de a ascunde mesaje 

(fișiere) în alte fișiere mai mari şi anume în imagini de tip jpg, bmp, în fişiere audio (mp3 sau wav) sau 

chiar video (avi) fără a exista posibilitatea de a afla de existenta mesajelor.  

Steganografia nu trebuie confundata cu criptografia. Acesta din urma face ca un mesaj să 

devină indescifrabil, dar existenta lui este vizibilă, pe când steganografia ascunde existenta mesajului şi 

nu mesajul. 

Tot de steganografie este legat şi conceptul de Watermarking şi anume înglobarea informațiilor 

de copyright într-un fişier audio sau imagine astfel încât fișierul să conțină info despre autor şi copyright 

fără ca cineva să ştie despre existenta lor şi să le poate şterge/modifică. Mesajul este ascuns în interiorul 

fișierului acoperitor în "clar" astfel încât oricine bănuiește existenta mesajului îl poate recupera. 

Majoritatea programelor de steganografie realizează comprimarea, criptarea şi abia apoi ascunderea 

mesajului. Astfel folosind strong criptography, atât existenta mesajului este ascunsa cat şi mesajul în 

sine. Steganografia şi criptografia nu se exclud, fiecare are alt scop. Există momente cînd un mesaj 

criptat trezeşte suspiciune şi atunci steganografia reprezinta soluţia.  

Există foarte multi algoritmi de steganografie, foarte cunoscut fiind algoritmul care modifică 

LSB (least segnificant bit). Dacă vom schimba pentru fiecare byte, bitul cel mai puţin semnificativ al 

fiecărui pixel cu un bit care compune mesajul pe care vrem să-l ascundem, atunci efectul asupra fiecărui 

pixel este atât de mic încît imaginea modificată rămîne practic aproape identica cu originalul. În realitate 

ochiul uman nu poate sesiza vreo diferenţă între imaginea modificată (în care se ascunde mesajul) şi cea 

originală. Interesant este ca LSB este 1 sau 0, deci avem sanse de 50%  ca nici măcar să nu fie nevoie să 

modificam bitul cel mai puţin semnificativ. Acelaşi principiu se poate aplica şi fişierelor audio (wav, 

mp3) sau video doar ca în loc să se modifice pixeli se modifică frecvenţele audio. Diferenţele trec 

complet neobservate de urechea umana. Făcînd un calcul simplu pentru fiecare 8 biţi ai lui "cover-file", 

un bit este informaţia care compune mesajul ascuns, deci 12,5% din imagine reprezintă mesajul ascuns. 

Astfel într-un fişier jpg de 500KB putem ascunde un alt fișier de 62,5KB. În practica informaţia ascunsă 

reprezintă între 5% şi maxim 10% din cover-file. Bineînțeles că există şi contra-măsuri şi atacuri 
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împotriva stenografiei. Steganaliza este știința care se ocupa cu spargerea algoritmilor de steganografie 

și descoperirea fișierelor care ascund alte mesaje secrete (la fel cum criptanaliza se ocupa cu spargerea 

algoritmilor de criptare). 

Actualitatea temei investigate. Odată cu dezvoltarea și extinderea sferei de aplicare a 

instrumentelor de tehnologie informațională, problema protecției informațiilor în sistemele 

informatice devine acută din mai multe motive obiective. Astfel, cu trecerea  timpului se face tot 

mai evidentă creșterea încrederii în sistemele informatice și tehnologiile informaționale. Acestea   

sunt însărcinate cu cele mai importante sarcini, de calitatea cărora depinde viața și bunăstarea 

multor oameni. Sistemele informatice controlează procesele tehnologice din întreprinderi și 

sistemele energetice, mișcarea aeronavelor și a sateliților, realizează operațiuni financiar-bancare 

și procesează informații clasificate.  

Gradul de investigare a temei . Studiind resursele informaționale, în Republica Moldova 

nu au fost identificate lucrări teoretice sau practice speciale, dedicate cercetării  posibili tății 

implementării steganografiei ca metodă de protecție ascunsă a informației. 

Scopul şi obiectivele lucrării . În conformitate cu actualitatea şi gradul de investigare a 

temei, ne propunem drept scop cercetarea posibilității implementării steganografiei ca metodei de 

protecție ascunsă a informației în Republica Moldova. 

 În vederea realizării scopului propus au fost formulate următoarele obiective: 

1. studierea principiilor de bază ale steganografiei;  

2.  examinarea tehnologiilor steganografice în diferite mediile informaționale;  

3. cercetarea produselor soft, folosite  în steganografia; 

4. cercetarea metodelor, algoritmilor și mijloacelor steganografice;  

5. implementarea metodelor, algoritmilor și mijloacelor steganografice în text și imagini. 

Semnificația teoretică şi valoarea aplicativă a lucrări.  Semnificația epistemică şi pragmatică a 

cercetării derivă din concluziile obținute, ca urmare, a cercetării posibilității implementării 

steganografiei ca metoda de protecție ascunsă a informației.  Caracterul inovator al cercetării rezidă 

în faptul de a construi un tablou integru al steganografiei ca metoda de protecție ascunsă a 

informației. Pornind de la premisele necesitații implementării  steganografiei în scopul protecției 

informației, realizarea acestui studiu prezintă o semnificație valorică multiplă: 

- studiul dat poate servi practicienilor în domeniu ca un izvor ce sintetizează principalele aspecte 

de protecție  a informației cu ajutorul steganografiei; 

- concepțiile prezentate pot completa arsenalul factologic al cercetărilor în domeniu, oferind 

posibilitatea structurării metodelor steganografice;  
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- determina rolul şi gradul de importanța a steganografiei în domeniul protecției informației, 

autorul identifică avantajele, cât și dezavantajele utilizării steganografiei ca metoda de  protecție a 

informației; 

- prezenta lucrarea poate servi drept suport informațional pentru studenții ciclului I (licența)  sau 

II (masterat)  pe tematica protecției informațiilor în sistemele și rețelele informaționale; 

- releva cele mai bune practici și soluții în domeniul steganografiei, autorul propune 

soluţii  de implementare a steganografiei ca metoda de protecție ascunsă a informației.  
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