Ministerul Educatiei, Culturii i Cercetarii al Republicii Moldova
Universitatea Tehnica a Moldovei

Programul de masterat ,,Securitatea informatiei in sisteme si retele de comunicatii”

Admis la sustinere
Sef departament:conf., dr.inginer Pavel Nicolaev

2020

Mo ——————————

CERCETAREA POSIBILITATII
IMPLEMENTARII STEGANOGRAFIEI CA METODA
DE PROTECTIE ASCUNSA A INFORMATIEI

Teza de master

Masterand: zW—(Maxim Zaharov)
Conducitor: //;/’/ (lurie Pusneac)

Chiginau - 2019



CUPRINS:

INTRODUCERE........ oottt ettt ettt ettt et et e et et bt e et e e s s 4
1. ANALIZA OBIECTULUI DE CERCETARE — STEGANOGRAFIEI ......ccccccoveuiiniinenen. 7
1.1.Istoria dezvoltarii SteZANOZIATICT ....ccuueivueieeiet ettt e 7

1.2. Notiuni generale cu privire la steganografia in contextul asigurdrii protectiei

INFOTIIIALICL. 1.ttt et e e ettt et et et et be ettt teasbe s shes eaeeaateeebeeenesensbens sebeeeneee 11
2. ANALIZA MECANISMELOR DE FUNCTIONARE ALE STEGANOGRAFIEI IN
DIFERITE MEDIILE INFORMATIONALE ......ccooiiieeiee et 19
2.1. Examinarea principiilor de baza de functionare ale steganografiei..............ccccccuevueeneene 19
2.2. Analiza modalitatii implementarii steganografiei In teXt.........cocueveveverrieine e evennerseeenn 28
2.3. Cercetarea posibilitatii implementarii steganografiei In iMagini........co.ccevevevereereereeneenen 31
2.4. Investigatia metodelor implementarii steganografiei in fisiere audio........c..cecevvevevereenenne 37
2.5. Studierea mecanismelor de implementare ale steganografiei in fisiere video.................. 39
3. IMPLEMENTAREA METODELOR, ALGORITMILOR SI MIJLOACELOR
STEGANOGRAFICE ...ttt et et st sttt et st e et es e e e en 45
3.1. Cercetarea produselor soft, utilizate Tn steganografia.............cccueeevveririieriiiereveiener e 45
3.2. Implementarea metodelor, algoritmilor si mijloacelor steganografice in text................... 52
3.3. Implementarea metodelor, algoritmilor si mijloacelor steganografice in imagini............. 55
CONCLUZIL....c. ettt ettt et et et ettt et et et et et saes eaes saenees et besbeneeeseeebeen snneesnen 59
BIBLIOGRAFIE....... oottt e et sttt et et et et et et eae saeste st es s e e aenes 66



REZUMAT

la teza de master cu tema ,,CERCETAREA POSIBILI TAV,T]I IMPLEMENTARII
STEGANOGRAFIEI CA METODA DE PROTECTIE ASCUNSA A INFORMATIEI , Chisinau, 2019,

autorul Maxim Zaharov

Structura tezei: Teza cu tema ,,Cercetarea posibilitatii implementarii steganografiei ca
metoda de protectie ascunsa a informatiei” este constituitd din introducere, trei capitole, concluzii si
recomandadri, bibliografie cu 90 titluri, 66 pagini.

Cuvintele cheie: steganografia; criptografia; protectia informatiei; informatia ascunsa;
metodele, algoritmele si mijloacele steganografice; container; marcarea transparenta; semnal digital;
document digital; protectia dreptului de autor.

Scopul si obiectivele lucrdrii. In conformitate cu actualitatea si gradul de investigare a temei,
ne propunem drept scop analiza posibilitdtii implementdrii steganografiei ca metodd de protectie
ascunsi a informatiei. In vederea realizirii scopului propus, au fost formulate urmitoarele obiective:

- studierea principiilor de baza ale steganografiei,

- examinarea tehnologiilor steganografice in diferite medii informationale;

- cercetarea produselor soft, folosite in steganografia;

- cercetarea metodelor, algoritmilor si mijloacelor steganografice;

- implementarea metodelor, algoritmilor si mijloacelor steganografice in text si imagini.

Caracterul inovator al investigatiei rezidd in faptul de a construi un tablou integru a
posibilitatii implementarii steganografiei ca metoda de protectie ascunsa a informatiei. Pornind de la
premisa importantei si necesitatii implementdrii steganografiei ca metoda de protectie ascunsd a
informatiei realizarea acestui studiu prezinta o semnificatie valorica multipla:

- studiul dat poate servi drept izvor practicienilor in domeniu, care sintetizeaza principalele
aspecte ale steganografiei ca metoda de protectie ascunsa a informatiet;

- conceptiile prezentate pot completa arsenalul factologic al cercetarilor in domeniu, oferind
posibilitatea structurdrii domeniului implementarii steganografiei ca metoda de protectie ascunsa a
informatiei;

- relevand cele mai bune practici din domeniul steganografiei, autorul alege si propune solutii

optime pentru implementare a steganografiei ca metoda de protectie ascunsa a informatiei.



ANNOTATION
to the Master’s thesis on topic “RESEARCHING THE POSSIBILITY OF THE
IMPLEMENTATION OF STEGANOGRAPHY AS A METHOD OF SECRET PROTECTION OF
INFORMATION”, Chisinau, 2019, compiled by Maxim Zaharov

Structure of the thesis: Master’s thesis on topic “Researching of the possibility of
implementation of steganography as a method of secret protection of information” consists of
introduction, three chapters, conclusions, references and bibliography with 90 headlines, 66 pages.

Key words: steganography; cryptography; information protection; secret information;
steganographic methods, algorithms and tools; container; water marking; digital signal; digital
document; copyright protection.

Purpose and objectives. In accordance with the actuality and degree of investigation of the
topic, we aim to analyze the possibility of implementing steganography as a method of secret protection
of information. In order to achieve the proposed purpose, the following objectives were:

- study of the basic principles of steganography;

- examination of steganographic technologies in different information environments;

- research of software products, used in stenography;

- research of steganographic methods, algorithms and means;

- implementation of steganographic methods, algorithms and tools in text and images.

The innovative nature of the investigation is in the fact of building a complete picture of the
possibility of implementing steganography as a method of secret protection of information. Starting
from the procondition of the importance and necessity of the implementation of steganography as a
method of secret protection of information, the carrying out of this research provides a multiple value
significance:

- this study may serve as a source for practitioners in the field, who summarise the main aspects
of steganography as a method of secret protection of information;

- the provided concepts can complement all the facts of research in the field, offering the
possibility to structure the field of implementation of steganography as a method of secret protection of
information;

- emphasising the best practices in the field of steganography, the author selects and proposes
optimal solutions for the implementation of steganography as a method of secret protection of

information.



INTRODUCERE

Cuvantul Steganografie vine din limba greaca unde steganos inseamna ascuns si graph scris.
Am putea spune ca steganografia este stiinta de a scrie mesaje ascunse astfel incit existenta lor sa fie
cunoscuta numai de destinatar si expeditor.

In domeniul tehnologiilor informationale, steganografia reprezintd metoda de a ascunde mesaje
(fisiere) 1n alte fisiere mai mari §i anume in imagini de tip jpg, bmp, in fisiere audio (mp3 sau wav) sau
chiar video (avi) fard a exista posibilitatea de a afla de existenta mesajelor.

Steganografia nu trebuie confundata cu criptografia. Acesta din urma face ca un mesaj sa
devind indescifrabil, dar existenta lui este vizibila, pe cind steganografia ascunde existenta mesajului si
nu mesajul.

Tot de steganografie este legat si conceptul de Watermarking si anume Inglobarea informatiilor
de copyright intr-un figier audio sau imagine astfel incat fisierul sa contina info despre autor si copyright
fara ca cineva sa stie despre existenta lor si sd le poate sterge/modifica. Mesajul este ascuns In interiorul
fisierului acoperitor in "clar" astfel incdt oricine bdnuieste existenta mesajului il poate recupera.
Majoritatea programelor de steganografie realizeaza comprimarea, criptarea i abia apoi ascunderea
mesajului. Astfel folosind strong criptography, atat existenta mesajului este ascunsa cat si mesajul in
sine. Steganografia si criptografia nu se exclud, fiecare are alt scop. Existd momente cind un mesaj
criptat trezeste suspiciune si atunci steganografia reprezinta solutia.

Exista foarte multi algoritmi de steganografie, foarte cunoscut fiind algoritmul care modifica
LSB (least segnificant bit). Daca vom schimba pentru fiecare byte, bitul cel mai pufin semnificativ al
fiecarui pixel cu un bit care compune mesajul pe care vrem sa-1 ascundem, atunci efectul asupra fiecarui
pixel este atit de mic incit imaginea modificata rimine practic aproape identica cu originalul. in realitate
ochiul uman nu poate sesiza vreo diferentd intre imaginea modificatd (in care se ascunde mesajul) si cea
originala. Interesant este ca LSB este 1 sau 0, deci avem sanse de 50% ca nici macar sa nu fie nevoie sa
modificam bitul cel mai putin semnificativ. Acelasi principiu se poate aplica si fisierelor audio (wav,
mp3) sau video doar ca in loc sa se modifice pixeli se modifica frecventele audio. Diferentele trec
complet neobservate de urechea umana. Facind un calcul simplu pentru fiecare 8 biti ai lui " cover-file",
un bit este informatia care compune mesajul ascuns, deci 12,5% din imagine reprezinta mesajul ascuns.
Astfel intr-un fisier jpg de S00KB putem ascunde un alt fisier de 62,5KB. In practica informatia ascunsa

reprezintd intre 5% si maxim 10% din cover-file. Bineinteles ca existd si contra-masuri si atacuri



impotriva stenografiei. Steganaliza este stiinta care se ocupa cu spargerea algoritmilor de steganografie
si descoperirea figierelor care ascund alte mesaje secrete (la fel cum criptanaliza se ocupa cu spargerea
algoritmilor de criptare).

Actualitatea temei investigate. Odatd cu dezvoltarea si extinderea sferei de aplicare a
instrumentelor de tehnologie informationald, problema protectiei informatiilor in sistemele
informatice devine acuta din mai multe motive obiective. Astfel, cu trecerea timpului se face tot
mai evidentd cresterea increderii in sistemele informatice si tehnologiile informationale. Acestea
sunt insdrcinate cu cele mai importante sarcini, de calitatea cdrora depinde viata si bundastarea
multor oameni. Sistemele informatice controleazd procesele tehnologice din intreprinderi si
sistemele energetice, miscarea aeronavelor si a satelitilor, realizeazd operatiuni financiar-bancare
si proceseaza informatii clasificate.

Gradul de investigare a temei. Studiind resursele informationale, iIn Republica Moldova
nu au fost identificate lucrdri teoretice sau practice speciale, dedicate cercetarii posibilitatii
implementarii steganografiei ca metoda de protectie ascunsa a informatiei.

Scopul si obiectivele lucrdrii. In conformitate cu actualitatea si gradul de investigare a
temei, ne propunem drept scop cercetarea posibilitdtii implementarii steganografiei ca metodei de
protectie ascunsa a informatiei in Republica Moldova.

In vederea realizirii scopului propus au fost formulate urmitoarele obiective:

1. studierea principiilor de baza ale steganografiei;

2. examinarea tehnologiilor steganografice in diferite mediile informationale;

3. cercetarea produselor soft, folosite 1n steganografia;

4. cercetarea metodelor, algoritmilor si mijloacelor steganografice;

5. implementarea metodelor, algoritmilor si mijloacelor steganografice in text si imagini.

Semnificatia teoreticd si valoarea aplicativa a lucrdri. Semnificatia epistemica s1 pragmatica a
cercetdrii deriva din concluziile obtinute, ca urmare, a cercetdrii posibilitdtii implementarii
steganografiei ca metoda de protectie ascunsa a informatiei. Caracterul inovator al cercetarii rezida
in faptul de a construi un tablou integru al steganografiei ca metoda de protectie ascunsa a
informatiei. Pornind de la premisele necesitatii implementarii steganografiei in scopul protectiei
informatiei, realizarea acestui studiu prezintd o semnificatie valoricd multipla:

- studiul dat poate servi practicienilor in domeniu ca un izvor ce sintetizeaza principalele aspecte
de protectie a informatiei cu ajutorul steganografiei;

- conceptiile prezentate pot completa arsenalul factologic al cercetdrilor in domeniu, oferind

posibilitatea structurdrii metodelor steganografice;



- determina rolul si gradul de importanta a steganografiei in domeniul protectiei informatiei,
autorul identifica avantajele, cat si dezavantajele utilizarii steganografiei ca metoda de protectie a
informatiei;

- prezenta lucrarea poate servi drept suport informational pentru studentii ciclului I (licenta) sau
II (masterat) pe tematica protectiei informatiilor in sistemele si retelele informationale;

- releva cele mai bune practici si solutii in domeniul steganografiei, autorul propune

solutii de implementare a steganografiei ca metoda de protectie ascunsa a informatiei.
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