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Scopul lucrarii: Analiza si compararea sistemelor de criptare simetrice utilizate in retele de
comunicatii

Obiectivele:

1. Descrierea si analiza sistemelor de criptare utilizate in retele de comunicatii;

2. Efectuarea criptoanalizei lineare asupra sistemului de criptare RCS;

3. Realizarea algoritmilor de criptare RivestCode in mod practic.

4. Flaborarea unei aplicatii care va demonstra criptarea si decriptarea algoritmilor din familia
RivestCode.

Metodele aplicate: Realizarea numerica a algortmilor si implimentarea in limbalul Java
Rezultatele obtinute:

1. Au fost analizata cripto rezistenta algoritmilor si punctele sale slabe.

2. A fost realizatd criptoanaliza linearaasupra sistemului de criptare RC5

3. Au fost realizate exemple numerice pentru comparare si validare a operatiilor utilizate in
metodele de criptare dschise in lucrare.

4. A fost elaborata o aplicatie cu interfata grafica. Aplicatia permite alegera algoritmului pentru

care se ralizeaza operatille de criptare si decriptare, respectiv pentru cheia recom
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Aim of the paper: Analysis and comparison of symmetric encryption systems used in

communication networks

Objectives:

1. Description of the encryption systems used in communication networks;

2. Performing linear cryptanalysis on the RC5 encryption system;

3. Implementing RivestCode encryption algorithms in a practical way.

4. Development of an application that will demonstrate the encryption and decryption of

algorithms in the RivestCode family.

Applied methods: Numerical realization of algorithms and implementation in Java language

The results obtained:

1. The crypto resistance of the algorithms and its weaknesses were analyzed.

2. Linear cryptanalysis was performed on the RC5 encryption system

3. Numerical examples have been made for comparing and validating the operations used in the

encryption methods opened in the paper.

4. An application with a graphical interface has been developed. The application allows the

choice of the algorithm for which the encryption and decryption operations are performed,

respectively for the recommended key.
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INTRODUCERE

Securitatea informatiilor in calculatoare si in sistemele de comunicatii este unul dintre cele mai
actuale subiecte de astdzi. Astazi majoritatea institutiilor conectate la retea suportd pierderi
economice din cauza prejudiciilor aduse de defectiuni ale sistemelor informatice, patrunderea
neautorizatd a intrusilor in retelele lor corporative.

Odatd cu trecerea la utilizarea mijloacelor tehnice de comunicare, informata este expusa
proceselor aleatorii: defectiuni si esecuri ale echipamentelor, erori ale operatorului etc., care pot
duce la distrugerea, schimbarea ei in una falsd, precum si crearea premiselor pentru acces
persoanelor neautorizate. Cu dezvoltarea continud si distributie pe scara largd a tehnologiilor de
comunicare a sporit riscul de acces neautorizat la informatii (NSD)[1].

Odata cu aparitia ACS complexe asociate cu intrarea automata, procesarea, acumularea, stocarea,
iesirea informatiilor, problema de a securiza informatia devine s$i mai importantd. Acest lucru a
fost facilitat de:

1 cresterea volumului de informatii acumulate, stocate si prelucrate de calculatoare;

2 concentrarea in baze de date comune de informatii de diverse programe si accesorii;

3 extinderea cercului de utilizatori cu acces la resurse la un sistem de calcul si matricele de date
situate 1n acesta;

4 complicatia modurilor de functionare a mijloacelor tehnice sistemelor de calcul: introducerea
pe scard largd a modului multi-program, partajarea timpului si timpul real;

5 automatizarea schimbului de informatii de la masind la masind, inclusive pe distante mari;

6 o crestere a numarului de mijloace tehnice si de comunicatii in sisteme automate de control si
prelucrare a datelor.

Sarcina reala de astazi este organizarea protectiei informatii in retelele corporative. Principalele
trasaturi distinctive reteaua corporativa poate fi consideratd ca administrarea centralizata a retelei
de comunicatii si un anumit nivel de conservare si cifrare a informatiilor acumulate si prelucrate
in reteaua corporatiei, precum si contabilizarea mijloacelor si canalelor de comunicare a tuturor
subretelelor existente.

Cerintele functionale determind conceptul de securitate a retelei. Ele determind nu numai
configuratia retelei de comunicatie, ci si restrictii privind utilizarea protocoalelor de retea. In
reteaua locala (LAN) trebuie separatd fizic (conexiune la diverse resurse conectate) servere si
locurile de lucru, adica este necesara organizarea locurilor de lucru si a subretelor de servere.
Pentru eficientd functionarea retelei ar trebui sda fie implementat serviciul de management

administrativ, a cdrui listd este determinatd de arhitectura gestionarea interactiunii sistemelor



deschise. Aceastd listda include servicii management: performantd, configurare si nume,
acreditdri, in caz de esecuri si esecuri[2].

Pentru a dezvolta o politica de securitate a informatiilor, este necesar de colectat informatia care
reflectd structura organizatiei; lista si caracteristicile functiilor indeplinite de fiecare departament
si angajati; o descriere a legaturilor functionale dintre departamente si locuri de munca separate;
lista obiectelor informationale, circuld in sistem; lista aplicatelor si a sistemului programe;
descrierea topologiei complexului de mijloace tehnice. Primit datele sunt procesate si
sistematizate. Obiecte de informare poate fi clasificat: pe teme, pe baze ierarhice, dupa cantitatea
estimatd de daune cauzate de pierderea unuia sau a altui tip de informatii, prin complexitatea
recuperarii sale. Pentru a indeplini sarcina este necesar de implimentat metode eficiente de
criptare a informatiei pentru a evita modificare, sau furtul informatiei ceea ce poate duce la
perderi material[3].

Scopul lucrarii: Analiza si compararea sistemelor de criptare simetrice utilizate in retele de
comunicatii.

Obiectivele:

1. Analiza sistemelor de criptare utilizate in retele de comunicatii;

2.Efectuarea criptoanalizei lineare asupra sistemului de criptare RCS5;

3.Realizarea algoritmilor de criptare RivestCode in mod practic.

4.Elaborarea unei aplicatii care va demonstra criptarea si decriptarea algoritmilor din familia

RivestCode.
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