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ADNOTARE 

 

la teza de mastercu tema ”Proiectarea şi implementarea modelului de securitate în cadrul centrelor 

de răspuns la incidente cibernetice” a masterandului Victor GOJA 

 

În teză sunt prezentate şi analizate date teoretice privind importanţa şi metodele de 

implementare a securități informaţionale şi cibernetice în  mediul infrastructurilor critice de 

diferitenivele şi apartenenţe. 

De asemenea, este caracterizat evoluţia riscurilor şi ameninţărilor cibernetice în spaţiul 

informaţional. 

Se impune proiectarea unui Centru de reacţie la securitate cibernetică, pentru Ministerul 

Apărării şi structurile aferente acestuia, apt să detecteze şi să răspundă la incidentele cibernetice 

prin desfăşurarea activităților de cercetare, instruire și răspuns la incidente în domeniul apărării 

cibernetice.Studiile au demonstrat necesitatea implementării unei astfel de infrastructuri critice la 

nivel naţional şi guvernamental. 

Teza de master cuprinde introducere, trei capitole, concluzii, bibliografie și referințe. 

Volumul lucrării este de 70 de pagini text de bază, 33 de tabele şi 10 figuri. 

În teză au fost utilizate cuvinte-cheie, cum ar fi: securitate cibernetică, securitate 

informațională, vulnerabilitate, risc, ameninţări, testare, instrument, proces, sistem, resurse, 

protejare,  aplicații, software, politici. 
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ANNOTATION 

 

at master’s thesistitled as “Designing and implementing framework of the security within cyber 

incident response centers” master’s student Victor GOJA 

 

In the thesis are presented and analyzed theoretical referenceon the importance and 

methods of implementing information and cyber security in the environment of critical 

infrastructures of different levels and memberships.Also is described the evolution of risks and 

cyber threats in the information space. 

It `s being suggested to design a Cyber Security Reaction Center, for the Ministry of 

Defense and structures related to it, capable of detecting and responding to cyber incidents by 

conducting research, training and incident response activities in the cyber defense field. Studies 

have shown the need to implement such critical infrastructures at national and governmental level. 

The master's thesis includes an introduction, three chapters, conclusions, bibliography and 

references. The volume of the paper is 70 pages of basic text, 33 tables and 10 figures. 

The key words used in the thesis, were: cyber security, information security, vulnerability, 

risk, threats, testing, instrument, process, system, resources, protection, applications, software, 

policies. 
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ÎNTODUCERE 

Apărarea cibernetică este un domeniu relativ nou de preocupări pentru guverne și state 

independente. Răspândirea tehnologiilor și costul accesibil al instrumentelor și echipamentelor de 

comunicaţii şi informatică au transformat un număr impresionant de oameni în potențiali 

contrabandiști de informații. De când a apărut o piață în care informațiile sustrase pot fi 

tranzacționate, vânzările de informații au devenit o afacere profitabilă la nivel mondial. 

Atacurile cibernetice sunt îndreptate de obicei împotriva rețelelor dislocate şi mai puțin 

frecvente decât cele care vizează rețelele de infrastructură. Cu toate acestea, consecințele acestui 

tip de scurgeri de informații pot fi drastic severe pentru structurile de forţă a Republici Moldova. 

Securitatea informațiilor a devenit o problemă mult mai importantă pentru majoritatea 

instituţiilor din întreaga lume. Aceste instituţii au înțeles, de asemenea, că o mai bună securitate nu 

poate fi obținută doar instalând un alt dispozitiv hardware de securitate precum un firewall sau un 

sistem de detectare a intruziunilor. Chiar și cel mai sigur sistem nu va oferi siguranță dacă din 

timp nu se va acţiona rapid în adresa incidentului. 

Un centru de răspuns la incidente de securitate cibernetică (CRIC) este o entitate 

organizatorică concretă (adică, unul sau mai mulți membri) care are atribuția de a coordona și de a 

susține răspunsul la un eveniment sau incident de securitate a reţelelor. CRIC-urile pot fi create 

pentru state sau economii naționale, guverne, organizații comerciale, instituții de învățământ și 

chiar entități non-profit. Scopul unui CRIC este de a reduce la minimum și de a controla daunele 

rezultate din incidente, de a oferi îndrumări eficiente pentru activitățile de răspuns și recuperare și 

de a lucra pentru a preveni incidentele viitoare. 

În condițiile gestionării informației ce necesită protecție și securitate sporită, modul de 

gestionare și control al externalizării serviciilor este un factor determinant în organizarea 

activităților aferente a tehnologiilor informaționale. Din această perspectivă, lipsa unei abordări 

manageriale a problemelor de securitate cibernetice reprezintă un factor de risc pentru asigurarea 

confidențialității informației și a securității componentelor sistemului informațional al instituțiilor. 

Compromiterea securității informației poate afecta capacitatea de a oferi servicii, poate 

conduce la fraude sau distrugerea datelor, neonorarea clauzelor contractuale, divulgarea secretelor 

de stat și a informațiilor confidențiale, afectarea credibilității instituțiilor publice și a 

organizațiilor. 

 

 

 

 



7 

 

CONCLUZII 
 

Apărarea cibernetică constituie o parte semnificativă din cadrul proceselor de gestionare a 

informaţiilor şi apărare naţională.Studiul a confirmat că gestionarea securității informațiilor şi 

managementul ameninţărilor cibernetice este o sarcină națională și nu o sarcină a instituţională. 

Lucrarea a arătat că securitatea obiectului, echipamentului nu este suficientă, trebuie să existe 

anumite centre de securitate pentru a face față provocări, riscurilor şi ameninţărilor invocate.  

Literatura de cercetare şi analiză elucideazăaceleași idei, există mai multe modele și cadre 

care vor ajuta organizațiile în gestionarea securității informațiilor și a riscurilor. Managementul nu 

este singurul element în securitatea informațiilor, comportamentul și cunoștințele despre riscuri 

sunt, de asemenea, necesare, ultimul urmează a fi efectuată de către specialiștii de securitate 

cibernetică din organizațiile care dețin aceste cunoştinţe. 

Educația este necesară întregii organizații și nu doar specialiștii de securitate. Erorile 

umane reprezintă cel mai mare risc pentru securitatea informațiilor.Conştientizarea riscurilor de 

securitate a informațiilor la nivelul fiecărei organizații atrage atenția asupra securității 

informațiilor și poate fi mult mai eficientă decât formarea formală, care este foarte costisitoare. 

În lucrarea mea am constatat că reacţia la incidente este unul dintre cei mai importanți 

factori în managementul securității. În ultimii ani au loc tot mai multe atacuri asupra utilizatorilor 

instituţiilor de profit. Acești utilizatori nu au capacitatea de a obține toate utilitățile pentru a stabili 

un mediu de gestionare a securității informațiilor și de gestionare a riscurilor. Infracțiunile 

organizate s-au văzut posibile prin obținerea controlului la computer și efectuarea de înregistrări 

atunci când utilizatorul este conectat în contul personal.  

Prin urmare, dacă se va înţelege importanţa apărării cibernetice, atunci abordarea actuală a 

managementului securității trebuie îmbunătățită - așa cum a afirmat (Frangopoulos, 2007), este 

necorespunzător utilizarea principiilor secolului al XIX-lea pentru a gestiona problemele secolului 

XXI. 
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