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ADNOTARE

la teza de mastercu tema Proiectarea si implementarea modelului de securitate in cadrul centrelor

de raspuns la incidente cibernetice” a masterandului Victor GOJA

In tezd sunt prezentate si analizate date teoretice privind importanta si metodele de
implementare a securitati informationale si cibernetice in mediul infrastructurilor critice de
diferitenivele si apartenente.

De asemenea, este caracterizat evolufia riscurilor si amenintarilor cibernetice in spatiul
informational.

Se impune proiectarea unui Centru de reactie la securitate cibernetica, pentru Ministerul
Apardrii si structurile aferente acestuia, apt sa detecteze si sa raspunda la incidentele cibernetice
prin desfasurarea activitatilor de cercetare, instruire si raspuns la incidente in domeniul apararii
cibernetice.Studiile au demonstrat necesitatea implementarii unei astfel de infrastructuri critice la
nivel national si guvernamental.

Teza de master cuprinde introducere, trei capitole, concluzii, bibliografie si referinte.
Volumul lucrarii este de 70 de pagini text de baza, 33 de tabele si 10 figuri.

In tezid au fost utilizate cuvinte-cheie, cum ar fi: securitate cibernetica, securitate
informationald, vulnerabilitate, risc, amenintari, testare, instrument, proces, sistem, resurse,

protejare, aplicatii, software, politici.



ANNOTATION

at master’s thesistitled as “Designing and implementing framework of the security within cyber

incident response centers” master’s student Victor GOJA

In the thesis are presented and analyzed theoretical referenceon the importance and
methods of implementing information and cyber security in the environment of critical
infrastructures of different levels and memberships.Also is described the evolution of risks and
cyber threats in the information space.

It °s being suggested to design a Cyber Security Reaction Center, for the Ministry of
Defense and structures related to it, capable of detecting and responding to cyber incidents by
conducting research, training and incident response activities in the cyber defense field. Studies
have shown the need to implement such critical infrastructures at national and governmental level.

The master's thesis includes an introduction, three chapters, conclusions, bibliography and
references. The volume of the paper is 70 pages of basic text, 33 tables and 10 figures.

The key words used in the thesis, were: cyber security, information security, vulnerability,
risk, threats, testing, instrument, process, system, resources, protection, applications, software,

policies.
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INTODUCERE

Apararea ciberneticd este un domeniu relativ nou de preocupdri pentru guverne si state
independente. Raspandirea tehnologiilor si costul accesibil al instrumentelor si echipamentelor de
comunicatii §i informatica au transformat un numar impresionant de oameni in potentiali
contrabandisti de informatii. De cand a apdrut o piatd in care informatiile sustrase pot fi
tranzactionate, vanzarile de informatii au devenit o afacere profitabild la nivel mondial.

Atacurile cibernetice sunt indreptate de obicei impotriva retelelor dislocate si mai putin
frecvente decat cele care vizeaza retelele de infrastructura. Cu toate acestea, consecintele acestui
tip de scurgeri de informatii pot fi drastic severe pentru structurile de fortd a Republici Moldova.

Securitatea informatiilor a devenit o problemd mult mai importantd pentru majoritatea
institutiilor din intreaga lume. Aceste institutii au inteles, de asemenea, ca o mai buna securitate nu
poate fi obtinuta doar instaland un alt dispozitiv hardware de securitate precum un firewall sau un
sistem de detectare a intruziunilor. Chiar si cel mai sigur sistem nu va oferi sigurantd daca din
timp nu se va actiona rapid 1n adresa incidentului.

Un centru de raspuns la incidente de securitate cibernetica (CRIC) este o entitate
organizatoricd concreta (adicd, unul sau mai multi membri) care are atributia de a coordona si de a
sustine raspunsul la un eveniment sau incident de securitate a retelelor. CRIC-urile pot fi create
pentru state sau economii nationale, guverne, organizatii comerciale, institutii de invatdmant si
chiar entitdti non-profit. Scopul unui CRIC este de a reduce la minimum si de a controla daunele
rezultate din incidente, de a oferi indrumari eficiente pentru activitdtile de raspuns si recuperare si
de a lucra pentru a preveni incidentele viitoare.

In conditiile gestiondrii informatiei ce necesitd protectie si securitate sporiti, modul de
gestionare si control al externalizarii serviciilor este un factor determinant in organizarea
activitatilor aferente a tehnologiilor informationale. Din aceasta perspectiva, lipsa unei abordari
manageriale a problemelor de securitate cibernetice reprezinta un factor de risc pentru asigurarea
confidentialitatii informatiei si a securitdtii componentelor sistemului informational al institutiilor.

Compromiterea securitatii informatiei poate afecta capacitatea de a oferi servicii, poate
conduce la fraude sau distrugerea datelor, neonorarea clauzelor contractuale, divulgarea secretelor
de stat si a informatiilor confidentiale, afectarea credibilitatii institutiilor publice si a

organizatiilor.



CONCLUZII

Apararea cibernetica constituie o parte semnificativa din cadrul proceselor de gestionare a
informatiilor §i aparare nationald.Studiul a confirmat cd gestionarea securitatii informatiilor si
managementul amenintarilor cibernetice este o sarcind nationald si nu o sarcind a institutionala.
Lucrarea a aratat ca securitatea obiectului, echipamentului nu este suficientd, trebuie sa existe
anumite centre de securitate pentru a face fata provocari, riscurilor si amenintarilor invocate.

Literatura de cercetare si analiza elucideazaaceleasi idei, existd mai multe modele si cadre
care vor ajuta organizatiile in gestionarea securitatii informatiilor si a riscurilor. Managementul nu
este singurul element in securitatea informatiilor, comportamentul si cunostintele despre riscuri
sunt, de asemenea, necesare, ultimul urmeaza a fi efectuatd de catre specialistii de securitate
cibernetica din organizatiile care detin aceste cunostinte.

Educatia este necesard intregii organizatii si nu doar specialistii de securitate. Erorile
umane reprezintd cel mai mare risc pentru securitatea informatiilor.Constientizarea riscurilor de
securitate a informatiilor la nivelul fiecarei organizatii atrage atentia asupra securitatii
informatiilor si poate fi mult mai eficientd decat formarea formala, care este foarte costisitoare.

In lucrarea mea am constatat ci reactia la incidente este unul dintre cei mai importanti
factori in managementul securititii. In ultimii ani au loc tot mai multe atacuri asupra utilizatorilor
institutiilor de profit. Acesti utilizatori nu au capacitatea de a obtine toate utilitatile pentru a stabili
un mediu de gestionare a securitatii informatiilor si de gestionare a riscurilor. Infractiunile
organizate s-au vazut posibile prin obtinerea controlului la computer si efectuarea de inregistrari
atunci cand utilizatorul este conectat in contul personal.

Prin urmare, daca se va intelege importanta apararii cibernetice, atunci abordarea actuala a
managementului securitdtii trebuie Imbunatatitd - asa cum a afirmat (Frangopoulos, 2007), este
necorespunzator utilizarea principiilor secolului al XIX-lea pentru a gestiona problemele secolului

XXIL.
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