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Abstract: Securitatea in mediul cibernetic a devenit o componentd a securitatii tuturor statelor, care
se poate realiza prin, cunoasterea, prevenirea si anihilarea atacurilor §i ameningarilor, precum si prin
diminuarea vulnerabilitatilor infrastructurilor cibernetice in scopul evitarii riscurilor, prevenirea §i
combaterea infractiunilor informatice si nu in ultimul rand apdrarea cibernetica. Internetul, ca instrument
principal al infractiunilor informatice, prezinta o infinitate de utilizari din ce in ce mai complexe, ceea ce duce
in mod inevitabil la diversificarea formelor de manifestare a fenomenului.
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1.Introducere

Pe parcursul ultimelor decenii dezvoltarea intensd in domeniului IT a avut un imens impact asupra
tuturor componentelor societdtii umane. Spatiul cibernetic devenind un element de baza a societdtii
contemporane. Comunicatiile si tehnologia informatiei au devenit coloana vertebrald, manifestandu-se 1in
sectoare cheie: economie, energie, transport, cultura etc. Spatiul cibernetic a “rupt” hotarele dintre tari, cetateni
si etnii, permitand relationarea si schimbul de informatii si idei la nivel planetar,devenind un mediu prielnic,
ce favorizeaza procesul de globalizare.

Acest mediu este o parte a societatii,fiind asemeni unei societati Insa virtuale, deci un spatiu virtual. El e
numit mediu online sau internet. Pentru ca acest mediu sa fie unul armonios, liber, deschis altfel zis “sanatos”
in el e necesar de aplicat, promovat si aparat valorile, normele si principiile pe care comunitate le urmeaza.

In ultimii ani s-a observat ca in timp ce spatiul cibernetic aduce beneficii enorme, el este, de asemenea,
vulnerabil. Incidentele din spatiul cibernetic, intentionate sau neintentionate, sunt in crestere si au efecte
negative asupra infrastructurii, telecomunicatii, etc. in special asupra domeniului economic. Economia statelor
este deja afectatd, in proportii diferite din cauza infractiunilor informatice. Asemenea asigurd raspandirea
infractiunilor obisnuite, precum: traficul fiintelor umane, vanzarea drogurilor, si alte actiuni ilegale.

Din cauza acestor factori statele din intreaga lume au inceput sa dezvolte si implementeze strategii de
securitate cibernetica si sa ia in considerare spatiul cibernetic ca o problema internationald din ce in ce mai
importanta.

2.Internet-istoric

Mediul online este de fapt un spatiu virtual in care oamenii pot comunica, actiona etc. Spatiul virtual
este Intindere limitata, care nu exista efectiv, ci ca o posibilitate, limitele intre care se desfasoara o actiune deja
reala si cu efecte in realitate. Deci acest spatiu nu este altceva decat internetul. Acest cuvant isi are originea in
limba engleza definindu-se ca o retea interconectata(interconnected nerwork).

Internetul a fost inventat In 1969, cand Departamentul de cercetare si aparare al Statelor Unite ale
Americii (DARPA) a realizat o retea descentralizata de calculatoare, ceea ce permitea de a dejuca un eventual
atac nuclear. Deoarece pierderea unui calculator sau a catorva nu ar fi insemnat pierderea ireversibila a tuturor
informatiilor. Aceasta retea le permitea interconecatrea calculatoarelor si descentralizarea lor, astfel transferul
de informatii independent de la un calculator la altul din interiorul retelei. Internetul a fost introdus ca retea n
comunitatea academica americana incepand cu universitatile si apoi raspandindu-se mai departe. In anul 1993
s-a inregistrat s-a dublat numarul de utilizatori, ajungandu-se la 400 de milioane.

3.Etica in internet

Deci din cele enuntate mai sus putem conchide ca internetul reprezinta un spatiu cibernetic, o realitate
alternativa liberd, extrem de libera. Pe internet oamenii comunica, interactioneaza unul cu altul fiind nevoiti
sd respecte anumite reguli, principiald etc. de conduitd morala ca si in realitate. De asemenea spatiul virtual ne
ofera posibilitatea de a actiona. Actiunile noastre pot fi in folosul nostru, in folosul unei persoane sau in folosul
comunitatii sau in detrimentul cuiva ori comunitatii. Asadar apar principiile morale (bine/rau). Asadar in
internet tot e nevoie de respectat etica.

Internetul are propria cultura. Ca rezultat termenul de etica este inlocuit cu Neticheta (Netiquette /net-i-
ket/). Neticheta este un cod social de comportare si comunicare eficienta Intr-o retea iar regulile sale, reprezinta
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norme culturale pentru actualizari de stare, mesaje de e-mail, setdrile de confidentialitate si liste. Neticheta
contine urmatoarele reguli:
» Regula de aur a Netichetei: este de a trata pe altii, asa cum doresti sa fii tratat. Fa pentru altii online,
asa cum ai face pentru tine.
» 4 reguli de baza:
e Verificarea ortografica si corectarea mesajelor.
e Nu scrie totul cu Caps Lock intr-un text, deoarece este ca si cum ai tipa la cel care te citeste.
e Onestitatea este o neticheta buna, deoarece comunicatiile 1n retea nu sunt valide fara ea.
e Fii tu insuti online, pentru ¢d nu esti anonim si alti utilizatori sunt oameni reali.
» 7 reguli esentiale pentru o comunicare eficienta:
e Regula 1: Nu scrie totul cu Caps Lock intr-un text, deoarece este ca si cum ai {ipa la cel care
te citeste.
e Regula 2: Nu jigni si nu raspunde la jigniri.
Regula 3: Nu faceti spam si nu urmati link-uri de tip pop-up si spam-ul, deoarece acestea pot
duce la virusi, spyware si malware.
e Regula 4. Fii conservator in e-mailul trimis si liberal in e-mailul primit, deoarece calitatea este
mai buna decat cantitatea.
e Regula 5: Nu trimite e-mailuri noaptea tarziu, deoarece aceasta poate pune in discutie stilul
tau de viata.
Regula 6: Cumpira de pe site-uri web securizate, deoarece acestea protejeaza informatiile tale.
e Regula 7: Fii discret 1n tot ceea ce faci pe internet. Aceasta include crearea de profiluri pe
retelele sociale si postarea de comentarii.
4.Problema eticii in internet

Dezvoltarea internetului ridicd numeroase probleme etice cum ar fi: protectia vietii private, securitatea si
confidentialitatea informatiilor, drepturile de autor, difuzarea de zvonuri si acuzatii, si multe altele. Cele
enumerate mai sus prezintd niste problem etici cat si pericole la care noi suntem supusi ca rezultat a unor
actiuni neetici, si anume infractiuni obisnuite in internet.

Astfel avem un mare numar de surse dar majoritatea din ele nu sunt de Incredere cum ar fi, 0 mare parte
din jurnalism ca dezinformare. Asemenea circuld si informatii ce pot dduna-canaluri pe youtube.com. Un
pericol aparte informatia cu caracter personal,aici se includ: datele personale;conversatii personale care pot fi
folosite pentru a provoca daune materiale. Un caz aparte sunt copiii. Fiind foarte naivi, pe retele de socializare
ei deseori comunicad cu oameni necunoscuti, si nici macar nu pot presupune real cine e la acel capat.

Aici ar fi cazul de adaugat ca cauzele constituie libertatea extrem de mare, posibilitatea de a raméane intr-
un mod oarecare anonim si alte facilitati ale internetului. Astfel multi oameni trec de limita binelui spre rau,
provocand daune si alte faradelegi. Astazi problemei etica in internet ii este acordata o atentie deosebita fiind
discutatd la multe forumuri internationale pe langa alte probleme globale cu scopul de a gisi masuri de
solutionare.

In solutionarea problemei eticii in internet s-a incadrat si religia. in anul 2001, Papa Ioan Paul al II-lea
si-a exprimat sustinerea privind proiectul Consiliului Pontifical pentru Comunicatii Sociale de a scrie un
document despre ,,Etica Internetului. Acest document venea dupa ,,Etica in Comunicatiile Sociale® (2000) si
,.Etica in Publicitate* (1997).

S.Ifractiuni cibernetice-repere teoretice

Din cele expuse mai sus,infractiunea cibernetica reprezintd o actiune neetica savarsita in spatiul
cibernetic ce are consecinte negative in societatea reala, punand sub pericol oameni. Pentru a defini mai concret
aceastd Tmbinare de cuvinte il vom explica pe cuvinte. Conform dictionarului explicative al limbii romane,
prin notiunea de “infractiune” se intelege o fapta care prezinta pericol social, constand in incalcarea unei legi
penale, in sdvarsirea, cu vinovitie, a unei abateri de la legea penald, si care este sanctionatd de lege. lar
cybernetic In contextual dat are semnificatia de spatiul virtual, calculatorul precum si tot ce e legat de ele.
Astfel Infractiunea informatica va avea urmatoarea definitie, o faptd social periculoasa, prevazuta de Codul
penal, comisd cu vinovétie, asupra unui calculator sau cu ajutorul lui precum si accesorii,in spatial virtual
pentru care se aplica pedeapsa penala.

O forma acuta a acestui fenomen reprezinta terorismul informatic. Este o noud amenintare la adresa
ordinii publice. Sunt multe definitii pentru acest termen dintre care cea mai reusita definitie este a F.B.I-ilui:
"un atac premeditat, motivat politic, impotriva informatiilor, sistemelor de calculatoare, programelor si
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operarilor de date, ce conduce la violente impotriva obiectivelor civile si necombatantilor, atac exercitat de
grupari subnationale sau agenti clandestini".
Infractiunile cibernetice pot fi clasificate dupa tipuri de infractiuni, si anume dupa actiunile intreprinse:

* infractiunea de frauda informatica - fapta de a cauza un prejudiciu patrimonial unei persoane prin
introducerea, modificarea sau stergerea de date informatice, prin restrictionarea accesului la aceste
date ori prin impiedicarea in orice mod a functiondrii unui sistem informatic, in scopul de a obtine un
beneficiu material pentru sine sau pentru altul.

* infractiunea de fals in informaticd - fapta de a introduce, modifica sau sterge, fara drept, date
informatice ori de a restrictiona, fard drept, accesul la aceste date, rezultdnd date necorespunzatoare
adevarului, in scopul de a fi utilizate in vederea producerii unei consecinte juridice.

* infractiunea de prejudiciere a datelor sau programelor informatice;

* infractiunea de sabotaj informatic - actiune avand ca scop impiedicarea calculatorul si a sistemelor
sale, In special franarea desfasurarii normale a activitatii sale in scopul de a obtine un beneficiu
material.

* infractiunea de interceptare neautorizata;

* infractiunea de reproducere neautorizata a unui program informatic protejat de lege;

* infractiunea de alterare fara drept a datelor sau programelor informatice;

* infractiunea de spionaj informatic;

* infractiunea de utilizare neautorizata a unui calculator, program informatic protejat de lege;

* Etc.

6.Cauzele infractiunilor cibernetice

Desigur sunt multe motive din domeniu social, economic, cultural dar sa evaludm problema prin prisma
tehnologiilor. Usurinta in utilizare, costul scazut, rapiditatea si asigurarea unui caracter anonim fac din Internet
un mediu propice infractiunilor. Datorita caracterului global al retelei si uriasei complexitati, posibilitatile de
a ramane intr-un mod oarecare anonim a autorului sunt practic nelimitate, incurajand si din acest motiv
savarsirea de infractiuni.

Alte tipuri de cauze sunt:

*  Dependenta de tehnologia informatiei si comunicatiilor-spatiul cibernetic “a patruns” in sectoarele
cheie a societitii, oamenii depinzand multe de tehnologiile informationale.

*  Numarul de utilizatori - numarul de utilizatori, este in continua ascensiune, depasind 1,5 miliarde.
Chiar daca numai 0,1% din utilizatori ar comite infractiuni, numarul total al infractorilor ar depasi 1,5
milioane.

* Disponibilitatea dispozitivelor si accesului-pentru a comite o infractiune cibernetica e voie de:
echipament hardware, software si acces la internet.

* Disponibilitatea informatiilor - Internetul contine, in prezent, aproape 240 milioane de pagini web, un
infractor liber gdseste informatia detaliata de care are nevoie

* Pierderea mecanismelor de control-este greu de controlat internetul ludnd in considerare marimea
spatului cibernetic si numarul imens de utilizatori.

* Viteza de dezvoltare-permite infractorilor de a savarsi infractiuni utilizdind metode din ce in ce mai
complexe.

7.Structuri specializate in prevenirea si combaterea criminalititii informatice

Un exemplu de structuri specializate in lupta cu infractiunile cibernetice,pe baza unui stat cu o practica
vasta in acest domeniu. In S.U.A sunt urmitoarele structuri: Sectiunea privind criminalitatea informatica si
proprietatea intelectuala, F.B.1., Serviciul Secret al Statelor Unite, Directia de Imigrari si Vami a Statelor Unite,
Serviciul de Inspectie Postala a Statelor Unite.

Asemenea si U.E intreprinde actiuni eficiente in combaterea cu infractiunile cibernetice, a infiintat
Centrul European pentru Criminalitate Informatica, la 23.11.2001 C.E a adoptat Conventia de la Budapesta
impotriva criminalitatii informatice, precum se adopta un sir de legi, recomandari si rezolutii etc.

8.Ifractiuniunile cibernetice in Republica Moldova
in R. Moldova infractiunile cibernetice au urmatoarele caractere:
» caracter predominant financiar: produse de credit si plata oferite de institutii financiare;
* organizarea grupdarilor care actioneaza, structurarea si specializarea membrilor acestora;
* folosirea unor tineri cu abilitati in a utiliza computerele si noile tehnologii
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* trecerea de la fraudele informatice, in domeniul tranzactiilor, la fraude in care predomina folosirea de
programe informatice in fraudare;

» caracterul transnational al acestor fapte, in sensul ¢a sunt vizate victime din alte tari, anumite activitati
sunt derulate de pe teritoriul altor state sau sunt folosite sisteme informatice din alte state;

Un caz aparte il prezintd pirateria. Potrivit studiului Business Software Alliance cu privire la pirateria
software pentru computere personale, Republica Moldova face parte din grupul de state cu cea mai mare rata
a pirateriei, ocupand locul 4 din lume (dupa Georgia, Bangladesh si Zimbabwe). Se constata ca, ponderea
produselor program ilegale din totalul software-ului utilizat este de 91%, ceea ce constituie, in opinia BSA, 28
milioane de dolari SUA, si, totodata, cel putin 70 milioane de lei venit national (reiesind din achitarea TV A si
a taxelor de import).

9 Masuri de combatere in R. Moldova
In trecut aceste cazuri erau anchetate de ofiteri de urmarire penald obisnuiti, astizi prin hotirarea
Parlamentului din 4 mai 2010, s-a creat Sectia tehnologii informationale si investigatii ale infractiunilor in
domeniul informaticii. De asemenea s-au introdus schimbari sin codul penal al R.M, capitolul XI” Infractiuni
informatice si infractiuni din domeniul telecomunicatiilor”,ce prevede urmatoarele categorii de infractiuni
cibernetice:
*  Accesul ilegal la informatia computerizata (art. 259);
* Interceptarea ilegald a unei transmisii de date informatice (art. 260);
*  Alterarea integritatii datelor informatice tinute ntr-un sistem informatic (art. 260);
e Perturbarea functionarii sistemului informatic (art. 260);
* Falsul informatic (art. 260);
*  Frauda informatica (art. 260);
* Ete.
Pedepsele sunt variante de la amenzi de la 200 u.c. pana la privarea de libertate pe o perioada de pana la
9 ani.

10.Exemple de infractiuni cibernetice si impact acestora

Doi tineri din orasele Chisinau si Cimislia sunt cercetati penal pentru infractiuni cibernetice. Potrivit
procurorilor, in ultimele doua luni, suspectii au spart sistemul de securitate al unei agentii de turism si au furat
informatii ce contin secret comercial pentru a vinde datele unor companii din strainatate. Ei riscd 7 ani de
inchisoare.

Fortele de politie internationale au destructurat o grupare de romani care sunt acuzati celei mai mare
fraude cu carduri bancare din Australia, de la nivelul anului 2013. Un numar de sapte persoane din Roméania
au fost acuzate de furt informatic de pe 30.000 de carduri de credit australiene, potrivit politistilor din acest
stat.

Echipa National Computer Crime apartinand FBI estima intr-un studiu al sdu cé incercarile de frauda pe
computer nu sunt nici macar detectate in proportie de 85-97%
11.Abordrea problemei infractiunilor cibernetice pe plan mondial

Problema infractiunilor informatice a fost pusa in discutii la sfarsitul summit-ului G8 din 1997,
comunicarea prezentata la acel summit cuprindea 10 principii si directii de actiune pentru combaterea acestui
fenomen.

In prezent aceastd tema asemenea este discutata pe scar larga. Luna Europeana a Securititii Cibernetice
(ECSM) editia 2016 a demarat oficial fiind o campanie a UE de promovare a securitatii cibernetice in randul
cetatenilor si urmareste schimbarea perceptiei asupra amenintarilor informatice, prin intermediul promovarii
conceptului de securitate a datelor si a informatiilor, prin educatie, schimbul de bune practici si competitii. Au
fost abordate temele: securitatea in domeniul bancar (3-7 octombrie), siguranta cibernetica (10-14 octombrie),
educatia de securitate cibernetica (17-21 octombrie), malware-ul pentru dispozitivele mobile (24-28
octombrie).

12.Concluzia

Concluzionand tema abordata as dori sa mentionezi ca la baza tuturor tipurilor de infractiuni cibernetice
este comportamentul neetic, care in ultimele decenii creste. O intrebare la aceastd tema ar fi :”Mai are oare loc
etica 1n internet, daca si religia a s-a implicat in solutionarea problemei etice?”.

Desigur o altd mentiune este cd odata cu dezvoltarea tehnologiilor informationale ele vor capata utilizari
mai vaste in societatea noastrd, facdndu-ne mai dependenti de ea, supunandu-ne unui risc si mai mare caci si
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metodele infractorilor vor devin mai complexe, iar infractiunile lor ne vor afecta mai grav. Astfel afirmatia:”
Teroristul zilei de maine ar putea fi capabil sa provoace daune mai mari cu un Keyboard decat cu o bomba” a
devenit deja un adevar si o realitate.

Nu si in ultimul rand evidentiezi faptul cd nu doar statul si structurile speciale se combat cu acest
fenomen dar gi Intreaga comunitate. Aceasta problem a capatat nuante globale, fiind o problem de zi discutata
la multe conferinte internationale, In cadrul cirora se iau masuri necesare de combatere eficienti. De asemenea
si comunitatea se implica in rezolvarea acestei problem, cum ar fi introducerea netchitei.
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