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Abstract: Dezvoltarea rapida a tehnologiilor moderne de informatii si comunicatii — conditie sine
qua non a edificarii societitii informationale — a avut un impact major asupra ansamblului social, marcind
adevarate mutatii in filozofia de functionare a economicului, politicului si culturalului, dar si asupra vietii
de zi cu zi a individului. Practic, in prezent, accesul facil la tehnologia informatiei si comunicatiilor
reprezintd una dintre premisele bunei functionari a societdatii moderne.

Evolutia rapida a naturii amenintarilor cibernetice a necesitat adoptarea, de catre multe state, a unui
nou concept §i a unei noi politici in domeniul apdrarii cibernetice [1].

De fapt dezvoltarea societatii informationale nu este posibila fara o abordare complesa din punct de
vedere a securitatii acestei societdti in acest caz luarea de masuri active si proactive de aparare a sistemelor
TI impotriva diverselor atacuri.

Cuvinte cheie: cunostinte, informatie, societate informationald, securitate informationald, aparare
cibernetica, securitate cibernetica,atac cibernetic.

l. Introducere

In secolul XX, cel mai mare eveniment tehnologic si social in acelasi timp a fost aparitia
Internetului. In domeniul Stiintei si Tehnologiei Informatiei, mari evenimente tehnologice cu importante
consecinte sociale au fost descoperirea tranzistorului, a circuitului integrat si a calculatorului electronic.
Internetul nu este numai un fenomen tehnologic, ci si unul social, prin participarea utilizatorilor, din ce in ce
mai numerosi, la structurarea lui actuala [2].

Societatea informationald este o formd noud a civilizatiei umane, mult mai perfecta, in care accesul
egal si universal la informatie, in corelatie cu o infrastructura informationald si de comunicatii dezvoltata,
contribuie la o dezvoltare social-economic a durabild, reducerea gradului de saracie, imbunatatirea calit atii
vietii, la integrarea in Uniunea Europeana [3].

Societatea informatica este o parte a societatii informationale care utilizeaza, pentru culegerea,
stocarea, prelucrarea, transmiterea si utilizarea informatiilor, tehnologiilor informatiei si comunicatiilor
IT&C (Information Technology and Communications).

Societatea cunoasterii reprezinta mai mult decit societatea informationala si decit societatea
informaticd, inglobindu-le de fapt pe acestea [4].

II. Societatea informationala

Republica Moldova a realizat progrese importante in crearea societatii informationale prin
implementarea tehnologiilor, cota contributiei sectorului TIC la PIB practic a atins 1n ultimii ani nivelul de
cca 8-10%. Fiecare al doilea cetdtean este utilizator de Internet, mai mult de jumatate din gospodarii au cel
putin un calculator, majoritatea gospodariilor conectate au acces la Internet de banda larga, tara fiind plasata
dupa viteza de acces la Internet printre primele 20 in lume, este implementat pasaportul biometric, buletinul
de identitate cu semnatura electronica, sistemul e-Declaratii, harta digitald, tara a aderat la initiativa ,,Date
Guvernamentale Deschise”, este in desfasurare proiectul ,,e-Transformare” a Guverndrii, etc. Cu toate
acestea, in clasificarile internationale tara nu se afld printre economiile avansate in acest domeniu,
iar nivelul si viteza de dezvoltare a societatii informationale nu corespund cerintelor mediului international
actual, in care lumea devine tot mai ,,hiperconectata” si mai digitizata [5].

Cu o crestere a utilizarii si Incredere spatiul cibernetic si tehnologiile digitale au o mare
expunere asupra amenintarilor cibernetice. In conformitate cu IBM X-Force Trend and Risk Report
-2012 in anul 2012, tara cu cele mai mari atacuri, de 46 % a fost Statele Unite ale Americii. Marea
Britanie a fost a doua tara cu o pondere de 8% din totalul de incidente urmata de Australia si India a
cite 3%. Este deja sde mostrat faptul ca activitatile ilegale in spatiul cibernetic al informatiei au
atins proportii mari, Incit reprezintd amenintari securitatii nationale a tarilor, in special a celor
dezvoltate economic si militar.
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In lumea afacerilor, notiunile de e-business, alituri de e-economy si e-commerce, sunt termeni
familiari, deja consacrati. E-business reprezintd o noud cale de a conduce afacerile, prin interconectarea
electronica (INTERNET), in mod eficient, cu viteza, inovativ §i prin crearea unei noi valori intr-o organizatie
[4].

Societatea informationala in cadrul Republicii Moldova este caracterizata de catre urmatorii factori
pe care le-a atins in ultimii ani si anume:

— 120% - penetrarea telefoniei mobile;

— >50% - penetrarea de INTENET;

— 8-10%din PIB - contributia IT;

— Servicii publice oferite online;

— 58 % - Rata computerelor la domiciliu;

— 53 % - Rata conexiunilor de INTERNET ;

— Strategii sectoriale (e-sanatate, e-agricultura, e-educatie etc.);

— Moldova in topul a 20 de tari cu cea mai mare viteza de acces INTERNET in 2012;

— Moldova in topul a 20 tari cu economie inovativa in 2013.

Pe cit o societate este mai informatizatd, cu atit este mai vulnerabild, iar asigurarea securitatii
spatiului cibernetic trebuie sd constituie o preocupare majora a tuturor actorilor implicati, mai ales la nivel
institutional, unde se concentreaza responsabilitatea elaborarii si aplicarii de politici coerente Tn domeniu.

Prin securitate cibernetica se intelege starea de normalitate rezultatd Tn urma aplicarii unui
ansamblu de masuri proactive si reactive prin care se asigurd confidentialitatea, integritatea,
disponibilitatea, autenticitatea si nonrepudierea informatiilor in format electronic, a resurselor si
serviciilor publice sau private, din spatiul cibernetic [4].

II1. Aparare cibernetica
Securitatea cibernetica este o abordare mult mai largd a securitatii in spatiul cibernetic, motiv pentru

care apare necesitatea nu numai asigurarii securitat,tii infrastructurilor informationale ci si luarea masurilor
de apdrare a acestora.

Amenintari
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Fig. 1. Conceptul de securitate cibernetica prezentat de Estonia

Astfel aparirea cibernetici este definita ca actiuni, care combind masuri de securitate
informationala, protectia retelelor de calculatoare (inclusiv actiuni de raspuns), si protectia infrastructurii
critice cu capabilititi (de protectie a emisiilor, de suport a infrastructurii critice) care permit prevenirea,
detectarea capabilitatilor electronice de emisie si infrastructurii critice de comunicatii privind utilizarea
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capabilitatilor de prevenire, detectare si in cele din urma sd raspunda la abilitatea adversarului privind
negarea sau manipularea informatiei si/sau infrastructurii [6].

Goana dupa digitizarea serviciilor publice, automatizarea proceselor si informatizarea Republicii
Moldova fard o atentie cuvenitd apararii cibernetice, duce in cele din urma la expunerea considerabild a
societatii informationale vulnerabilitatilor si amenintarile cibernetice.

Astazi sectorul public al Republicii Moldova este dependent de spatiul cibernetic prin:

— Semnatura digitala;

— MCloud (infrastructura Cloud Computing);

— Mpass (platforma ca serviciu);

— Mpay (sistem de plati electronice);

— Guvern fara hirtie;

— Platforma de registre;

— Portaluri de date guvernamentale (servicii, date) etc.

In conformitate cu Strategia Nationald de dezvoltare a societatii informationale ,,Moldova Digitala
2020” sunt stabilite urmatoarele probleme de edificare a societatii informationale care necesitd a fi
solutionate:

— Infrastructurd neoptimizata si acces neuniform;

— Continut digital local subdezvoltat si disponibilitate scazuta a serviciilor electronice;

— Nivel scazut de “alfabetizare digitala” si utilizare insuficientd;

— Pericolul criminalitatii cibernetice si riscul de incredere scazuta in retele si servicii on-line.

IV. Concluzii si propuneri

Luind 1n consideratie situatia actuald a Republicii Moldova, precum s§i obiectivele propuse pina in
2020 aria securitatii si apararii sistemelor informationale din perspectiva implementari strategei ,,Moldova
Digitala 2020 trebuie sa devina unul din vectorii primordiali.

Cazul Republicii Moldova poate fi asemanat unor tari mici, care poseda experienta in acest domeniu
si au avansat considerabil. In acest context pentru Republica Moldova ar fi benfic si coopereze cu astfel de
state Tn vederea implementarii celor mai eficiente practici si solutii.

Reiesind din perspectiva dezvoltarii unei societatii informationale viabile si moderne domeniile de
preocupare a Republicii Moldova 1n acest sens ar trebui sé fie:

— Aspecte legale;

— Aparare;

— Managementul crizei si protectia infrastructurii critice;
— Cercetare;

— Guvernare cibernetica si diplomatie cibernetica.
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