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Rezumat: Dat fiind faptul, ca procesul informatizarii are un caracter global, infrastructura
informationala si de telecomunicatii este supusa amenintarii atacurilor electronice care poartda un caracter
transfrontalier, reiesind din aceste considerente securitatea informationala prezinta o problema pentru toata
informatiei, prevenirea scurgerilor de informatii, minimizarea efectelor negative ale evenimentelor ce
reprezintd un pericol pentru securitatea informationala.

Cuvintele cheie: Securitatea cibernetica, sistemul informtional, riscuri si amenintari cibernetice,
tehnologii informationale (IT), prevenirea,contracararea, strategia securitdatii informationale.

Summary: Given that the process of computerization is global, information and telecommunications
infrastructure is subject to the threat of cross-border electronic attacks, and therefore information security is a
problem for the whole world community, which aims to protect and ensure accessibility, confidentiality and
integrity of information, prevent leaks, minimize the negative effects of events that pose a threat to information
security.

Introducere. Dinamica tehnologiei informatiei induce noi riscuri pentru care institutiile trebuie sa
implementeze noi masuri de control.Lucrul in retea si conectarea la Internet induc si ele riscuri suplimentare,
de acces neautorizat la date sau chiar frauda. Dezvoltarea tehnologica a fost acompaniata si de solutii de
securitate, producatorii de echipamente si aplicatii incluzdnd metode tehnice de protectie din ce in ce mai
performante. Totusi, In timp ce In domeniul tehnologiilor informationale schimbarea este exponentiala,
componenta umand ramane neschimbata.
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Spatiul cibernetic se caracterizeaza prin anonimat, dinamism si lipsa frontierelor. Acest fapt
genereaza atat oportunititi de dezvoltare a societdtii informationale, cat si riscuri la adresa functionarii
acesteia la toate nivelele (individual, statal si interstatal).

Tema in sine o consideram de actuald, deoarece securitatea informationald,la fel ca si protectia
datelor, este o sarcind complexa,care are scopul furnizarii securitatii,realizabila prin implementarea unui
sistem de securitate. Astfel una din premizele dezvoltarii unei societati sigure, sanatoase si puternice in
Republica Moldova este contracararea riscurilor si amenintarilor la adresa securitatii cibernetice a republicii.

Riscurile de atac si amenintirile la care sunt supuse retelele informationale. Tehnologia este
omniprezentd si tot mai complexa pentru aproape fiecare aspect al societdtii moderne. Industria IT initiala a
avansat tot mai mult cu industria comunicatiilor intr-un sector combinat, denumit in mod obisnuit Tehnologia
Informatiei si Comunicatiilor (TIC).

Penetrarea sistemelor informationale sau de comunicatii electronice ale autoritatilor administratiei
publice si ale altor institutii si intreprinderi de stat sau private, in cadrul carora se gestioneaza informatie
sensibild, poate duce la compromiterea confidentialitatii, integritatii sau disponibilitd{ii acestei informatii, $i
prin urmare, la cauzarea prejudiciilor financiare sau de altd natura, inclusiv la afectarea securitdtii statului. De
asemenea, penetrarea sistemelor informatice aferente infrastructurii critice ale Republicii Moldova poate
duce la obtinerea controlului neautorizat asupra acestor sisteme, si in consecintd, la afectarea proceselor
economice, sociale, politice, informationale, militare etc.

Sistemul informational este ansamblul de elemente implicate in procesul de colectare, transmisie,
prelucrare a datelor. Rolul sistemului informational este de a transmite informatia intre diferite elemente.

Tn cadrul sistemului informational se regdsesc: informatia vehiculati, documentele purtitoare de
informatii, personalul, mijloace de comunicare, sisteme de prelucrare a informatiei, etc. Printre posibile
activitati desfasurate in cadrul acestui sistem, pot fi enumerate:

» achizitionarea de informatii din sistemul de baza;

» completarea documentelor si transferul acestora intre diferite compartimente;

> centralizarea datelor, etc;

Atacul este o asaltare a securitatii unui sistem, ce va duce la incdlcarea politicii de securitate a acelui
sistem. Orice activitate daunatoare ce pretinde sa colecteze, modifice sau sa distruga resursele informationale
a unui sistem poate fi considerat un atac. Exista multe motive care pot provoca un atac in retea. Persoanele
care fac aceste atacuri sunt numiti hackeri sau crackeri.®

Cele pasive sunt dificil de detectat, din cauza ca ele nu lasa urme dupa activitatea sa, ci doar
monitorizeaza si scancaza traficul dintre calculatoare. Exemple de atacuri pasive sunt sniffingul pachetelor de
date si analiza traficului.*

Atacurile active reprezinta incercarile de a face modificari neautorizate in sistem. Ele sunt usor de
detectat, dar pot aduce daune mult mai mari decit atacurile pasive. Ele pot include modificarea datelor
transmise sau stocate, sau chiar crearea noilor fluxuri de date pentru a obtine acces la calculator. Exemple de
atacuri active sunt: atacurile DoS, DDoS, virusii, viermii, troienii, backdoor-urile, replay-ul, spargerea
parolelor, ingineria sociala, spoofing-ul, sniffing-ul si alte atacuri bazate pe protocoale. Gestionarea riscului
pentru sistemele informatice este consideratd fundamentald pentru asigurarea unei securitdti informatice
eficiente. Riscurile asociate cu orice atac depind de trei factori: amenintarile (cine atacd), vulnerabilitatile
(punctele slabe pe care le atacd) si impactul (ceea ce face atacul). Amenintarile cibernetice pot proveni de la
persoanele care practica sau ar putea efectua atacuri cibernetice. Atacatorii se incadreaza in una sau mai
multe din urmatoarele categorii:

> hackeri - persoane, mai ales tineri, care patrund in sistemele informatice din motivatii legate mai
ales de provocare intelectuald, sau de obtinerea si mentinerea unui anumit statut in comunitatea prietenilor;

» spioni - persoane ce patrund in sistemele informatice pentru a obtine informatii care sa le permita
castiguri de natura politica;

3 Autor, STANESCU Mihaela, Articol: Internetul sub amenintare: virusii informatici, accesat la data de 24.10.20, ora 14.00.
4 Autor, APETRII Maria, Lucrare stiintificd, ,, Securitatea retelelor, metode de atac si protectie” pag. 5.


http://www.descopera.ro/capcanele-internetului/9604415-internetul-sub-amenintare-virusii-informatici

» teroristi - persoane ce patrund in sistemele informatice cu scopul de a produce teama, 1n scopuri
politice;

» atacatori cu scop economic - patrund in sistemele informatice ale concurentei, cu scopul obtinerii
de castiguri financiare;

» criminali de profesie - patrund in sistemele informatice ale intreprinderilor pentru a obtine castig
financiar, n interes personal;

» vandali - persoane ce patrund in sistemele informatice cu scopul de a produce pagube.

Existd multe tipuri diferite de atacuri DoS: Ping of Death, Atacuri Teardrop, Atacuri peer-to-peer,
Permanent Denial of Service (PDoS), Flood la nivelul de aplicatie, SPAM-ul.

DDoS(Distributed Denial of Service) - reprezintd atacul in care un singur server este atacat de multe
calculatoarea Zombie, care sunt infectate de hacker prin diverse metode, de obicei prin intermediul
programelor malware, in care este inscris adresa IP a victimei, deci nu este nevoie de interactiunca
atacatorului pentru a realiza atacul, desi in unele cazuri el poate prelua controlul asupra calculatoarelor
infectate (Figura 1.1.).
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Figura 1.1. Reprezentarea unui atac Denial-of-Service

Software-ul de protectie impotriva virusilor, cunoscut sub denumirea de software anti-virus, este
special conceput pentru a detecta, dezactiva si elimina virusi, viermi, troieni nainte ca acestia sa infecteze un
calculator. Software-ul anti-virus devine repede depasit si este responsabilitatea tehnicianului de a aplica cele
mai recente actualizdri, patch-uri, precum si definitii ale virusilor ca parte a unui program regulat de
intretinere. Multe organizatii stabilesc in scris o politica de securitate, precizand ca angajatilor nu li se
permite sd instaleze nici un software care nu este oferit. De asemenea, se aduce la cunostintd fiecarui
utilizator de pericolele la care se expun atunci cand deschid atasamentele e-mail-urilor care ar putea contine
un virus sau un vierme.

Principalele amenintari la adresa securitatii informationale sunt:

» actiunile subversive 1n scopul influentarii politicii interne si externe a statului;

» amenintarile hibride de securitate in scopul subminarii securitatii nationale;

» dominatia informationala externa pe teritoriul necontrolat de catre autoritatile constitutionale ale
Republicii Moldova;

> elaborarea si aplicarea, de catre alte state si entitati, a conceptiei de razboi informational;

» subminarea informationald a campaniilor electorale;

> alterarea continutului informatiilor vehiculate in spatiul public (prin manipulare, dezinformare,
prin tainuirea sau falsificarea informatiei) cu scopul de a genera panicd, tensiuni ori conflicte sociale;

» ingradirea accesului la informatiile publice;

» difuzarea materialelor cu caracter extremist, a pornografiei infantile si a mesajelor psihologic
distructive;



» activitatea organizatiilor extremiste §i teroriste, interesul acestora privind posesia si utilizarea
armei informationale;

» monopolul asupra formarii, receptiondrii sau raspandirii informatiei, inclusiv prin intermediul
retelelor de comunicatii electronice;

» criminalitatea informaticd transnationald, activitatea organizatiilor criminale internationale, a
grupurilor sau persoanelor, orientate spre obtinerea accesului neautorizat la resursele de retea si informatie;

» actiunile de distrugere, deteriorare sau suprimare radioelectronicd a resurselor si sistemelor
informationale, a retelelor de comunicatii electronice si a sistemelor de protectie a informatiei;

» activitatea ilegald a structurilor politice, economice, militare, activitatea de spionaj a serviciilor
Speciale strdine, a unor grupuri sau persoane, orientate spre obtinerea accesului neautorizat la resursele
informationale sau obtinerea controlului asupra functiondrii resurselor, tehnologiei informatiei, sistemelor
informationale si retelelor de comunicatii electronice;

» nivelul redus de utilizare a tehnologiilor informationale de catre autoritatile administratiei publice,
de catre institutiile financiare de creditare, precum si in domeniul industriei, al agriculturii, al educatiei, al
sanatatii, al deservirii populatiei;

» nivelul redus de instruire a populatiei privind utilizarea sistemelor informationale;

» diversiunile informationale;

» lipsa culturii de securitate informationala;

» alocarea insuficienta a mijloacelor financiare pentru masurile de asigurare a securitatii
informationale;

» delimitarea neclard a atributiilor autoritatilor administratiei publice responsabile de elaborarea si
realizarea politicii de asigurare a securititii informationale a Republicii Moldova®

In ultimii ani Republica Moldova a inregistrat progrese cu pasi mari in implementarea tehnologiilor
informationale, fiind denumita si Imperiul Internetului.

Republica Moldova 1isi consolideaza pozitiille in ratingurile internationale. Conform datelor
SpeedTest.net pentru anul 2020, Republica Moldova se afla pe locul 50 la conexiuni de internet broadband
cu o vitezd de megabiti pe secundd (Mbps). Totodata, ne aflam pe locul 53 la conexiunea la internet pe
mobil, cu o vitezd de 33.03 Mbps.®  Potrivit datelor Netindex, la 31 martie 2014, viteza medie de acces (de
descarcare) la Internet in Republica Moldova era de 31,4 Mbps si corespundea locului 16 din clasament.

Astfel, la acest indicator tara noastra in doar 7 luni a urcat 10 trepte. Conform Molddata zeci de mii de
atacuri cibernetice sunt lansate in fiecare secunda. Zi de zi, au loc atacuri pe Internet menite sa afecteze
sisteme informatice, site-uri si retele, dar adesea este dificil de a vizualiza acest tip de activitate. Atacurile
cibernetice sunt lucruri abstracte despre care auzim n timp sau dupa ce s-au intamplat.

Kaspersky Security Bulletin 2019 furnizeaza date despre gradul de securitate de navigare pe Internet,
conform carora Republica Moldova prezinta un risc, atingand nivelul de 3,37 % la amenintarile locale, 3,05%
verificare la cerere, 2,19%- amenintari web, 0,84%- atacuri de retea, 0,02%- malware mail, 0,27%- spamuri.

Potrivit Planului de actiuni privind implementarea Programului national de securitate cibernetica a
Republicii Moldova pentru anii 2016-2020, in perioada de referintd sunt prevazute sa fie realizate 50 de
actiuni. Actiunile din Planul mentionat sunt repartizate pe urmatoarele domenii de interventie:

1) procesarea, stocarea si accesarea in sigurantd a datelor, inclusiv a celor de interes public;

2) securitatea si integritatea retelelor si a serviciilor de comunicatii electronice;

3) dezvoltarea capacitatilor de prevenire si de reactie urgenta la nivel

4) prevenirea si combaterea criminalitatii informatice;

5) consolidarea capacitatilor de aparare cibernetica,

6) educatia, formarea si informarea continua in domeniul securitétii cibernetice;

7) cooperarea si interactiunea internationala in domentile ce tin de securitatea cibernetica.
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Securitatea informaticd asigurd cunoasterea, prevenirea $i contracararea unui atac impotriva spatiului
cibernetic, inclusiv managementul consecintelor.

Atributele securitatii informatice sunt urmatoarele:

Cunoagsterea trebuie sa asigure informatiile necesare in elaborarea masurilor pentru prevenirea
efectelor unor incidente informatice.

Prevenirea este principalul mijloc de asigurare a securitatii informatice. Actiunile preventive
reprezinta cea mai eficienta modalitate atat de a reduce extinderea mijloacelor specifice ale unui atac
cibernetic, cat si de a limita efectele utilizarii acestora.

Contracararea trebuie sd asigure o reactie eficientd la atacuri cibernetice, prin identificarea si
blocarea actiunilor ostile in spatiul cibernetic, mentinerea sau restabilirea disponibilitatii infrastructurilor
cibernetice vizate si identificarea si sanctionarea potrivit legii, a autorilor.’

Strategia securitiatii informationale. Tehnologiile informationale, resursele de informare si
sistemele de comunicare electronicd au devenit parte indispensabild a tuturor domeniilor de activitate ale
persoanei, societatii si statului. Prin dezvoltarea lor accelerata, tehnologiile informationale contribuie la
transformari sociale de esentd, fiind un generator pentru aparifia si consolidarea societatii informationale de
nivel national, regional si international, depasind cadrul juridic al frontierelor de stat sau al comunitatilor de
state.

Spatiul informational a devenit un domeniu de activitate vital pentru stat, economie, stiin{a, societate
si individ, un spatiu nou de reglementare a drepturilor si libertdtilor fundamentale ale omului, cu implicare
directa si indirecta asupra mecanismelor de asigurare a politicilor de securitate si aparare nationald intr-0
societate democratica.

Pe parcursul ultimului deceniu, Republica Moldova a realizat mai multe strategii, programe si politici
de tard pentru dezvoltarea societatii informagionale la nivel national, in conformitate cu recomandarile
forurilor europene si internationale din domeniul tehnologiilor informationale si comunicatiilor electronice,
al drepturilor si libertatilor fundamentale ale omului in mediile on-line si off-line.

Interactiunea tehnologiilor informationale cu diversitatea continutului informational, pe de o parte, si
fuziunea retelelor de comunicare publica si sociald cu sistemele electronice guvernamentale, pe de alta parte,
contribuie la o extindere si sinergie a spatiului informational cu domeniile centrale de securitate si aparare
nationald, responsabile de asigurarea suveranitatii, independentei si integritafii teritoriale a Republicii
Moldova.

Pe linga beneficiile incontestabile ale tehnologiei moderne, spatiul informational este supus unui sir
de vulnerabilitati, riscuri si amenintari de securitate, facilitind competitia injustd, confruntarea si spionajul,
dezinformarea §i propaganda, terorismul si criminalitatea, iar incdlcarile de confidentialitate determina
raspindirea de noi forme de ura si incitare la violenta, in special pe criterii de gen, rasa, nationalitate, origine
etnica, limba, religie, apartenentd politicA sau pe orice alte criterii, care ramin subestimate si rareori
remediate sau contracarate.

Cresterea numarului de utilizatori ai Internetului si evolutiile tehnologiilor informationale conexe
creeaza provocari substantiale in ceea ce priveste starea mediului de securitate, ordinea publica si apérarea,
prevenirea criminalitatii si aplicarea legii in directia protectiei drepturilor in spatiul informational.

Totodata, Republica Moldova a adoptat Strategia securitdtii informationale pentru anii 2019-2024 cu
scopul de a corela juridic si de a integra sistemic domeniile prioritare cu responsabilitati si competente de
asigurare a securitatii informationale la nivel national, fiind bazat pe rezilienta ciberneticd, pluralismul
multimedia si convergenta institutionald 1n materie de securitate,destinate protejarii suveranitatii,
independentei si integritatii teritoriale a RepubliciiMoldova.

Prezenta Strategie descrie situatia curentd in domeniul securitatii informationale din perspectiva
progreselor inregistrate si atendintelor de dezvoltare a societdtii informationale la nivel national, a
problemelor existente si de perspectiva, care genereaza si creeaza riscuri $i amenintdri de securitate, inclusiv
hibride. Complexul de actiuni, conform scopului si obiectivelor specificate, este compartimentat pe patru
piloni:

" Cod de bune practici pentru securitatea sistemelor informatice §i de comunicatii, p. 6, disponibil la https://cert.ro



1) Pilonul 1. Asigurarea securititii spatiului informational-cibernetic si investigarea criminalititii
informatice;

2) Pilonul I1. Asigurarea securititii spatiului informational-mediatic;

3) Pilonul I1I. Consolidarea capacititilor operationale;

4) Pilonul 1V. Eficientizarea proceselor de coordonare interni si decooperare internationald n
domeniul securititii informationale®

Dezvoltarea acceleratd a tehnologiilor informatiei si de comunicatii moderne ridica la un alt nivel
abordarea amenintdrilor, riscurilor si vulnerabilitatilor intr-o societate informationald. In prezent, la nivel
mondial, atacurile cibernetice capata o frecventd, o complexitate si o amploare din ce in ce mai mari, aducind
pagube enorme sectorului guvernamental, celui privat si cetdtenilor, ca urmare a caracterului lor asimetric.
Accesarea neautorizatd a retelelor si serviciilor de comunicatii electronice, modificarea, stergerea sau
deteriorarea neautorizatd de date informatice, restrictionarea ilegala a accesului la aceste date si spionajul
cibernetic constituie constringeri la nivel global. Amenintarile si riscurile, atacurile si incidentele cibernetice,
precum si alte evenimente survenite in spatiul cibernetic se materializeaza prin exploatarea vulnerabilitatilor
de natura umana, tehnica si procedurala.

Totodata, conform datelor Centrului de Telecomunicatii Speciale, numarul atacurilor cibernetice
asupra serverelor web a crescut in anul 2014 fatd de anul 2013 cu circa 26%, iar vulnerabilitatile porturilor
deschise au sporit cu circa 385%. Posibilitatile de infectare a calculatoarelor cu virusi informatici au crescut
cu circa 27%. Numarul incidentelor asupra postei electronice guvernamentale s-a micsorat in 2014 fata de
2013 cu circa 1%. Concomitent, s-a micsorat ponderea acestor incidente in totalul atacurilor cibernetice. in
2014 aceasta pondere s-a diminuat la 40%, fata de 51% in 2013.

Persista o serie de probleme specifice ce {in de asigurarea securitdfii cibernetice a Republicii Moldova
si care sunt parti componente ale problemei de baza identificate mai sus:

1) nu este asigurata siguranta deplina la procesarea, stocarea si accesarea datelor publice, indiferent de
clasificarea acestora;

2) securitatea si integritatea retelelor si serviciilor de comunicatii electronice nu sunt ajustate la
standardele si recomandarile Uniunii Europene, Uniunii Internationale a Telecomunicatiilor, la prevederile
Acordului de Asociere intre Republica Moldova si Uniunea Europeana;

3) nu exista capacitati suficiente de prevenire si reactie urgenta la nivel national (CERT), tinand cont
de caracterul asimetric al atacurilor si incidentelor cibernetice;

4) cadrul legislativ-normativ national nu este armonizat integral la prevederile Conventiei Consiliului
Europei privind criminalitatea informatica, institutiile vizate nu dispun de competente clare privind
asigurarea securitatii cibernetice;

5) dispunem de capacitati reduse de aparare ciberneticd ca urmare a caracterului asimetric al
atacurilor cibernetice;

6) nu sunt asigurate educatia, formarea si informarea continua in domeniul securitatii cibernetice;

7) existd o insuficientd a cooperarii si interactiunii internationale privind identificarea riscurilor,
vulnerabilitatilor, altor evenimente survenite in spatiul cibernetic global si prevenirea amenintarilor si
atacurilor cibernetice transfrontaliere.

Importanta misurilor de prevenire a atacurilor cibernetica. In fiecare zi, suntem expusi, atat
acasi cét si la locul de munci, la amenintri ce isi au originea in spatiul virtual. In majoritatea cazurilor nici
macar nu suntem constienti de acest lucru, sau daca-l realizam, nu reactionam la aceste amenintari intr-0
manierd adecvati. In media apar zilnic articole referitoare la incidente de securitate si la impactul pe care
acestea il au asupra noastra, ca indivizi sau organizatii deopotriva. Aceste incidente relatate sunt de fapt doar
varful iceberg-ului, in realitate fiind cu mult mai expusi decat credem noi ca suntem avand in vedere ca, din
nefericire, riscurile asociate mediului virtual sunt In continud crestere. Cu toate ca mediul virtual, reprezentat
de infrastructurile cibernetice, incluzand continutul informational procesat, stocat sau transmis, si actiunile
derulate de utilizatori, este deja o parte integrantd a vietii personale si profesionale, securitatea sa este un

8 Hotrire privind aprobarea Strategiei securitatii informationale a Republicii Moldova pentru anii 2019-2024 si a Planului de actiuni pentru
implementarea acesteia.



element luat in calcul mult prea rar si poate insuficient. Acest aspect este potentat de complexitatea noilor
tehnologii, care implica noi riscuri ce pot afecta grav individul sau organizatia, in conditiile in care exista
numeroase actiuni ostile desfasurate in spatiul cibernetic de naturd sa afecteze functionarea sistemelor
informatice precum si datele vehiculate prin intermediul acestora.

Actiunile ostile vizeaza, in principal:

» perturbarea, blocarea, distrugerea, degradarea sau controlarea In mod malitios a unui sistem /
infrastructura informationala;
sustragerea informatiilor cu acces restrictionat.

De exemplu, date sensibile (contracte, proiecte etc.) pot fi exfiltrate de atacatori informatici sau
recuperate de acestia cu ajutorul unor programe specializate in cazul pierderii sau furtului unui dispozitiv
portabil (telefon inteligent, tableta, laptop etc.).

In consecinti, securitatea cibernetici trebuie si reprezinte o prioritate pentru buna functionare a
sistemelor guvernamentale sau de control industrial (productia si distributia de energie electrica, distributia
de apa etc.). Un atac cibernetic asupra unui sistem de control industrial (Superviasory Control and Data
Acquisition System - SCADA) poate determina pierderea controlului, oprirea, deteriorarea instalatiilor sau
alterarea produsului final. Aceste incidente sunt insotite adeseori de urmari grave in termeni de securitate, de
pierderi economice si financiare si de afectare a imaginii organizatiei. Pericolele pot fi totusi reduse
semnificativ prin aplicarea unei serii de bune practici putin costisitoare, chiar gratuite, si usor de aplicat.
Constientizarea riscurilor de catre angajati este foarte eficientd pentru a limita o mare parte din riscuri.
Masurile proactive si reactive pot include politici, concepte, standarde si ghiduri de securitate, managementul
riscului, activitati de instruire §i constientizare, implementarea de solutii tehnice de protejare a
infrastructurilor cibernetice, managementul identitatii, managementul consecintelor.

Concluzii si propuneri. Amenintarile cibernetice au devenit un lucru obisnuit in societatea noastra.
Ele devin tot mai frecvente, mai diverse si mai complexe reiesind din metodele tehnologice aplicate.
Ignorarea lor a devenit imposibild, deoarece informatiile au devenit un beneficiu absolut si vital, iar
confruntarea in spatiul cibernetic duce la pagube economice si fizice considerabile.

Pentru contracararea cu succes a amenintarilor cibernetice este necesar a se concentra asupra
urmatoarelor:

> stabilirea unui cadru conceptual, institutional (crearea sistemului national de securitate cibernetica,
elaborarea legislatiei, dezvoltarea parteneriatului);

» elaborarea programului national de dezvoltare a potentialului cibernetic (capacitatilor de prevenire,
detectare si contracarare a atacurilor cibernetice, crearea unor structuri specializate, ridicarea nivelului de
protectie, dezvoltarea productiei produselor de profil);

» consolidarea culturii de securitate informationala (informarea populatiei, instruirea adecvata a
managerilor si a personalului tehnic);

» perfectionarea cooperdrii internationale (la nivel de acte normative, schimburi de experientd, de
protectie colectiva ompotriva atacurilor de amploare).

Sistemele informationale niciodata nu pot fi in sigurantd totald, si uneori pretul informatiei este mult
mai mare decit pretul acelor sisteme pe care se afla, daca se iau in consideratie datele confidentiale, secrete.
De aceea, securitatea datelor poate fi un factor critic in economia unei companii. Lupta pentru informatii nu
poate fi stopata, de aceea hackerii vor gasi noi metode complexe de atacuri, pentru a dobindi informatiile
secrete.

Securitatea unei retele depinde de foarte multi factori, precum am spus, de aceea inainte de a securiza
o retea, este nevoie de a calcula nivelul de protectie in raport cu datele pastrate in acele sisteme. Un utilizator
simplu nu va avea nevoie de securitate foarte ridicatd, pretul securizarii nu trebuie sd depaseascd pretul
informatiei.
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