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Problematica studiului: Analiza amenintarilor de scuritate Tn administrarea retelelor de
comunicatii si metodele de securizare ale retelei de comunicatii pe nivele.

Scopul lucrarii: Analiza securitatii pe nivele in administrarea retelelor de comunicatii.

Obiective:
1. Analiza notiunilor teoretice privind proiectarea retelelor de comunicatii.
2. Analiza modelelor de baza utilizate in retele de comunicatii.
3. Analiza amenintarilor actuale Tn administrarea securitatii retelei de comunicatii.
4. Analiza metodelor de securizarea a retelei de comunicatii pe nivele.
5. Proiectarea retelei de comunicatii.
6. Implementarea si prezentarea metodei de securitzare in cadrul RC proiectat.

Metode aplicate: Pentru proiectarea retelei de comunicatii in baza careia au fost testate
metodele de securizare aplicate a fost folosit echipament de la Cisco. Pentru setarea
echipamentului a fost utilizat softul Putty iar pentru testarea metodelor de securitate a fost utilizat

sistemul de operare Kali Linux si instrumentul de imitare a atacurilor yersenia.

Rezultatele obtinute: Tn urma cercetirior efectuate au fost enumirate si descrise
amenintarile de securitate si metodele de securizare contra acestora. S-a efectuat proiectarea unei
retele de comunicatii cu echipament de la Cisco si s-au efectuat setarile necesare pentru
implementarea misurilor de securitate. In cadrul retelei proiectate au fost implementate 2 masuri
de securitate: DHCP snooping si setarea securitatii porturilor. In urma testirii setarii securittii
portului prin atac de umplere a tabelului de adrese MAC atacul a fost respins prin deconectarea
portului cand asupra acestuia a fost trimis un numar mare de adrese MAC care depasesete numarul
maxim de adrese MAC setat. De mentionat ca atacul dat a fost efectuat asupracomutatorului din

retea.



SUMMARY
Author: lovu Nicolae, gr.SISRC-211M.
Title: “Level security analysis in communications network administration.”

The structure: title page, notice, statement, summary, introduction, 3 chapters,
conclusions bibliography.
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Research problem: Analysis of security threats in communication network
administration and layered communication network security methods.

Thesis purpose: Level security analysis in communications network administration.

Objectives:

=

Analysis of theoretical notions regarding the design of communication networks.
. Analysis of the basic models used in communication networks.
Analysis of current threats in communication network security management.

Analysis of the methods of securing the communication network by levels.
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Communication network design.

[e)}

Implementation and presentation of the securitization method within the designed RC.

Applied methods: For the design on the basis of which the communication network was
designed, equipment from Cisco was used. The Putty software was used to set up the equipment
and the Kali Linux operating system and the yersenia attack simulation tool wereused to test
the security methods.

The obtained results: Following the research carried out, the security threats and the
security methods against them were listed and described. The design of a network with equipment
from Cisco was carried out and the settings necessary for the implementation of security measures
were carried out. Within the designed network, 2 security measures were implemented: DHCP
snooping and port security setting. After testing the port security setting by filling the MAC address
table attack, the attack was rejected by disconnecting the port when a large number of MAC
addresses were sent to it that exceeded the maximum number of MAC addresses set. It should be

noted that the given attack was carried out on the switch in the network.
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INTRODUCERE

Omenirea progreseazd continuu, au loc noi descoperiri in domeniul tehnico-stiintific,
exceptie nu este si domeniul tehnologiilor informationale. Se elaboreaza noi aplicatii si dispozitive.
Toate acestea se fac pentru a ne simplifica viata si a oferi utilizatorilor mari posibilitati in
gestionarea bussinesului. De asemenea progresul tehnologiilor informationale permite gestionarea
efecienta a informatiei, comunicarea intre doi sau mai multi utilizatori oriunde si oricand,
partajarea fisierelor de orice tip (video, foto, document). Fiind conectati la retea utilizatorii au
posibilitatea de a gestiona careva date, de a dirija cu diferite despozitive care receptioneaza careva
date precum senzori de temperaturd, de gaz, sisteme de alarma, dispozitive de tipul smart, Insa
toate aceste functioneaza doar fiind conectati la o retea fie cu fir, fie la o reteawireless.

Desigur conectarea calculatoarelor in retea ne ofera mari oportunitati insa pe langa avantaje
sunt si mari riscuri precum cele de securitate. Odata cu evolutia tehnologiilor informationale apar
si noi amenitari la adresa utilizatorilor acestor tehnologii. Persoane rauvoitoare sau asa zisii hackeri
mereu tind sa obtind informatii fie cu scop de spionare, fie cu scopul de extorcare a mijloacelor
banesti. Cu acest scop hackerii utilizeazd metode precum atacuri asupra retelei locale ale
intreprinderii, virusarea calculatorului, criptarea informatiei, si alte mijloace de obtinere a
informatiei cu scopuri rele. Odatd cu cresterea pericolelor creste si masuri de contracararea
atacurilor asupra retelelor si protejarea datelor utilizatorilor in retea. In prezent sunt utilizate
diferite mijloace de protectie a informatiei si securizarea retelei mai putin sau mai mult efective,
despre care va fi relatat Tn continuare.

Tn cadrul lucririi vor fi descrise notiunile generale despre retele, modelele de bazautilizate
in cadrul gestiondrii unei retele de comunicatii cit si nivelele din care sunt create aceste modele.
Ne vom aprofunda in notiunile de baza privind asigurarea securitatii in retele pe fiecare nivel ale
modelelor pe care se bazeaza retelele de comunicatii.

Scopul lucrarii: Analiza securitatii pe nivele n administrarea retelelor de comunicatii.

Obiective:

1. Analiza notiunilor teoretice privind proiectarea retelelor de comunicatii.
Analiza modelelor de baza utilizate n retele de comunicatii.
Analiza amenintarilor actuale in administrarea securitatii retelei de comunicatii.
Analiza metodelor de securizarea a retelei de comunicatii pe nivele.

Proiectarea retelei de comunicatii.

o 0o~ w N

Implementarea si prezentarea metodei de securitzare in cadrul RC proiectat.



CONCLUZII

In urma elaboririi acestei lucrari au fost studiate o varietate de resurse bibliografice, aceasta
a fost pentru atinge scopul lucrarii si anume, analiza securitatii pe nivele in administrarearetelelor
de comunicatii. A fost proiectatd reteaua in baza careia au fost implementate 2 metode de

securizarea a nivelului 2 acestea fiind testate pe 2 tipuri de atacuri.
Tn urma realizarii acestei lucrari au fost atinse urmatoarele obiective:
1. Analiza notiunilor teoretice privind proiectarea retelelor de comunicatii.

Pentru realizarea acestui obiectiv au fostdate mai multe definitii notiunii de retea de
comunicatii astfel definind reteau ca un sistem sau ansamblu de dispozitive finale de genul PC- uri
sau dispozitive mobile( samrtphone, laptopurii interconectate fintre ele prin dispozitive
intermediare cum ar fi router, switch pentru ca dispozitivele finale ca sa poata comunica intre ele.
La fel a fost definitd o notiune importanta in retele de comunicatii care este protocolul de retea
care se defineste ca un set de reguli care defineste cum comunica entitdtile in retea. Au fost
clasificate retelele dupd mai mai multe prprietati cum ar fi topologie, arhitecturd, marime. De
asemenea a fost caracterizat echipamentul care este utilizat in proiectarea retelelei de comunicatii

de orice marime.
2. Analiza modelelor de baza utilizate in retele de comunicatii.

Se cunoste ca in retele de comunicatie sunt utilizate doua modele de baza, modelul OSI si
modelul TCP/IP. Modelul OSI serveste ca un model de referinta pentru producatorii de chipamente
de retea iar modelul TCP/IP este un model aplicat in practica de programatorii de softuri de retea
precum browsere. Deasemenea s-a descris fiecare model in parte si a fost aratatca modelul OSI
are 7 nivele iar TCP/IP are patru, efectuand-use o anliza detaliatad a fiecarui nivelale ambelor
modele. La fel au fost prezentate protocoalele care sunt cunoscute pe fiecare nivel spre exemplu
pe nivelul 7 al modelului OSI sunt cunoscute urmatoarele protocoale: HTTP, FTP, SMTP, DNS,
DHCP. La fel s-a efectuat o analizd comparative a ambelor modele prezentdnd-use avantajele si

dezavantajele ale ambelor modele.

3. Analiza amenintarilor actuale Tn administrarea securitatii retelei de comunicatii.
In urma realizirii acestui obiectiv a fost stabilit ¢ amenintarile in retele de comunicatii se
impart in 3 tipuri: de ordin tehnic, natural si de tip uman. Axarea in timpul studierii amenintarilor
a fost facuta pe cele de tip uman. Au fost analizate amenintarile pe fiecarea nivel al modelului OSI.

Spre exemplu pe nivelul 3 ne putem confrunta cu asemena amenintari precum atacul DOS,



IP spoofing, sau atacul Smurf care ar pute cauza pagube material mari iar pe nivelul 2 sunt
asemenea amenintari ca inundarea tabelui de adrese MAC sau DHCP spoofing care presupune

atcul serverului DHCP.

4. Analiza metodelor de securizare a retelei de comunicatii pe nivele.

Pe fiecare nivel sunt mai multe sau mai putine metode de securizare a retelei de
comunicatii. Spre exemplu un simplu asimplu firewall ar putea asigura securitatea retelei de
comunicatii pe mai multe nivele iar controlul accesului ar asigura o buna securitate la primul nivel
al modelului OSI. Dar spre exemplu efectuand careva setari am putea securiza nivelul 2 cel putin

de 2 de atacuri
5. Proiectarea retelei de comunicatii.

Pentru implementare masurilor de securitate a fost proiectata o retea de comunicatii care
constituie dintr-un switch de la Cisco 2690 si un router Cisco 4321. Ambele dispozitive au fost
setate cu ajutorul softului Putty.

6. Implementarea si prezentarea metodei de securitzare in cadrul RC proiectat.
Pe reteaua proiectata au fost implemntate si testate 2 metode de securizare:

1.Setarea porturilor ca deconectate in cazul afectarii securitatii.
2.Activarea DHCP Spoofing.

Pentru testarea acestor metode de securitatea fost folosit sistemul de operare Kali Linux
care a fost descris 1n cadrul acestei lucrari. Eficienta metodelor de securizare a fost prezentata in
lucrare prin imagini, spre exemplu in urma testarii pe atacul MAC acesta nu avut loc deoarece
portul care a fost atacat s-a deconectat in urma transmiterii pe port a unui numa mare de adrese
MAC ce adepasit numarul de adrese MAC maxim setat. Metoda data la fel a fost analizatd din
punct de vedere financiar si a fost demonstrat cd in cazul implementérii proiectului nostru s-ar

putea recupera in mai putin de 4 ani.
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