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Rezumat: /n lucrare este exploratd 0 solutie de virtualizare a serverului, ce are ca scop
disocierea software-ului serverului de infrastructura sa hardware. Aceasta abordare permite
crearea mai multor servere virtuale pe un server fizic, fiecare operdnd cu un sistem de operare
independent, elimindnd problemele de compatibilitate. Tehnologia de virtualizare este o
componentd fundamentala pentru “cloud computing”, facilitand optimizarea utilizarii resurselor
de gazduire web si reducdnd semnificativ costurile implicate. Sistemul de virtualizare permite o
gestionare eficienta a resurselor informationale, asigurdnd un mediu securizat pentru stocarea
datelor si rularea aplicatiilor.
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Introducere

Virtualizarea serverului reprezinta 0 aplicatie prin care 0 organizatie poate detasa
software-ul serverului de hardware-ul sau si poate crea mai multe servere virtuale, fiecare cu
propriul sistem de operare si care ruleazd pe acelasi server fizic. Fiecare server virtual este
complet separat de celelalte si functioneaza independent, fara existenta problemelor de
compatibilitate. Tehnologia de virtualizare a serverelor este fundamentalda pentru cloud
computing si permite implementarea diverselor modele de cloud hibrid.

Prin virtualizarea serverelor, 0 organizatie poate eficientiza utilizarea si furnizarea
serviciilor de gazduire web, reducand costurile si maximizand utilizarea resurselor de calcul,
stocare si retea pentru intreaga infrastructura. Deoarece puterea de procesare a serverele este rar
utilizata in mod constant, multe resurse de server raman neutilizate. De regula, resursele utilizate
ale unui server sunt intr-un interval de 15 — 25%. Astfel, serverele pot raméane inactive ore sau
chiar zile, in timp ce volumul de munca este distribuit la un procent mic pentru toate resursele
serverului unei organizatii. Serverele inactive ocupa spatiul neutilizat, consuma energie si
necesita atentie si efort din partea personalului IT pentru mentenanta lor.

Virtualizarea serverului permite organizatiei de a consolida multiple servere virtuale
(cunoscute si sub denumirea de masini virtuale sau VM-uri) pe un singur server fizic (Figura 1),
astfel incat resursele serverului sa fie utilizate intr-un mod mai eficient. Aceasta permite unui
centru de date sa functioneze mai eficient, avand nevoie de mai putine masini fizice. Prin
virtualizare, organizatiile pot gestiona eficient resursele utilizate si adapta dinamic sarcinile de
lucru pe masura necesitatilor.

Virtualizarea memoriei

Pe langa virtualizarea resurselor procesorului (CPU), virtualizarea memoriei este
importanta si implica partajarea memoriei fizice a sistemului si alocarea dinamica a acesteia
masinilor virtuale. Virtualizarea memoriei masinii virtuale este asemanatoare cu suportul pentru
memorie virtuala oferit de sistemele de operare moderne. Aplicatiile detecteaza un spatiu de
adrese continuu, care nu este neaparat legat de memoria fizica subiacenta din sistem. Sistemul de
operare pastreaza coordonatele (maparile) numerelor de pagini virtuale cu numerele de pagini
fizice stocate in tabelele de pagini. Toate procesoarele moderne includ o unitate de gestionare a
memoriei (MMU) si un buffer de traducere (TLB) pentru a optimiza performanta memoriei
virtuale.
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Figura 1. Virtualizarea unui server fizic in mai multe instante virtuale

Pentru a rula mai multe masini virtuale pe un singur sistem, este necesar un alt nivel de
virtualizare a memoriei. Cu alte cuvinte, este necesar de virtualizat MMU-ul pentru a asigura
sistemul de operare (OS) instalat. Sistemul de operare continua sa controleze maparea adreselor
virtuale la adresele fizice ale memoriei, insa sistemul de operare nu poate avea acces direct la
memoria reala a masinii. VMM (Managerul memoriei virtuale) este responsabil pentru maparea
memoriei fizice virtualizata in memoria reald a masinii si utilizeaza tabele de pagini pentru a
accelera maparile.

VMM utilizeaza hardware-ul TLB pentru a mapa memoria virtuala direct in memoria
masinii, pentru a evita cele doua niveluri de traducere pe fiecare acces. Atunci cand sistemul de
operare modifica memoria virtuala in maparea memoriei fizice, VMM actualizeaza tabelele de
pagini pentru a permite o0 cautare directa. Virtualizarea MMU creeaza unele cheltuieli generale
pentru toate abordarile de virtualizare, dar acesta este domeniul in care virtualizarea asistata de
hardware de a doua generatie va oferi castiguri in eficienta de operare.

Virtualizarea componentelor 1/0

Componenta finald necesara, cu exceptia CPU si virtualizarii memoriei, este virtualizarea
dispozitivului si virtualizarea intrarilor/iesirilor (1/O). Aceasta implica gestionarea solicitarilor
I/O de rutare intre dispozitivele virtuale si hardware-ul fizic partajat.

Virtualizarea si gestionarea I/O bazate pe software, spre deosebire de cea hardware, ofera
un set de optiuni si 0 gestionare simplificata. Cu ajutorul retelelor, de exemplu, NIC-urile (placa
de retea) virtuale si switch-urile creeaza retele virtuale intre masinile virtuale, fara ca traficul de
retea sa consume banda in reteaua fizica (Figura 2), Echiparea NIC permite mai multor NIC-uri
fizice sa apara ca unul si acelasi, iar masinile virtuale pot fi relocate fara probleme in diferite
sisteme, pastrand in acelasi timp adresele MAC existente. Ideea pentru virtualizarea eficienta a
I/O este de a pastra aceste beneficii ale virtualizarii, mentinand 1n acelasi timp utilizarea CPU la
un nivel minim.
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Figura 2. Conectarea serverelor virtuale la switch-uri virtuale, separarea in VLAN-uri (retele
virtuale) si gestionarea latimii de banda pentru fiecare VM in Hypervizorul ESXi de la Vmware

Monitorizarea Serverului

Monitorizarea performantei asigura faptul ca toate VM-urile, procesoarele si alte
dispozitive sa functioneze in mod optim. O simpla problema de performanta pe 0 masina virtuala
VM afecteaza nu doar serverul fizic, ci si toate VM-urile si aplicatiile acestora. Acest aspect poate
duce la pierderi esentiale pentru 0 companie. Gestionarea eficientd a resurselor este un alt aspect
crucial al monitorizarii. Unul dintre beneficiile principale ale virtualizarii consta in capacitatea de a
utiliza un mediu virtual pentru a valorifica resursele, care altfel pot fi subtilizate. Aceasta
oportunitate este compromisa atunci cand resursele nu sunt alocate si administrate corect pe o
magind virtuala. Alocarea excesiva sau insuficientd a resurselor pentru 0 masina virtuala poate
duce la o utilizare ineficienta sau dezechilibrata a acestora. Prin monitorizarea atenta a utilizarii
resurselor in timp, poate fi determinata alocarea optima a resurselor pentru fiecare masina virtuala.
Este esential de monitorizat conectivitatea la retea pentru a se asigura ca masinile virtuale
functioneaza corect. Suprautilizarea benzii retelei sau traficul pe o singura interfata de retea poate
afecta semnificativ performanta tuturor masinilor virtuale. Utilizarea resurselor de monitorizare
online furnizate de catre hypervizor permite prevenirea problemelor de sistem si asigura
posibilitatea utilizarii unui sistem independent de monitorizare (Figura 3), care va permite
monitorizarea intregii infrastructurii IT distant cu expedierea alarmelor prin SMS sau Email.

Copiile de rezerva a serverului virtual

Copiile de rezerva (Backup) ale serverelor virtuale reprezinta un element indispensabil si
asigurd o serie de avantaje pentru utilizarea a serverului virtualizat si a tipului de backup asociat
cu el. Copiile de rezerva la nivel de imagine pot fi realizate pentru datele de pe diverse tipuri de
magini, inclusiv masini virtuale, cloud sau fizice. Functionalitatile de recuperare includ
recuperarea la nivel de imagine, recuperarea la nivel de fisier (Veeam Backup & Replication).
Backup-ul se bazeazd pe stocarea imuabila in cloud pentru protectia ransomware si pentru
asigurarea impotriva modificarii sau stergerii. VM Backup ofera, de asemenea, functionalitati
cum ar fi deduplicarea, protectia continua a datelor si gestionarea centralizatd a backup-urilor
VM (Anterior Altaro VM Backup).
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Figura 3. Monitorizarea VM-urilor, functionalitatii serviciilor, dispozitivelor serverului si a intregii
infrastructuri 1T cu soft-ul Zabbix

Replicarea masinilor virtuale de la gazda la gazda este utilizata pentru a avea o copie
exactd a masinilor virtuale, gata pentru a fi pornita in caz de defectiune sau accident al masinii de
baza. Replicarea poate fi, de asemenea, planificata si efectuata pe mai multe destinatii, permitand
astfel o politica optima de esuari ale sistemului (Iperius Backup).

Securitatea virtualizarii serverului

Virtualizarea serverului ofera diverse avantaje in ceea ce priveste securitatea, unul din
acestea fiind stocarea datelor intr-un loc centralizat, care poate fi usor de gestionat, fara a fi
stocate pe dispozitive neautorizate sau mai putin sigure, sau pe dispozitivele utilizatorilor finali.
De asemenea, izolarea intre masinile virtuale (VM-uri) contribuie la protectia impotriva
atacurilor, malware-ului, virusilor si altor vulnerabilitati datorita separarii si izolarii lor. Aceste
masuri asigura un mediu mai sigur pentru datele si aplicatiile organizatiei.

Datorita controlului accesului granular al virtualizarii, departamentele IT ale organizatiei
poseda un nivel mai avansat de control asupra utilizatorilor care pot accesa datele stocate in
sistem. Prin utilizarea micro-segmentarii, se poate oferi acces utilizatorilor doar pentru aplicatii
sau resurse specifice. De asemenea, virtualizarea calculatoarelor de lucru (Desktop PC) permite
personalului IT sa realizeze actualizarea si sa aplice patch-urile sistemelor de operare si
aplicatiilor.

Hipervizorii reduc riscurile de securitate prin minimizarea suprafetei de atac in
comparatie cu solutiile hardware, datoritd capacitatilor de functionare cu resurse reduse.
Aditional, hipervizorii beneficiaza de actualizari automate, ceea ce contribuie la protectia
impotriva amenintdrilor Tn evolutie.

Riscuri de securitate si solutii

Virtualizarea serverului poate implica anumite riscuri de securitate. Cel mai frecvent risc
reprezinta complexitatea sporita a unui mediu virtualizat. Respectarea celor mai bune practici de
securitate sau mentenanta configuratiilor si politicilor consistente pentru intregul ecosistem
devine mai dificil de realizat de catre departamentul IT al organizatiilor, deoarece masinile
virtuale pot fi dublate si volumul de lucru poate fi relocat cu usurinta pe diferite locatii.

Cresterea numarului de masini virtuale poate prezenta, de asemenea, un risc de securitate.
Masinile virtuale inactive consuma permanent resursele informationale si energetice ale
serverului fizic, transformandu-se in tinte vulnerabile pentru atacuri, deoarece nu beneficiaza de
patch-uri sau actualizari corespunzatoare. Desi izolarea intre masinile virtuale (VM-uri) poate

Chisinau, Republica Moldova, 27-29 martie 2024, Vol. |
-62 -



The Technical Scientific Conference of Undergraduate, Master, PhD students,
Technical University of Moldova

reduce, intr-o anumita masurd, riscurile de securitate, totusi nu poate contracara efectele
complete unui atac distribuit de negare a serviciului (DDoS). in cazul in care un atac DDoS
afecteaza performanta unei masini virtuale prin inundarea cu trafic rau intentionat, celelalte VM-
uri, care impart aceleasi resurse ale serverului gazda, vor fi afectate.

Pentru a reduce riscurile de securitate asociate cu virtualizarea serverului, departamentul
IT al organizatiilor poate adopta unele dintre cele mai bune practici, care includ mentinerea
actualizarii tuturor software-ului si firmware-ului pentru intregul sistem, instalarea si actualizarea
software-ului antivirus si a altor solutii de securitate concepute pentru mediile de virtualizare.
Este important de monitorizat si controlat accesul utilizatorilor care acceseaza sistemul, de
criptat traficul de retea, si de lichidat VM-urile neutilizate, de realizat copii de rezerva
reglementate pentru VM-uri si servere fizice. De asemenea, este recomandabil de definit si
implementat o politici de utilizare si de securitate complexe pentru VM-uri si servere gazda.

Concluzii

Virtualizarea serverului reprezinta o tehnologie moderna care permite crearea si
abstractizarea mai multor instante de masini virtuale pe un singur server fizic. Virtualizarea
serverului mascheaza resursele serverului, inclusiv numarul si identitatea serverelor fizice
individuale, ale procesoarelor si ale sistemelor de operare.

Configuratiile traditionale de hardware si software pentru calculatoare sustineau, de
obicei, aplicatii unice. Adesea, acest lucru forta serverele sa ruleze in parte o singura sarcina de
lucru, irosind in esentd resursele neutilizate ale procesoarelor, capacitatii de memorie si altor
resurse hardware. Numarul de servere hardware a crescut exponential pe masura ce organizatiile
implementeaza diverse aplicatii si servicii pentru intreaga organizatie. Costurile corespunzatoare
si cererile emergente de spatiu, energie, si conectivitate au impus limite pentru centrele de date.

Virtualizarea serverelor adauga un nivel software aditional, numit hipervizor, la un
computer, care abstractizeaza hardware-ul de baza. Un hipervizor organizeaza si gestioneaza
resursele virtualizate ale serverului, furnizandu-le in instante logice numite masini virtuale (VM),
fiecare dintre acestea fiind capabila sa functioneze ca un server separat si independent.
Virtualizarea poate permite unui singur server sa realizeze sarcina de munca a mai multor
servere, utilizand pana la 100% din hardware-ul. Acest aspect reduce numarul de servere, reduce
sarcina echipamentelor centrelor de date, imbunatateste flexibilitatea IT si reduce costul IT
pentru organizatie.
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