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Rezumat: Articolul subliniaza importanta integrarii inteligentei artificiale in monitorizarea
retelelor de comunicatii. Intr-0 erd caracterizata de avansul rapid al tehnologiei si cresterea
complexitatii infrastructurilor de retea, adaptarea si inovarea continua sunt imperative.
Inteligenta artificiala ofera solutii eficiente pentru gestionarea si interpretarea datelor in timp
real, identificand rapid problemele si furnizind solutii proactive pentru imbundtditirea
performantei si securitatii retelelor. Integrarea Al in monitorizarea retelelor nu este doar o
necesitate, ci si 0 oportunitate pentru companii de a ramdne competitive si de a furniza servicii
superioare intr-un mediu in continua evolutie. Prin utilizarea Al, companiile pot automatiza
procesele de monitorizare, reduce costurile operationale si optimiza eficienta operationala,
contribuind astfel la imbunatdatirea experientei clientilor si consolidarea pozitiei lor pe piata.

Cuvinte cheie: Inteligenta artificiala, Machine Learning, Cisco DNA Center, SDN, IBN

Introducere

Sectorul telecomunicatiilor a cunoscut o expansiune rapida in ultimele doua decenii,
datoritd nereglementirii economice si a cresterii schimbului rapid de informatii in societate. Intr-
0 piatd extrem de competitiva, inovatiile tehnice au condus la dezvoltarea unei infrastructuri
complexe, iar integrarea inteligentei artificiale a devenit esentiala pentru evaluarea si optimizarea
performantei retelelor moderne. Algoritmii Al permit analiza datelor in timp real si actiuni
proactive, reducand complexitatea infrastructurilor IT si imbunatatind eficienta operationala.
Implementarea Al in sistemele de monitorizare a retelelor ofera solutii eficiente pentru
gestionarea complexitatii in crestere si pentru satisfacerea cerintelor in evolutie ale pietei.

Procesul de implementarea a inteligentei artificiale in cadrul sistemelor de
monitorizare

In era actuala a tehnologiilor informationale in continui evolutie, inteligenta artificiala
devine esentialda in gestionarea si monitorizarea retelelor de telecomunicatii. Implementarea
inteligentei artificiale aduce un nivel superior de automatizare, asigurand securitate, viteza si
inteligenta sporite retelelor. In prezent, domeniul inteligentei artificiale in retelistica cuprinde trei
ramuri principale: prelucrarea limbajului natural (NLP), invatarea automatd (ML) si
rationamentul automat (MR). Aceste tehnici sunt larg implementate in cadrul retelelor definitorii
prin software (SDN) si a retelelor bazate pe intentie (IBN), asigurand aspecte fundamentale
precum traducerea, activarea, asigurarea si infrastructura retelei. Prin codificarea intentiei
operatorului si integrarea cu o intelegere profunda a infrastructurii retelei, se activeaza si se
optimizeaza politicile pentru performanta, fiabilitate si securitate. Colectarea datelor este
esentiala pentru alimentarea motoarelor 1A, imbunatatind performanta si securitatea retelei.

Operatorul exprima intentia sa, fie prin limbaj uman sau prin interfete traditionale, iar
aceastd intentie trebuie transpusa in politici de retea si securitate. In acest proces, se utilizeazi
procesarea limbajului natural (NLP), precum si forme de invatare automata (ML) si rationament
automat (MR). Ulterior, in etapa de activare, politicile de retea si securitate, codificate anterior,
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sunt integrate cu o intelegere profunda a infrastructurii retelei, care include date in timp real si
date istorice pentru o evaluare cuprinzatoare. Aceste politici sunt apoi activate sau automatizate
pentru toate elementele infrastructurii de retea, optimizandu-le pentru performanta, fiabilitate si
securitate. In timp ce proceseaza o cantitate semnificativa de date in timp real, etapa de asigurare
utilizeaza inteligenta artificiala pentru a identifica elementele care ar putea duce la probleme. De
exemplu, "asigurarea” poate monitoriza timpul de imbarcare al dispozitivelor din retea, cum ar fi
timpul de conectare la un punct de acces Wi-Fi, si poate alerta in cazul in care acest timp
depaseste limitele normale (fig. 1) [12].
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Figura 1. Monitorizarea fluctuatiilor conectirii la retea

Monitorizarea traficului de retea prin integrarea inteligentei artificiale

Datorita faptului ca traficul real care traverseaza 0 retea reprezinta una dintre sursele
principale de date pentru procesare, tehnologiile de analiza a traficului necesita manipularea unui
volum mare de informatii. Capturarea si stocarea pachetelor genereaza o cantitate considerabila
de date si necesita spatiu de stocare extins. Sortarea si examinarea tuturor pachetelor stocate
pentru a identifica informatiile relevante pot dura un timp semnificativ. Analiza traficului
reprezintd un domeniu critic al managementului retelei, in care tehnici precum invétarea
automata (ML) si inteligenta artificiala (IA) pot fi deosebit de valoroase. Prin intermediul
procesului de invatare automata, datele pot fi analizate in mod continuu, inregistrand rezultate
cumulative si monitorizand statistici de debit in timp real. Implementarea IA pe larg in cadrul
Cisco DNA Center permite utilizarea datelor din mai multe surse, inclusiv valorile dispozitivelor
de retea pentru a gasi solutii pentru problemele de performanta ale retelei. Colectarea datelor de
monitorizare a retelei nu este afectatd direct de serviciul IA. In schimb, inteligenta artificiala
cerceteaza datele corelate din mai multe surse pentru a determina cauzele problemei. Acesta
ilustreaza modul in care procesele IA pot imbunatati viteza serviciilor care sunt deja disponibile

(fig. 2) [5-7].
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Figura 2. Monitorizarea utilizarii latimii de banda prin integrarea 1A

Un alt aspect al utilizarii algoritmilor inteligentei artificiale consta in faptul de a permite
analiza datelor in timp real pentru identificarea potentialelor probleme si interventia corectiva
inainte ca acestea si devina manifeste, imbunatatind astfel stabilitatea si performanta retelei. In
cadrul Cisco DNA Center, integrarea inteligentei artificiale faciliteaza plasarea optima a
punctelor de acces si configurarea acestora in functie de parametrii mediului, specificatiile
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echipamentelor si nivelul calitatii semnalului, pentru a evita interferentele si a asigura o
acoperire Wi-Fi eficienta. Aceste date sunt reprezentate grafic pentru 0 mai buna intelegere si
planificare a zonei de acoperire Wi-Fi (fig. 3). [3-4]
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Figura 3. Vizualizarea calitatii semnalului si ariei de acoperire Wi-Fi

Detectarea traficului malitios prin implementarea inteligentei artificiale

Implementarea activa a inteligentei artificiale in automatizarea monitorizarii retelelor de
telecomunicatii reprezintd un avans semnificativ in detectarea traficului malitios. Sistemele 1A
pot clasifica traficul normal de retea si pot folosi analize predictive pentru a identifica utilizatori
si utilizari tipice ale resurselor. Algoritmii 1A sunt folositi pentru a detecta si preveni intruziunea
in retea, iar sistemele de detectare a intruziunilor pot monitoriza traficul si detecta activitati
suspecte. Prin analizarea datelor de trafic, algoritmii 1A pot identifica tipare de activitate
suspectd, contribuind la prevenirea accesului neautorizat si la consolidarea securitatii retelei.
Invitarea automata este deosebit de utila pentru identificarea diferentelor subtile intre activitatea
normala si cea potential periculoasa, care altfel ar putea trece neobservata (fig.4) [5-7].
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Figura 4. Principiul de functionare a 1A pentru depistarea traficului malitios
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Concluzii

In prezent, industria tehnologiilor informationale se indreapta catre integrarea inteligentei
artificiale, iar automatizarea sistemelor de telecomunicatii si monitorizarea retelelor reprezinta
aspectele cheie. Odata cu cresterea complexitatii infrastructurilor de retea si a volumului de date
gestionate, metodele traditionale de gestionare a retelelor incep sa fie depasite. Inteligenta
artificiala aplicatda in managementul retelelor a inceput deja sa transforme modul in care se
monitorizeaza performanta retelei, anticipand si prevenind problemele, optimizand alocarea
resurselor si protejand retelele de amenintari. Integrarea inteligentei artificiale poate conduce
catre ceea ce este cunoscut sub denumirea de "retele de conducere autonoma", in care sarcinile
de gestionare a retelei, cum ar fi depanarea si configurarea, sunt in mare parte automatizate.
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