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INTRODUCERE

In contextul dezvoltarii rapide a tehnologiilor informationale
si a dependentei tot mai mari de mediul cibernetic pentru
desfasurarea activitatilor economice, sociale si guvernamentale,
securitatea cibernetica a devenit o prioritate esentiala.

In era digitalizarii, protejarea informatiilor si a resurselor IT
nu mai reprezinta doar o necesitate tehnica, ci un aspect critic pentru
asigurarea continuitatii si integritatii proceselor organizationale.

Cursul Fundamente ale securitatii cibernetice ofera
masteranzilor o intelegere profundd a conceptelor-cheie si a
terminologiei specifice domeniului, identificarea principalelor
amenintari cibernetice, precum si definirea strategiilor de remediere
a vulnerabilitatilor din infrastructura informationald. De asemenea,
cursul exploreaza componentele esentiale ale unui program de
securitate cibernetica eficient, inclusiv politica de securitate,
tehnologii de protectie si managementul riscurilor.

Obiectivele cursului Fundamente ale securitatii cibernetice
sunt:

e insusirea conceptelor-cheie si a terminologiei specifice
domeniului de securitate cibernetica;

e identificarca amenintarilor la adresa securitdtii cibernetice;

e definirea strategiilor de identificare si remediere a
vulnerabilitatilor din activele informationale;

e determinarea componentelor sistemice (inclusiv personalul)
necesare pentru un program de securitate cibernetica eficient.

Prin structura sa, acest suport de curs este conceput pentru a
ghida masteranzii in procesul de invatare prin obiective educationale
clare, continut teoretic actualizat, exemple practice si studii de caz
relevante. Astfel, masteranzii vor fi pregatiti sa contribuie la
dezvoltarea si implementarea unor strategii de securitate cibernetica
robuste 1n cadrul organizatiilor in care vor activa.
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