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Rezumat. VPN-urile sunt prima etapa in protejarea identitatii online a utilizatorilor, servind ca
un intermediar intre client si serviciul accesat. Atunci cdnd atacatorii incearca sa intercepteze
traficul, acestia nu pot face legatura directa intre client si serviciu.

Exista doua tipuri principale de tehnici pentru protejarea identitatii: manipularea pachetelor si
rutarea pachetelor. Tehnicile de manipulare a pachetelor includ folosirea pachetelor de marimi
egale si segmentarea lor pentru a confunda atacatorii. Sincronizarea pachetelor, de asemenea,
intdrzie retransmiterea pachetelor pentru a preveni corelarea timpilor de transmitere.

Tehnicile de rutare a pachetelor se bazeaza pe metode si arhitecturi precum Onion routing,
utilizata in retele precum Tor, si Garlic routing, utilizata in reteaua 12P. Aceste tehnici cripteaza
si redirectioneaza datele prin mai multe noduri, protejand astfel identitatea utilizatorilor si
impiedicand atacatorii sa identifice conexiunea dintre client si serviciu.

Cuvinte cheie. VPN, identitate, protejare, pachet, Onion routing, Garlic routing, tunel

Introducere

In prezent tehnicile si protocoalele utilizate in internet ofera o securitate inalti a
continutului mesajelor transmise. Exemplu este protocolul HTTPS, TLS etc. Dar pe cat de
protejat este continutul mesajului, pe atat de neprotejate sunt datele referitoare a actorilor care
participa in comunicare. Acesta inseamna ca oricine capteaza pachetul, din cauza structurii la
nivelul trei, nivelul de retea al modelului OSI al internetului, acesta poate spune exact si fara
greutati cine sunt membrii comunicarii, sursa si destinatia. O data cunoscand adresa IP a
persoanei, un atacator poate afla data ca: adresa acestuia, numele persoanei, date confidentiale.
Cunoasterea acestor data pun in pericol persoana. Din aceasta cauza protejarea identitatii este un
aspect important in securitatea pe internet.

In aceasta lucrare vor fi studiate tehnicile pentru protejarea identititii , utilizate de citre
retelele anonime.

VPN

Prima etapa in protejarea identitatii este utilizarea VPN-urile. Modalitatea prin care VPN-
urile protejeaza identitatea este faptul ca servesc ca un punct intermediar intre client si serviciul
accesat, astfel ca la captarea pachetului de catre un raufacator acesta va putea doar intelege ca
pachetul merge de la utilizator la VPN server sau de la VPN server la serviciu, dar nu va putea
face legatura directa intre client si serviciu, Fig. 1.
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Figura 1. Exemplu de utilizare a VPN-urilor
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Tehnici de protejarea anonimitatii

Restul tehnicilor utilizate vor fi divizate in doua grupe: tehnici de manipularea pachetelor
si tehnici de rutarea pachetelor.

Tehnicile de manipularea pachetelor reprezinta tehnicile care au ca scop protejarea
identitatii prin manipulari cu marimile pachetelor si a timpului de retransmitere a acestora.

Aceste tehnici includ:

 Pachete de marimi egale

» Segmentarea pachetelor

 Retransmiterea sincrona

Problema pachetelor de mirimi aleatoare

Chiar si utilizand VPN-urile pentru a proteja identitatea, un atacator poate utiliza metode
de restabili conexiunea pierduta dintre pachetele de pana la intrarea in VPN si cele de la iesire.

Una din metode este dupa marimea pachetelor. Astfel un atacator captand pachetele de
pana la un VPN si cele la iesirea din VPN, ordonandu-le dupa marime pe cele de la intrare si cele
de la iesire poate presupune care din pachetele de pana la VPN sunt acele de dupa VPN, astfel
restabilind conexiunea dintre client si serviciul accesat, Fig. 2.
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Figura 2. Exemplu de problema pachetelor de marimi aleatoare

Una din metodele de a combate aceasta problema este utilizarea pachetelor de marime
exactd. Aceastd metoda presupune ca in loc de folosirea pachetelor de marimilor aleatoare
folosirea pachetelor de marimi prestabilite, egale.

Aceasta poate fi pus ca regula la nivel de retea astfel ca pachetele de la clienti la VPN
server vor trebuie sa aiba de la inceput marimea necesara, iar pachetele necorespunzatoarea vor
fi omise de VPN server.

Altfel aceasta metoda poate fi implementata la nivel doar de VPN server. Astfel clientii
transmit pachete de marimi aleatoare iar serverul le transforma in pachete de marimi egale
marindu-le pe cele care au fost de marimi mai mici.

In rezultat un atacator nu va putea recrea conexiunea intre client si serviciu accesat
bazandu-se pe marimea pachetelor, Fig. 3.
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Figura 3. Exemplu utilizare a pachetelor de marimi egale

Inca 0 metoda de a combate problema pachetelor de marimi aleatorii este segmentarea
pachetelor. Aceasta metoda presupune ca clientii transmit pachetele in mod obisnuit catre VPN
server, iar acesta le segmenteazi in pachete mai mici si doar dupa aceasta le retransmite. in
rezultat un atacator obtine la iesire mai mute pachetele de marimi mai mici decat cele de la
intrare, ceea ce ii ingreuneaza procesul de restabilire a conexiunii, Fig. 4.
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Figura 4. Exemplu de utilizare a segmentirii pachetelor

Sincronizarea pachetelor

O alta metoda prin care un atacator poate restabili conexiunea dintre client si serviciu este
prin timpul de retransmisiunea a pachetelor de catre serverul VPN.

In mod normal un VPN server este orientat s retransmita pachetele cat mai rapid posibil,
fapt de care se pot folosi atacatorii. Un atacator poate capta pachetele de la intrare si iesire pe 0
perioada de timp, apoi sa le sorteze dupa timpul cand acestea au fost captate si datorita faptului
ca intr-un VPN server primul pachet receptionat va fi si primul retransmis, sa restabileasca
conexiunea dintre client si server, Fig. 5.
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Figura 5. Exemplu problemei a retransmiterii pachetelor in mod asincron

Pentru a proteja fata de un astfel de atac este utilizatd metoda de sincronizare a
pachetelor. Astfel VPN serverul receptioneaza pachetele, le prelucreaza dar nu le transmite mai
departe deodata. Acesta asteapta 0 perioada, fie dupa numarul de pachete, fie dupa o durata de
timp prestabilita, si dupa le transmite pe toate odata. Astfel un atacator la iesire obtine simultan
multe pachete si nu poate restabili conexiunea bazandu-se pe timpul pachetelor, Fig. 6.
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Figura 6. Exemplu a retransmiterii pachetelor in mod sincron

Tehnici de rutarea pachetelor

Tehnicile de rutarea pachetelor sunt tehnicile de protejarea identitdtii care utilizeaza la
baza diferite metode si arhitecturi ce tin de rutarea pachetelor, in loc de manipulari asupra
acestora. Se vor analiza tehnicile utilizate de retelele anonimi existente ca TOR si 12P.

Onion routing

Onion routing (sau rutarea in straturi de tip ceapa) este 0 tehnicd de anonimizare a
traficului de date utilizatd in retele precum Tor (The Onion Router). Aceasta metoda este
conceputd pentru a ascunde identitatea expeditorului si a destinatarului mesajelor, precum si
continutul lor, prin criptarea si redirectionarea datelor printr-o serie de noduri intermediare [1].

Onion routing — Retea

Utilizarea VPN-urilor ca metoda de protejarea a identitatii fiind una din cele mai simple
si efective a adus la ideea de utilizarea nu a unui server VPN, ci a mai multor, unuia dupa altuia.
Astfel in reteaua Onion avem o retea creata doar din noduri care lucreaza in esenta fiecare ca un
VPN server.

Astfel un tunel dintre client si serviciul accesat consta din minim trei noduri. Nodul de
intrare reprezintd nodul prin care pachetele clientului intrd in reteaua Onion. Nodurile
intermediare sunt nodurile prin care pachetele circula in interiorul retelei. Este necesar de minim
un nod intermediar. Nodul de iesire este nodul in care pachetele ies din reteaua Onion si pleaca
la serviciu. In reteaua Onion acelasi tunel este utilizat atat pentru cerere atat si pentru riaspuns
[1], Fig. 7.

Toate aceste masuri fac ca un atacator poate spune doar ca clientul a trimis pachete in
reteaua Onion si ca careva pachete au venit la serviciu din reteaua Onion, dar fac extraordinar de
greu gasirea drumului in interiorul retelei, din aceasta cauza atacatorul nu poate restabili
conexiunea dintre client si serviciu si astfel ramane protejata identitatea utilizatorului [1], Fig. 8.
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Figura 7. Schita a tunelului in reteaua Onion
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Figura 8. Schita a retelei Onion si drumului imposibil de recunoscut din exterior

Onion routing — criptarea pe straturi

Principala metoda care protejeaza identitatea in reteaua Onion, chiar si daca unele noduri
sunt conpromise, este criptarea pe straturi, criptarea ceapa. Ea consta ca pachetul initial este
criptat de mai multe ori cu cheile publice a nodurilor prin care se preconizeaza sa treaca
pachetul, de la sfarsit spre inceput. Cand pachetul ajunge la nod, acesta il decripteaza, si cunoaste
doar unde trebuie sa retransmita pachetul si de unde a venit insa nu tot drumul. Acest fapt
protejeaza identitatea chiar si prin coruperea carorva din noduri. Din cauza ca niciun nod nu stie
tot drumul, atacatorii nu pot restabili conexiunea dintre client si server.

Garlic routing
"Garlic routing” este 0 metoda de anonimizare a traficului de date si de imbunatatire a
securitdtii in retea, specifica retelei de anonimizare 12P (Invisible Internet Project).

Garlic routing — tunele separate

In rutarea Garlic, creatorii au creat ca fiecare client are nevoie de minim doui tunele
pentru comunicare, unul de intrare, altul de iesire (Fig. 9) [2]. Astfel pentru ca doua calculatoare
sa comunice, este nevoie de patru tuneluri, cate doua pentru fiecare calculator. Doua de intrare si
doua de iesire [3].
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Figura 9. Exemplu de comunicare intre doui calculatoare in garlic routing

Garlic routing — gruparea pachetelor

Principala metoda a rutarii Garlic este gruparea pachetelor pentru transmitea in interiorul
unui tunel.

Un tunel consta din 3 tipuri de noduri, poarta, participant si punct final [3].

Poarta capteaza pachetele un timp anumit, le uneste intr-un pachet mare, le cripteaza
impreuna exact ca si in rutarea Onion si le transmite prin tunel.

Participantul are drept scop simpla retransmitere a pachetelor mai departe prin tunel. Ele
pot mai multe la numar in interiorul tunelului, dar minim unul.

Punctul final decripteaza pachetul mare, le decupleaza si dupa retransmite fiecare
pachet separat.

Denumirea de Garlic — usturoi, provine insasi de la gruparea pachetelor — cateilor — clove
intr-un usturoi mare — bulb, Fig. 10.
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Figura 10. Procesul de transmitere a datelor in tunelul 12P

Concluzii

Tehnicile si protocoalele actuale utilizate pe internet ofera un nivel inalt de securitate
pentru continutul mesajelor transmise, insd, in ceea ce priveste datele referitoare la identitatea
actorilor implicati in comunicare, acestea pot fi expuse riscurilor. Este esential sa se puna un
accent pe protejarea identitatii in comunicarea online pentru a preveni potentialele atacuri
cibernetice care ar putea pune in pericol datele confidentiale ale utilizatorilor.

Utilizarea VPN-urilor este 0 etapa initiald eficienta pentru protejarea identitatii, deoarece
serveste ca un punct intermediar intre client si serviciul accesat, ascunzand astfel legatura directa
intre acestia. Totusi, pentru a combate riscurile asociate cu pachetele de marimi aleatorii si timpii
de retransmisie, trebuie implementate tehnici de manipulare si rutare a pachetelor.

Metode precum pachetele de marimi egale, segmentarea pachetelor si sincronizarea
pachetelor ajuti la contracararea reconstructiei conexiunilor intre client si serviciu. In ceea ce
priveste tehnicile de rutare a pachetelor, solutiile de retele anonime precum TOR si 12P, care
utilizeaza tehnici precum Onion Routing si Garlic Routing, ofera mecanisme avansate pentru
anonimizarea si protejarea identitatii utilizatorilor.

Astfel, pentru a obtine 0 protectie adecvata a identitatii in mediul online, este crucial sa se
combine tehnici multiple de manipulare si rutare a pachetelor, insotite de utilizarea retelelor
anonime. Aceasta ofera utilizatorilor un nivel mai mare de siguranta si confidentialitate in timpul
comunicarii pe internet, asigurandu-se ca datele lor sunt mai bine protejate impotriva atacatorilor
si a altor amenintari cibernetice.
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