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REZUMAT

Lucrarea de fata analizeaza tehnologia de recunoastere faciala, punand accent pe aplicabilitatea
acesteia 1n diverse domenii, precum securitatea, monitorizarea prezentei in educatie si utilizarea in sectorul
juridic. Scopul principal al cercetarii a fost de a explora algoritmii utilizati in recunoasterea faciala, de a
analiza vulnerabilitétile si atacurile la care sunt expusi acestia, precum si masurile necesare pentru a le
contracara.

In cadrul lucrarii, au fost examinate tipurile de algoritmi de recunoastere faciala, atat cei care se
bazeaza pe trdsdturi geometrice ale fetei, cat si cei care utilizeazd invatarea profundd. S-a realizat o
comparatie intre acestia, evidentiind punctele forte si limitérile fiecarei abordari. De asemenea, au fost
identificate vulnerabilititile majore, cum ar fi atacurile de tip spoofing, atacurile adversariale si problemele
legate de confidentialitate, care pot afecta performanta si fiabilitatea sistemelor de recunoastere faciala.

Un alt punct important al cercetarii a fost analiza prejudecatilor introduse in seturile de date utilizate
pentru antrenarea algoritmilor, ceea ce poate duce la discriminare si inegalitati in performantele sistemelor.
S-au propus solutii pentru reducerea acestor prejudecdti, cum ar fi diversificarea si augmentarea seturilor
de date, precum si utilizarea tehnologiilor de criptare si anonimizare a datelor pentru a proteja
confidentialitatea utilizatorilor.

In concluzie, recunoasterea faciala reprezinta o tehnologie cu un mare potential, dar care trebuie
implementata cu precautie, avand in vedere riscurile legate de securitate, eticd si protectia datelor. Studiile
de caz din educatie si domeniul juridic au demonstrat beneficiile acestei tehnologii, dar si necesitatea
reglementarilor stricte pentru a asigura utilizarea responsabild si echitabild a acesteia. Cercetarile viitoare
in domeniu ar trebui sd se concentreze pe imbunatdtirea acuratetei algoritmilor si pe dezvoltarea unor solutii

inovative pentru combaterea atacurilor si protejarea drepturilor fundamentale ale persoanelor.



ABSTRACT

This paper analyzes facial recognition technology, focusing on its applicability in various fields
such as security, attendance monitoring in education, and its use in the legal sector. The main objective of
the research was to explore the algorithms used in facial recognition, analyze the vulnerabilities and attacks
to which they are exposed, and propose measures to mitigate them.

The paper examines different types of facial recognition algorithms, including those based on facial
geometric features and those utilizing deep learning. A comparison between these approaches was made,
highlighting the strengths and limitations of each. Major vulnerabilities, such as spoofing attacks,
adversarial attacks, and privacy concerns, were identified as factors that can affect the performance and
reliability of facial recognition systems.

Another key aspect of the research was the analysis of biases introduced in the datasets used to train
the algorithms, which can lead to discrimination and inequalities in the system’s performance. Solutions
were proposed to address these biases, such as diversifying and augmenting datasets, as well as employing
encryption and data anonymization technologies to protect user privacy.

In conclusion, facial recognition represents a technology with great potential but must be
implemented with caution due to the security, ethical, and data protection risks. Case studies from education
and the legal sector demonstrated the benefits of this technology, but also highlighted the need for strict
regulations to ensure its responsible and equitable use. Future research in this field should focus on
improving algorithm accuracy and developing innovative solutions to combat attacks and protect

individuals' fundamental rights.
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INTRODUCERE

Fata reprezintd o componentd esentiald a corpului uman, fiind elementul care ne permite sa
identificam rapid o persoand intr-un grup numeros. Din perspectiva istorica, fata a fost mereu un simbol al
individualitatii si al identitatii personale, inca din cele mai vechi civilizatii, fiind folosita pentru a distinge
oamenii Intre ei. Datoritd caracteristicilor sale unice si variate, fata a devenit una dintre cele mai eficiente
si recunoscute metode biometrice.

De-a lungul timpului, domeniul recunoasterii faciale a captat interesul oamenilor de stiinta si a devenit
un standard de referinti in recunoasterea umana. In ultimele patru decenii, recunoasterea facial a fost unul
dintre cele mai studiate domenii din viziunea computerizata, datoritd numeroaselor sale aplicatii practice:
monitorizarea securitatii, sistemele automate de supraveghere, identificarea victimelor si a persoanelor
disparute, printre altele.

Acest studiu exploreazd o gamd extinsd de tehnici utilizate In recunoasterea faciald, analizand
avantajele si dezavantajele fiecirei metode. In prima parte, sunt prezentate bazele tehnologice ale
recunoasterii faciale, fluxul sau de lucru standard, contextul de utilizare si provocarile intampinate, precum
si aplicatiile sale potentiale. In continuare, sunt discutate tehnologiile specifice recunoasterii faciale, cu
punctele lor forte si limitdrile aferente. Sectiunea finald analizeaza oportunitatile viitoare de dezvoltare si
implicatiile acestora pentru evolutia domeniului.

Primii pionieri in domeniul recunoasterii faciale au fost Woody Bledsoe, Helen Chan Wolf si Charles
Bisson, care au inceput sd exploreze aceasta tehnologie in anii 1964 si 1965, folosind computere pentru a
identifica chipurile umane. [1]

Desi proiectul lor a fost finantat de o agentie de informatii secretd, ceea ce a limitat publicarea
rezultatelor, s-a descoperit ulterior cd munca lor s-a concentrat pe identificarea manuald a unor repere
esentiale ale fetei, cum ar fi ochii si gura. Aceste puncte de reper erau apoi manipulate matematic de un
computer pentru a ajusta variatiile de expunere. Dupa corectarea acestor factori, distantele dintre reperele
faciale erau calculate automat si comparate intre imagini pentru a stabili identitatea persoanelor.

Desi eforturile lui Bledsoe, Wolf si Bisson au fost limitate de tehnologia rudimentarda a vremii,
contributiile lor au reprezentat un pas esential in demonstrararea faptului cd recunoasterea faciald poate fi
o metoda biometrica viabila. [1]

Dupa munca lui Bledsoe, in anii 1970, Goldstein, Harmon si Lesk au dus mai departe cercetarile in
recunoasterea faciald. Ei au addugat 21 de caracteristici specifice, cum ar fi culoarea parului si grosimea
buzelor, pentru a face procesul de recunoastere mai automatizat.[1]

Desi acuratetea s-a imbunatdtit, masuratorile si localizarea acestor caracteristici trebuiau inca facute
manual, ceea ce era foarte obositor. Cu toate acestea, tehnologia lor reprezenta un pas inainte fata de metoda
folosita de Bledsoe cu dispozitivul RAND Tablet. [1]
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Tehnologia de recunoastere faciald a evoluat rapid in ultimele decenii, devenind una dintre cele mai
utilizate forme de autentificare biometrica si identificare personald. Aceasta este aplicata pe scara largd in
diverse domenii, de la securitatea nationald si sisteme de supraveghere pand la dispozitivele mobile si
retelele de socializare. Algoritmii care stau la baza acestor sisteme utilizeaza caracteristicile unice ale fetei
umane pentru a identifica sau verifica identitatea unei persoane. Cu toate acestea, in ciuda avantajelor
evidente oferite de recunoasterea faciald, tehnologia nu este lipsita de vulnerabilitati.

Pe masurd ce tehnologia avanseaza, creste si preocuparea privind securitatea si fiabilitatea
algoritmilor de recunoastere faciala. Algoritmii sunt expusi la diverse amenintari si provocari care pot
afecta acuratetea, robustetea si integritatea sistemelor. Printre aceste vulnerabilitati se numara atacurile de
tip "spoofing", unde un utilizator rau intentionat poate folosi fotografii sau modele 3D pentru a pacali
sistemele de recunoastere faciald, precum si probleme legate de prejudecati algoritmice, care duc la erori
semnificative in identificarea persoanelor din anumite grupuri etnice sau de gen. In plus, factorii de mediu,
cum ar fi iluminarea slaba sau schimbarile de expresie faciald, pot afecta performanta algoritmilor.

Analiza vulnerabilitdtilor algoritmilor de recunoastere faciald este cruciald pentru intelegerea
limitelor si riscurilor asociate cu utilizarea acestei tehnologii in contexte critice. Un aspect esential al acestei
analize este evaluarea modului in care datele sunt colectate, prelucrate si utilizate de algoritmi. De exemplu,
diferentele 1n calitatea imaginilor sau a datelor de antrenament pot influenta rezultatele finale ale procesului
de recunoastere faciald. Aceasta ridica intrebari legate de echitatea algoritmilor si de impactul social al
utilizarii lor.

O alta preocupare majori este lipsa de transparenta a algoritmilor de recunoastere faciali. In multe
cazuri, detaliile despre modul in care acestia functioneazd sunt protejate de drepturi de proprietate
intelectuald, ceea ce limiteazd capacitatea publicului si a cercetdtorilor de a evalua corect siguranta si etica
sistemelor. Aceastd opacitate poate duce la o Incredere exagerata in tehnologie, in ciuda vulnerabilitatilor
sale ascunse. In plus, lipsa standardelor uniforme in industrie pentru testarea si evaluarea acestor algoritmi
complica si mai mult identificarea si corectarea problemelor de securitate.

O altd sursa de vulnerabilitati este legata de evolutia constantd a tehnicilor de atac cibernetic, care
devin din ce in ce mai sofisticate. Atacurile de tip adversarial, in care imagini manipulate subtil sunt folosite
pentru a pacdli sistemele de recunoastere faciald, reprezinta o amenintare serioasa pentru securitatea datelor.
Aceste atacuri exploateazad punctele slabe ale algoritmilor, facandu-i sa identifice gresit persoanele sau sa
nu recunoasca deloc anumite fete. In plus, atacurile bazate pe inteligenta artificiald si invitarea automata
devin din ce in ce mai comune, ceea ce adaugd o dimensiune suplimentara de complexitate in apararea
impotriva acestor amenintari.

De asemenea, aspectele etice si legale joaca un rol important in discutiile despre vulnerabilitatile
algoritmilor de recunoastere faciald. Utilizarea necorespunzditoare a acestei tehnologii poate duce la

incdlcari ale dreptului la intimitate si la utilizarea abuziva a datelor biometrice. In plus, utilizarea sa in
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supravegherea in masa a populatiei a ridicat ingrijorari semnificative in randul activistilor pentru drepturile
omului, care avertizeaza asupra potentialului sau de a facilita controlul si abuzurile guvernamentale.

Una dintre cele mai mari imbunatatiri aduse de algoritmii de recunoastere faciala este in domeniul
securitatii si al prevenirii criminalititii. In orase din intreaga lume, sistemele de supraveghere bazate pe
aceasta tehnologie sunt utilizate pentru a monitoriza spatiile publice, identificaind automat persoanele
suspecte sau cautate de autoritati. Acest lucru a permis autoritatilor sa raspunda mai rapid la incidente si sa
previna atacurile teroriste sau alte forme de criminalitate. In plus, tehnologia a fost folositd pentru a ajuta
la identificarea victimelor in cazuri de catastrofe naturale sau atacuri teroriste, accelerand procesul de
asistenta si salvare.

O altd Tmbunatdtire majora a fost implementarea recunoasterii faciale in dispozitivele mobile si
accesul securizat la informatii. Multe smartphone-uri moderne utilizeaza tehnologia de recunoastere faciala
pentru a oferi un nivel suplimentar de securitate, permitand deblocarea dispozitivului doar prin intermediul
recunoasterii biometrice. Aceasta ofera un acces rapid si securizat, fard a necesita parole sau alte metode
de autentificare mai vulnerabile.

In comertul electronic si in serviciile bancare online, recunoasterea faciald a adus o schimbare
semnificativa n ceea ce priveste verificarea identitatii. Acum, clientii pot efectua tranzactii sau accesa
conturile lor in mod securizat, fara a fi nevoie de parole complexe sau autentificari prin e-mail. Algoritmii
de recunoastere faciala au redus considerabil riscurile de frauda si furt de identitate, oferind un nivel sporit
de incredere in sistemele online.

Un alt domeniu in care algoritmii de recunoastere facialda au Tmbunatitit viata cotidiana este cel al
experientelor personalizate, In special In industria divertismentului si marketingului. Tehnologia este
utilizatad pentru a analiza reactiile emotionale ale utilizatorilor fata de continutul vizual, precum reclame sau
filme, permitand companiilor sa personalizeze si sd adapteze ofertele in functie de preferintele acestora. De
asemenea, platformele sociale utilizeaza recunoasterea faciald pentru a automatiza etichetarea fotografiilor
si pentru a facilita interactiunile online.

In domeniul asistentei medicale, recunoasterea faciali a adus imbunatitiri semnificative in
monitorizarea pacientilor si in diagnosticare. De exemplu, spitalele folosesc algoritmi de recunoastere
faciala pentru a monitoriza constant expresiile pacientilor, detectind semne timpurii ale durerii sau
disconfortului. In plus, tehnologia a fost utilizata pentru a diagnostica anumite afectiuni genetice rare, care
pot fi identificate pe baza trasaturilor faciale.

In transportul public si aeroporturi, recunoasterea faciald a simplificat procesele de verificare a
identitatii, accelerand fluxul de pasageri si reducand timpii de asteptare. In multe aeroporturi internationale,
pasagerii pot trece prin punctele de control doar pe baza verificarii faciale, eliminand necesitatea prezentarii
documentelor fizice in mod repetat. Acest lucru a imbunatatit semnificativ experienta de célatorie si a redus

riscul de utilizare a documentelor false.
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De asemenea, algoritmii de recunoastere faciald au contribuit la imbunatatirea sigurantei in mediul
corporativ, prin implementarea de sisteme de acces securizat in cladiri sau zone restrictionate. Astfel,
angajatii pot accesa spatiile de lucru fara a folosi carduri de acces sau alte metode vulnerabile la pierderi
sau furt.

In concluzie, algoritmii de recunoastere faciald au adus numeroase imbunatatiri in societate, ficand
tehnologia mai accesibila, sigurd si eficientd. Desi existd inca provocari legate de confidentialitate si
utilizarea abuziva a datelor biometrice, beneficiile evidente in ceea ce priveste securitatea, eficienta si
personalizarea experientelor demonstreaza impactul pozitiv al acestei tehnologii in viata de zi cu zi.

Recunoasterea faciald ofera beneficii clare, analiza vulnerabilitatilor algoritmilor care stau la baza
acestei tehnologii este esentiala pentru a preveni riscurile asociate cu utilizarea sa. O intelegere profunda a
acestor puncte slabe va permite dezvoltarea unor solutii mai robuste si mai etice, asigurand astfel o utilizare

responsabild a tehnologiei 1n viitor.
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