SISTEM INFORMATIONAL DE SECURITATE PENTRU SUPRAVEGHERE
VIDEO LA DISTANTA A OBIECTELOR IN TIMP REAL

AUTOR: Svinarciuc Andrian
Conducitor stiintific: lector superior Marusic Galina

Universitatea Tehnica a Moldovei
Email: andriansvinarciuc@gmail.com, galinamarusic@yahoo.com

Abstract: Se analizeazd implementrea unui sistem de supraveghere video la distantd pentru a asigura securitatea
fizica a obiectului, atdt independent, cdt si in colaborare cu alte sisteme de securitate. Cu ritmul in societatea modernd
a criminalizarii, permanenta amenintarilor de acte teroriste, este nevoie de protectie a perimetrului si a zonei ce se aflda
in apropierea a obiectului, pentru a controla accesul la obiect a personalului sau, vizitatorilor, transportului,
observarea vizuala §i starea din diferite parti ale obiectului.
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1. Introducere

Sistemele de supraveghere video in mari proportii sunt bineinteles cel mai evolutiv segment al pietii
mijloacelor tehnice de securitate.

Organizarea si functionarea magazinelor, centrelor comerciale, institutiilor financiare stabileste o serie de
cerinte, care si corespundad credrii sistemelor de supraveghere. Pentru aceastd clasd de obiecte, factorii
stabiliti modeleazd pericolul securititii. Acestea sunt cantitatile mari de bani si bunuri apartinand
magazinului si cumparatorului, obiecte de pret atractive de furt si deteriorare (cauza acestui pericol revine
atat din partea infractorilor, cat si din partea personalului Intreprinderii de vanzari sau institutiilor financiare).

Centrele comerciale mari sunt o multime de aglomerare a oamenilor, care pot fi tinta pentru atacuri
teroriste si diversiuni, de asemenea pericol de panica, prin urmare, posibilitatea obtinerii traumelor de cétre
oameni si deteriorarea averii. In sfarsit, in asemenea locuri permanent este prezent pericolul de huliganism
elementar, vandalism sau altor incalcari a ordinii publice [1], [2].

Sistemele de supraveghere sunt concepute pentru a asigura securitatea obiectelor. Ele permit
observatorului de a monitoriza unul sau mai multe obiecte, care sunt, uneori, la o distanta considerabila atat
unul de altul, cét si de la locul de observare.

2. Descrierea unui sistem de supraveghere video

Putem evidentia superioritatea sistemelor video fatd de alte mijloace de securitate. Acestea sunt
detectarea automata si controlul video a evenimentelor, detectarea instantanee a accesului neautorizat la
zonele protejate, excluderea prelucrarilor false pe contul prelucrarii intelectuale a fluxurilor de informatii,
afisarea vizuald a intregii informatii, da posibilitatea de integrare mai aproape cu alte subsisteme de
securitate. Sistemele de supraveghere video pot fi dificile in conditii meteo nefavorabile, cum ar fi ceata.

Principalele criterii pentru sistemele de supraveghere in elaborarea lor este incredere, informatizare,
exactitate si oportunitate. Primul criteriu este atins atunci cand se utilizeazd numai cele mai bune
componente de la producatorii de frunte, folosirea, verificarea in practica, precum si profund gandite solutii
constructive. Toate aceastea permit de a atinge o duratd mai mare de functionare Intre disfunctionalitatile
sistemului si a duratei minime de recuperare. Respectarea celui de-al doilea criteriu permite lucrul simultan
si neantrerupt miscarii detectarii video, inregistrarii video, afisarea pe ecran, de redare si arhivarea de rezerva
pentru fiecare din camerele conectate. Credibilitate - criteriu principal pentru operatorul de sisteme si de
serviciile de securitate a obiectului la care este instalat un sistem de supraveghere video [5].

Realizate prin minimizarea prelucrarilor false, prin algoritmi inteligenti de prelucrare a fluxurilor
informatiei video, de a spori vizibilitatea imaginii in conditiile vizibilitatii insuficiente.La momentul oportun
asigura accesul direct la persoane autorizate spre video arhive, prezentarea preistorica a evenimentelor, adica
inregistrarea video care a fost primita pentru cateva secunde 1nainte de alarma, posibilitatea de a lua deciziile
independent fard implicarea operatorului de sistem, in conformitate cu algoritmul stabilit.

In prezent se utilizeaza doua principii de constructie a sistemelor de supraveghere video: analogic si
digitale. Sistemul de supraveghere video este un sistem de televiziune care opereaza in bucla inchisa.
Imaginile obtinute de sistemul de supraveghere video sunt disponibile numai utilizatorilor ce au drepturi de
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acces la bucla inchisa. Capturarea informatiilor video se realizeaza cu camere video, iar afisarea pe
monitoare.

Cel mai simplu sistem de supraveghere video este format dintr-o camera conectatd la un monitor.
Sistemele de supraveghere video mai complexe includ un numar mare de camere dispozitive de control,
dispozitive de inregistrare si vizualizare mult mai avansate.

Chiar daca echipamentele care compun un sistem de supraveghere video sunt dintre cele mai diverse, la
baza principiul de functionare este acelasi.

3. Tehnologiile existente pentru sisteme de supraveghere video

Tehnologia Digitala - face supravegherea video mai rapida, curatd, eficientd. Supravegherea video
digitala merita dupa ce pretul inregistrarii digitale a scazut odata cu revolutia calculatoarelor, utilizatorul
putea inregistra o luna de supraveghere pe hard, datoritd capacitatii de compresie si costurilor joase.

Tehnologia CCTV, Closed Circuit Television adica televiziune cu circuit inchis (sistem de supraveghere
video), va protejeaza casa si afacerea dumneavoastra. Camerele de supraveghere video pot fi cu fir sau fara
fir prin wireless, pot fi mari si vizibile sau mici si mascate 1n diverse obiecte, cele mai folosite sunt camerele
mascate. Dacd doriti sd va instalati un sistem de supraveghere video puteti opta pentru camere de
supraveghere cu microfon incorporat sau camere de supravegere video cu vedere pe timp de noapte. Pentru a
viziona imaginile filmate de camerele de supraveghere aveti nevoie de un televizor sau un monitor de
calculator [4]. Imaginile captate de camere pot fi inregistrate de un recorder digital (DVR), acesta poate fi
programat sa inregistreze imaginile de la camerele de supraveghere video numai atunci cind este miscare in
zona de filmare.

4. Descrierea sistemul de video supraveghere implementat

Programul poate fi Tmpartit in cinci component principale, acestea fiind: captarea si transformarea
surselor video, transmiterea si receptia, afisarea sursei video, comunicarea cu serverul de securitate,
comunicarea cu baza de date. O schema generala a softului o gasim in imaginea din figura 2.

Server Chient

) . Frocesarea
Captazea imaginilor  jmaginilor ) -

Redarea imaginilor Afigarsa unaginilor

Security Server

Walidarea identitatii Baza de date

Fig. 2 — Schema generala a programului. Contine cele trei componente: procesarea video, transmiterea,
afisarea video

In cazul utilizarii softului dat de utilizator care doreste si vizualizeze informatia de pe camera de
supraveghere atit de server in cazul procesarii video si transmitere cit si rolul de client in cazul de obtinere si
afisare a informatiei video. Fiecare dintre participanti initial vor face o legaturd la serverul de securitate
pentru a-si valida identitatea si numai apoi va putea vizualiza informatia de pe server.
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Fig. 3 — a) Interfata aplicatiei pentru detectarea miscarii obiectelor, b) Interfata web pentru supravegherea video a
obiectelor real-time.

Algoritmii de recunoastere a obiectelor, miscarii sau gesticii constituie o categorie specifica, ce caracterizeaza
domeniul multimedia. Recunoasterea este o alta forma de clasificare, care nu se mai bazeaza pe masurarea
dimensiunilor si formelor obiectelor [6]. Descrierea bazata pe continut a imaginii se realizeaza in principal prin
recunoasterea si interpretarea unor caracteristici esentiale ale tipului de mediu, cum ar fi: culoarea, textura, forma,
locatia spatiala, regiunile de interes, caracteristicile faciale, cadrele cheie, detectarea modificarilor de scena figura
3a.

Un algoritm deosebit din categoria celor de recunoastere este cel ce permite extragerea caracteristicilor de
migcare dintr-o secventa video, luandu-se in considerare atat operatiile efectuate cu camera video (inclinare,
zoom) cat si continutul video prin caracteristicile sale temporale, algoritmul de determinare a muchiilor in migcare
[3], [7]. Un astfel de algoritm este foarte important pentru luarea in considerare a continutului video prin
caracteristici temporale, folosite apoi la clasificarea si regasirea cadrelor in relatie cu un anumit eveniment.
Migcarea este obtinuta prin operatiile camerei de luat vederi, considerate la separarea si la reprezentarea
continutului unui plan video. Algoritmul de recunoastere a miscarii care determina muchiile in miscare intre
cadrele succesive se bazeaza pe sesizarea pozitiei si a miscarii obiectelor din acestea.

5. Concluzii

Probleme de securitate a obiectelor apar permanent in zilele noastre nelinistite, atunci cand obiectele in
permanentd sunt din ce in ce mai complicate, concentrate cu echipamente sofisticate, sisteme de inginerie. Cu
toate acestea, din nefericire, continud sd creascd criminalizarea societdtii, devenine o problemd globald a
terorismului. Toate acestea, ulterior, duc la necesitatea de a imbunatati sistemele de securitate integrate. Vor
continua sd se Imbunatateasca sistemele de asigurare a securitdtii obiectelor, inclusiv in ritmul revolutionar de
dezvoltare a televiziunii digitale si a tehnologiilor informationale.

Sistemul de supraveghere video elaborat permite prelucrarea si transferul de informatii permite la orice
distanta, si de a folosi aceste informatii in sisteme inteligente, care sunt capabile de a primi cele mai optimale
decizii pentru aprovizionarea sigurantei obiectelor.

Scopul final al acestei lucrari este de a dezvolta sisteme cu suficienta calitate a serviciilor si acceptantd de
citre utilizator. In prezent cercetirile contribuie la multe dintre aspectele securititii obiectelor cit mai calitative.
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