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Abstract: Cresterea importantei resursei informationale a condus la escaladarea proportionald a
potentialului de amenintare la adresa acesteia, fapt favorizat si de vulnerabilitatile pe care le prezinta
sistemele prin intermediul carora se gestioneaza informatiile. Riscul poate fi definit ca o amenintate care
poate sa exploateze eventualele slabiciuni ale unui sistem ori a unei intregi organizatii. Sunt mai multe
modalitati de abordare a riscului. Dintre acestea se disting cdteva, si anume. o analiza cantitativa §i o
analiza calitativa
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1. Introducere

Pe fiecare dintre palierele sociale, in fiecare dintre activitdtile noastre zilnice operam cu informatii,
informatii al carui nivel de sensibilitate variazd in functie de prejudiciul pe care il poate provoca
compromiterea respectivei informatii asupra individului sau organizatiei céreia ii apartine.

In acest sens, nivelul de securitate care trebuie vizat pentru informatii trebuie si fie in deplin
corespondentd cu valoarea informatiilor si cu prejudiciile pe care le poate genera utilizarea
necorespunzatoare a acestora — dezviluire, degradare sau lipsa disponibilitatii. Totodata, masurile de
securitate trebuie sa tind cont de vulnerabilititile mediului operational si de climatul de amenintare, care
justificd aplicarea unui complex de masuri. In acelasi timp, costurile aferente asigurdrii protectiei
impotriva amenintarilor la adresa informatiilor au crescut, odatd cu cresterea amenintarilor si a
vulnerabilitatilor.

Analiza riscului la adresa securitatii informatilor este un instrument puternic pe care managerii il au la
indeménd in procesul de adoptare a deciziilor cu privire la implementarea unor sisteme eficiente de
management al informatiilor §i, in ultimd instantd, in Indeplinirea misiunii organizatiei. Ca parte a
procesului de management al riscului, analiza riscului reprezintd implementarea sistematicd a
metodelor, tehnicilor §i practicilor de management pentru evaluarea contextului, identificarea, analiza,
evaluarea, tratarea, monitorizarea si comunicarea riscurilor la adresa securitdtii informatiilor si a sistemelor
prin intermediul cérora acestea sunt procesate, stocate sau transmise.

Natura fluidd a mediului tehnologic impune, totodatd, necesitatea de a revizui rezultatele analizei
riscului la adresa securititii informatiilor, prin reluarea periodica a acestui proces. In aceasta directie, au fost
dezvoltate diferite metode calitative si cantitative de analiza a riscului, al caror scop este acela de a analiza in
mod cat mai corect riscurile la care sunt expuse, la un moment dat, informatiile organizatiei.

2. Metoda cantitativa

In viziunea noastra, algoritmul de evaluare cantitativa a riscurilor informationale ar consta din urmatorii
pasi:

1. Calculul probabilitatii de exploatare a amenintarilor pentru a atingerea obiectivului.

2. Calculul probabilitatii de realizare a amenintarilor prin depasirea barierelor de protectie.

protectie

3. Identificarea relatiilor cheie: amenintari, resurse protejate, vulnerabilitati si mijloace de protectie

4. Evaluarea riscurilor corespunzitor indicatorilor de cost a resurselor, indicatorilor de amenintari si
vulnerabilitati prin metoda tabelara (calcularea riscului pentru fiecare resursa protejata si calcularea
riscului total la realizarea fiecarei amenintari)

Din punct de vedere cantitativ, nivelul de risc - este o functie a probabilitatii de realizare a unei anumite
amenintari si marimea posibilelor pierderi.
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Riscul, din punct de vedere a unei amenintari concrete, asociatd unei resurse, se poate calcula dupa
formula:

d .
Rmk = 2 i ler *Sk,
I=1r=1 (1)

unde Cmlr - probabilitatea realizarii amenintarii m prin depasirea barierei de protectie I, asociata cu
vulnerabilitatea r (se ia in considerare ca bariera de protectie poate sa lipseascd);

Sk — costul resursei protejate;

j — numarul de vulnerabilitati;

d — numarul de mijloace de protectie.

Riscul total de realizare a unei amenintari concrete, se poate calcula dupa formula:

n
Rm = z R mk
k=1 )
unde n — numarul de resurse protejat.

Estimarea Rentabilitatii Investitiei (RI) va fi obtinuta pentru fiecare masura de control prin
formula:
Rl =r /*R m —C/,
3)
unde C; = costul anual pentru aplicarea barierei de protectie |,

r; = indicele de eficacitate pentru bariera I,

Metoda cantitativa expusa are insd anumite neajunsuri, printre acestea se pot enumera:

- Dificultatea de a gasi un numar care sa cuantifice cat mai exact frecventa de producere a unui
eveniment.

- Dificultatea de a cuantifica anumite valori. De exemplu, sunt foarte greu de definit
disponibilitatea unei informatii si calculul pierderilor cand aceasta caracteristica lipseste.

- Metoda nu face distinctie intre amenintarile rare, dar care produc dezastre mari ca valoare
(incendiu, cutremure, tornade etc.), si amenintarile dese care produc dezastre mici ca valoare
(erori de operare), in ambele cazuri efectele financiare fiind asemanatoare.

- Alegerea numerelor folosite poate fi considerata subiectiva, munca laborioasd care necesita
timp si consum de resurse.

2. Metoda calitativa

Metoda nu foloseste date statistice. In schimb, se foloseste ca dati de intrare potentialul de
pierdere. Metoda opereaza cu termeni ca:

* des/inalt, mediu, rar/redus — referitor la probabilitatea de aparitie a riscurilor si impactul
acestora.

* vital, critic, important, general si informational — referitor la tipul si clasificarea informatiilor.

* numere, 1, 2, 3.
In viziunea noastra, algoritmul de evaluare calitativa a riscurilor informationale ar consta din urmitorii
pasi:
1. Identificarea amenintarilor la adresa sistemului informational cu estimarea calitativa a probabilitatii
de producere a lor intr-un interval de timp, bine precizat.
2. Identificarea vulnerabilititilor considerate in sistemul informational cu evaluarea calitativd a

[T
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3. Identificarea resurselor care urmeaza sa fie protejate, urmatd de o evaluare calitativd a costului
fiecarei resurse pentru organizatie (in acest caz, resursa nu reprezintd doar componentele sistemului
informational, dar si personalul ce asigura functionarea infrastructurii, precum si valorile nemateriale
cum ar fi reputatia organizatiei).

Descrierea mijloacelor de protectie in limitele sistemului informational.

Identificarea modalitatilor de atingere a obiectivului - impactul asupra resurselor.

.....

Nowk

Descrierea sistemului de securitate prin relatii de identificare: resursele protejate si amenintari,
vulnerabilitati §i resurse protejate, resurse protejate si mijloace de protectie.

Metoda are si dezavantaje:

- Greu de cuantificat (ca si la metoda anterioard) anumiti termeni (de ex. important — este un
termen greu de definit in management).

- Numerele sunt de aceastd data si mai subiective. Daca la metoda anterioara acestea erau date
statistice, acum sunt alese subiectiv.

3. Concluzii

Aceste analize de risc se fac cu precadere in cadrul organizatiilor mari si eventual in cadrul celor

medii. Organizatiile mici nu au nici personal specializat si nici bani pentru a platii o astfel de
evaluare. Cu toate acestea, un minimum de preocupari privind securitatea trebuie considerate.

Noi ne punem ca scop dezvoltarea unei aplicatii software, asociata instrumentului teoretic de

analizd a riscului, in vederea facilitarii desfasurarii acestui proces si accesibild tuturor tipuri de
organizatii.
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