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Abstract. Digital signature solutions are rapidly replacing classic signatures and have the
potential to dominate signature-related processes. The concept of a digital signature is
based on the transition from paper to electronic documentation and the automation of
workflow systems, by reducing the processing time of documents. The digital signature
offers the possibility to identify a person who has signed an electronic document. The main
benefits of this technology include increased efficiency, lower costs, and increased
customer satisfaction. Digital signatures must be clearly distinguished from ordinary
authentication processes. While authentication is only used to verify the identity of end-
users, digital signatures also ensure data integrity. The paper analyzed the importance and
main arguments, challenges, and strategies for the implementation of the digital signature,
as well as the role of the Information Technology and Cyber Security Service-STISC in the
implementation of the digital signature in the Republic of Moldova.
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Rezumat. Solutiile de semndturi digitale inlocuiesc rapid semnaturile clasice si au
potentialul de a domina procesele legate de semnadturi. Conceptul de semnatura digitala se
bazeaza pe trecerea de la hartie la documentatia electronicd si automatizarea sistemelor de
flux de lucru prin reducerea timpului de procesare a documentelor. Semnadtura digitala
ofera posibilitatea de a identifica o persoana care a semnat un document electronic.
Principalele beneficii ale acestei tehnologii includ o eficienta sporita, costuri mai mici si o
satisfactie sporita a clientilor. Semnaturile digitale trebuie sd fie clar distinse de procesele
obisnuite de autentificare. In timp ce autentificarea este utilizatd doar pentru a verifica
identitatea utilizatorilor finali, semnaturile digitale asigura, de asemenea, integritatea
datelor. Tn lucrare s-a analizat importanta si principalele argumente, provocari si strategii
privind implementarea semnaturii digitale, precum si rolul Serviciului Tehnologia
Informatiei si Securitate Cibernetica - STISC - in implementarea semnaturii digitale in
Republica Moldova.

Cuvinte-cheie: semndturd digitald, e-guvernare, tehnologii informationale, securitate
ciberneticd, STISC.
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Introducere

Tn ultimii ani, asistam la o transformare importanta in paradigmele competitive
ale companiilor, in principal datorita pauzei digitale care a atras multe companii spre succes
si altele spre o spirala descendenta. Lumea a trebuit sa se confrunte cu o schimbare
culturala inexorabila si continua fundamentala pentru a raspunde nevoilor pietei si
consumatorilor. O transformare similara a determinat adoptarea de noi sisteme de
guvernantd, metode de proiectare si modele de achizitii, cu abordari din ce in ce mai agile si
deschise.

Aparitia e-guvernadrii si a serviciilor electronice a schimbat modul in care agentiile de
stat si birourile guvernamentale locale fisi desfasoara activitatea. E-guvernarea sau
guvernarea digitala defineste generic utilizarea noilor tehnologii de comunicare si a
aplicatiilor informatice de cdtre administratia publica centralda si locala in scopul
eficientizarii activitatii aparatului administrativ si a cresterii calitatii serviciilor publice [1].

Ca rezultat, sistemele si procesele electronice au devenit la fel de importante ca
hartia si cerneala traditionale. Intr-un mediu de hartie, o semnaturd manuald, cunoscuta si
sub numele de ,semnatura umeda”, autorizeaza si autentifica continutul unui document. O
semnatura ofera un nivel de fincredere si responsabilitate care ajuta la desfasurarea
activitatii. Semndturile electronice extind functia semndturilor scrise de mana la
documentele electronice, oferind o modalitate pentru ca doud pdrti sa-si desfasoare
activitatea cu incredere intr-un mediu electronic. Tehnologiile si procedurile actualizate
trebuie sa raspunda cererii de incredere in cazul in care semnaturile manuale nu sunt
viabile. Deoarece semnadturile isi obtin importanta primara din valoarea lor juridica si
probatorie, aceste preocupari trebuie sa conduca la selectarea tehnologiilor de semnatura
electronicd. Tn consecintd, fiecare agentie va trebui si-si defineascd nevoile legale si
probatorii in legatura cu procesele sale de afaceri inainte de a alege o cerere de semnatura
electronica. Tn plus, aplicatia de semnatura digitald selectatd trebuie s3 se potriveascd
arhitecturii tehnologice a agentiei pentru a crea, pastra si pune la dispozitie inregistrarile
sale [2].

Semnaturile digitale au fost introduse pentru a finlocui complet semnaturile
traditionale si, ca urmare, pentru a elimina hartia din procesele de zi cu zi, cum ar fi
semnarea contractelor, integrarea clientilor noi sau inregistrarea legala a consimtamantului
si aprobdrii. Motivul final pentru care companiile integreaza semnaturile digitale este de a
putea efectua orice tip de tranzactie comerciala oriunde, oricand pe orice dispozitiv [3].

Semnadtura digitala electronica (Electronic Digital Signature - EDS) este un software
criptografic necesar pentru rezolvarea urmatoarelor sarcini:

* analiza documentului si verificarea integritatii acestuia;

* ascunderea datelor confidentiale si a sistemelor de dezvoltare;

e initializarea autorului si schimbului de informatii.

Conceptul de EDS se bazeaza pe trecerea de la hartie la documentatia electronica si
automatizarea sistemelor de flux de lucru, prin reducerea timpului de procesare a
documentelor. Dupa cum s-a mentionat, EDS ofera posibilitatea de a identifica o persoand
care a semnat un document electronic. Se poate spune ca EDS este un analog atat al unei
semnaturi scrise de mana, cat si al unui document semnat pe hartie. De asemenea, este
demn de remarcat faptul ca o astfel de semnatura are propriul cadru de reglementare ce
guverneaza utilizarea semnaturilor digitale in organismele de guvernare de stat, in
municipalitdti si in mainile proprietarilor de afaceri private [4].
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1. Din istoria semnaturii digitale

Chiar daca se creeaza impresia falsa ca tehnologia semnaturii digitale este un trend
nou, netestat, totusi, este important a sti ca semnaturile digitale exista de zeci de ani si
castiga popularitate fn mainstream. Cele mai importante etape din istoria tehnologiei
semnaturilor digitale sunt:

e 1976: Whitfield Diffie si Martin Hellman au descris pentru prima data ideea unei
scheme de semnaturi digitale, dar au teorizat doar ca astfel de scheme existau;

e 1977:Ronald Rivest, Adi Shamir si Len Adleman au inventat algoritmul RSA, care
ar putea fi folosit pentru a produce un fel de semnatura digitala primitiva;

e 1n 1984: Shafi Goldwasser, Silvio Micali si Ronald Rivest au devenit primii care au
definit riguros cerintele de securitate ale schemelor de semnaturi digitale;

e 1988: Lotus Notes 1.0, care a folosit algoritmul RSA, a elaborat primul pachet
software comercializat pe scard larga care ofera semnaturi digitale;

e 1089: a fost lansat primul pachet software Lotus Notes 1.0. comercializat pe scara
larga care a oferit semnatura digitala. S-a bazat pe algoritmul RSA. Semndturile Lamport,
semnaturile Merkle si semnaturile Rabin sunt cateva alte scheme de semnaturi digitale
dezvoltate in curand dupa RSA;

e 1999: Capacitatea de a fncorpora semnaturi digitale in documente este adaugata
in format PDF;

e 2000: Legea ESIGN - act care face semnaturile digitale obligatorii din punct de
vedere juridic;

e 2002: SIGNiX este fondat si devine cel mai utilizat software de semndtura digitala
bazat pe cloud;

e 2008: Semnaturile digitale recunoscute ca fiind cea mai sigura modalitate de a
obtine documente semnate online;

e Formatul de fisier PDF devine un standard deschis pentru Organizatia
Internationala pentru Standardizare (1SO) ca ISO 32000. Include semnaturi digitale ca parte
integranta a formatului [5, 6, 7].

2. Semnatura digitala si problemele culturale

Se considera cd semnaturile traditionale nu vor fi complet inlocuite cu semnaturi
digitale, dat fiind limitarile semnaturilor digitale.

Aceste limitari includ, de exemplu, probleme de pastrare de lunga durata in ceea ce
priveste deteriorarea suportului de stocare asociat, perimarea formatului de date si evolutia
algoritmilor criptografici, a standardelor conexe si validarea certificatelor.

Se sustinea, de asemenea, cd semnaturile digitale nu vor fi utilizate niciodata in
evenimente ceremoniale sau istorice, desi acest lucru poate fi acceptat.

Conform altor surse, semnaturile digitale nu reusesc sa indeplineasca asteptarile
mari pentru succesul lor, datorita defectului simplu ca trec cu vederea factorii culturali.
Tnainte ca semnaturile digitale si poatd prevala, trebuie s3 fie incorporat un sentiment
adecvat de cultura in semnaturile digitale in ceea ce priveste acceptarea utilizatorilor,
stabilitatea si fiabilitatea pe termen lung.

Cultura sigiliilor din Japonia este considerata ca potrivita pentru implementarea
semnaturilor digitale, deoarece conceptul de certificate sigiliu si certificate electronice sunt
comparabile [8].
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3. Scopul si utilizarea EDS

O semnatura digitala electronica indeplineste urmatoarele functii:

< asigurarea integritatii documentului. Daca in timpul transferului unui document
electronic acesta este modificat, corectat, semnatura electronica devine automat invalida.
Acest lucru se datoreaza faptului cd semnatura digitala se formeaza pe baza primei versiuni
a documentului semnat;

2 confirmarea corectd a autorului. Intr-un document semnat prin semnatura digitald
electronica, autorul nu poate fi schimbat. Imediat se creeaza un EDS, se genereaza o cheie
privata, care este numai a autorului. Prin urmare, prezenta unei semnaturi digitale sub
document garanteaza identitatea proprietarului semnaturii;

< furnizarea de probe. Pentru a confirma disponibilitatea unei semnaturi digitale
functionale, autorul trebuie doar sa furnizeze cheile publice si private pe care le primeste in
momentul credrii semnaturii digitale electronice [9].

Astfel, se poate concluziona ca semndtura digitala asigura un grad ridicat de
protectie a datelor, ceea ce este extrem de important in realitdtile moderne ale spionajului
digital si existenta diferitelor metode de interceptare a datelor. Prin urmare, astfel de
semnadturi sunt deja utilizate in sistemele bancare, achizitiile publice, la inregistrarea
imobilelor, in sistemul judiciar, in sistemele de tranzactionare, declaratiile vamale etc. Cu
toate acestea, nu se poate sa nu mentionam o caracteristica importanta - documentele cu
semnatura electronicad au forta juridica si sunt recunoscute ca echivalente cu documentele
pe hartie numai atunci cand sunt protejate de un cadru legislativ sau sunt documentate prin
acordul partilor [10].

4. Autenticitatea, integritatea si nivelul de securitate

Solutiile de semnaturi digitale finlocuiesc rapid semnadturile pe hartie si au
potentialul de a domina procesele legate de semnaturi. Principalele beneficii ale acestei
tehnologii includ o eficienta sporita, costuri mai mici si o satisfactie mai mare a clientilor.
Semnaturile digitale trebuie sa fie clar distinse de procesele obisnuite de autentificare. In
timp ce autentificarea este utilizata doar pentru a verifica identitatea utilizatorilor finali,
semnaturile digitale asigura, de asemenea, integritatea datelor. O combinatie a acestor doi
factori de securitate este esentiala pentru multe tranzactii comerciale, in special pentru cele
care implica date sensibile si confidentiale. Semnaturile digitale sunt o subcategorie de
semnaturi electronice. Tn timp ce o semnatura electronica poate fi orice fel de date atasate
unui document, cum ar fi un nume scris sub un e-mail, o semnatura digitala se bazeaza pe
un proces matematic de protectie a documentului. Exista doua tipuri majore de semnaturi
digitale, diferentiate doar de cat de sigur a fost procesata autentificarea:

e Semnadtura digitala calificata (SDQ) este o semnatura creata cu un dispozitiv sigur de
creare a semnaturii, altul decat dispozitivul pe care documentul este de fapt semnat, care
ofera o securitate foarte ridicata;

e Semnatura digitald avansata (SDA) este o semnadtura digitala in care semnatura ar
putea fi creata pe acelasi dispozitiv pe care este semnat documentul, care este ceva mai
putin sigur decat SDOQ.

Semndtura digitala implica trei procese: procesul de semnare, procesul de
autentificare si procesul de asigurare a integritatii datelor. Procesul de creare a unei
semnaturi digitale este acelasi, indiferent daca este administrat intern sau extern. Procesul
de semnare fncepe prin furnizarea unui utilizator final a unui document care trebuie
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semnat. Pentru a fi sigur ca persoana semneaza corect contractul, identitatea utilizatorului
final este verificata prin autentificare multipla, cum ar fi un cod PIN, o parola si coduri de
jetoane bazate pe secvente. Odata ce identitatea este verificatd, semnatarul primeste un
certificat care 1i demonstreaza identitatea si i furnizeaza o pereche de chei: o cheie privata
(cunoscuta doar de semnatar) si o cheie publica (cunoscuta publicului). Aceste chei sunt
necesare pentru a semna un document si pentru a verifica identitatea semnatarului. Dupa
eliberarea certificatului, din document se creeaza un cod matematic unic. Acest cod
matematic este apoi criptat cu cheia privata (semnare) si poate fi decriptat numai cu cheia
publica corespunzdtoare (verificarea semnaturii). Documentul, Tmpreuna cu codul
matematic criptat, este apoi trimis destinatarului [11].

2 Pentru a asigura autenticitatea, destinatarul cu acces catre cheia publica poate
decripta codul matematic si, prin urmare, este capabil sd asigure autenticitatea. Cheia
publica functioneaza pentru decriptare numai dacda documentul a fost semnat cu cheia
privata corespunzatoare, confirmand deja identitatea semnatarului.

< Integritatea datelor este asigurata printr-un cod matematic, care este vizibil
pentru receptor dupa decriptare. Pentru a verifica daca documentul nu a fost modificat de
orice persoana neautorizata, receptorul isi calculeaza propriul cod matematic din document.
Daca ambele coduri se potrivesc, integritatea datelor este asigurata. Daca documentul ar fi
schimbat in tranzitie, calculatorul receptorului ar da un cod diferit.

Signing process Verification process
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Figura 1. Procesele de semnare si verificare a semnaturii digitale.
Sursa: [12].
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5. Avantajele semnaturii digitale

Semnaturile digitale pot fi implementate intr-o varietate de domenii, deoarece
companiile pot utiliza semnaturi digitale pentru procesele lor interne sau pentru
comunicarea cu partenerii de afaceri si clientii. Guvernele sunt, de asemenea, o categorie
importanta de clienti pentru aceasta tehnologie, intrucat li se cere din ce in ce mai mult sa
implementeze procese mai noi care reduc costurile. Multe companii si guverne au realizat
deja potentialul acestei tehnologii.

Un proces complet digital de semnare si trimitere a documentelor reduce orele de
lucru si costurile pentru hartie si transport. Studiile si analizele ulterioare au confirmat ca
adoptarea imediata a tehnologiei are potentialul de a crea un avantaj competitiv durabil,
independent de industria in care opereaza o companie [12].

Principalul argument pentru adoptarea tehnologiei este imbunatdtirea eficientei,
ceea ce conduce la reducerea costurilor si cresterea afacerii prin reducerea cheltuielilor de
procesare, cum ar fi scanarea, fnregistrarea, arhivarea, tipdrirea si trimiterea prin posta etc.

Procesele de afaceri sunt, de asemenea, mai eficiente prin cresterea agilitatii
generale a intreprinderilor (cicluri reduse de proces, viteza de inchidere a activitatii) si prin
urmadrirea in timp real si coordonarea afacerii.

Pe langa consideratiile privind eficienta, adoptarea solutiilor de semnatura digitala
reprezintda o imagine progresiva atat a utilizatorului, cat si a furnizorului de astfel de
tehnologii. De asemenea, solutiile de semnaturi digitale au potentialul de a spori confortul
clientilor. De exemplu, o banca poate oferi clientilor sdi solutii multicanal pentru a semna
un contract de imprumut. Semnaturile digitale ofera un nivel mai ridicat de securitate decat
metodele traditionale de trimitere a documentelor, atunci cand sunt implementate
corespunzator cu proceduri criptografice cu certificate calificate:

e Integritatea datelor poate fi asiguratd, deoarece contrafacerea este practic
imposibila, in timp ce un document pe hartie poate fi modificat dupa ce a fost semnat de o
persoanad neautorizata;

e Probabilitatea de a pierde o copie digitala este mult mai mica in comparatie cu
documentele pe hartie;

e Toate tipurile de date, cum ar fi fotografiile sau fisierele audio, pot fi semnate
digital, ceea ce protejeaza drepturile de autor asupra acestor materiale;

e O semndtura de timp poate fi atasata la semndtura digitald, asigurandu-se ca
documentul a fost semnat la 0 anumitd data.

Fluxul de lucru al semnaturii digitale este centrul transformarii care a inceput deja,
care, odata cu remotizarea ultimelor luni, s-a deplasat si mai mult in centrul afacerilor din
diferite sectoare.

Semnatura digitald, ca un anumit tip de semnatura calificata, garanteaza identitatea
autorului, integritatea si imuabilitatea documentelor pe care este aplicata.

Modul de semnadtura digitala bazat pe utilizarea serviciilor telematice la distanta,
care nu implica utilizarea de dispozitive precum carduri inteligente sau chei, garanteaza
acelasi grad de securitate si aceleasi efecte juridice ca si semnatura digitala traditionala, dar
ultima ofera mai multe avantaje specifice: de exemplu, nu necesita instalarea de hardware
sau software dedicat si permite generarea semnaturi digitale in orice moment si in orice loc,
chiar si de pe mobil [13].
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6. STISC - institutie publica in domeniul tehnologiilor informationale

Pe masura ce solutiile de semnatura digitala devin mai acceptate pe scara larga,
furnizorii de software incearca sa asigure cota de piata prin a se distinge de concurentii lor.
Acestea fac lucrul respectiv, concentrandu-se pe un aspect specific al procesului de
semnare digitala. Unii furnizori ofera o experienta multicanal si aplicatii pentru smartphon
si tableta pentru semnarea digitala. Altii sunt mai preocupati de crearea unei experiente de
utilizare intuitiva pentru utilizatorii lor. In timp ce alti furnizori au ales sa ias3 in evidenta
prin respectarea standardelor stricte de securitate.

Institutia publica ,Serviciul Tehnologia Informatiei si Securitate Cibernetica” (STISC)
este o institutie publica creata in temeiul Hotararii Guvernului nr.414/2018 cu privire la
masurile de consolidare a centrelor de date in sectorul public si de rationalizare a
administrarii sistemelor informationale de stat, ca urmare a reorganizarii prin transformare
a Intreprinderii de Stat ,Centrul de Telecomunicatii Speciale” si absorbtiei Intreprinderii de
Stat ,Centrul Informational Agricol”. Statutul acesteia a fost aprobat prin Hotdrarea
Guvernului nr. 414/2018.

STISC are drept scop asigurarea administrarii, mentinerii si dezvoltarii infrastructurii
de tehnologie a informatiei, sistemului de telecomunicatii a autoritatilor administratiei
publice, precum si implementarea politicii statului Tn domeniul securitdtii cibernetice.
Domeniile de competenta ale STISC sunt:

eadministrarea infrastructurii de tehnologie a informatiei si a Sistemului de
telecomunicatii al autoritatilor administratiei publice ca parte a retelei de comunicatii
speciale;

eadministrarea si mentinerea sistemelor informationale de stat;

esecuritatea cibernetica;

e gestionarea infrastructurii unice a cheii publice (PKI) a Guvernului;

eimplementarea tehnologiilor informationale in sectorul public.

Tn calitate de operator al sistemului informational de telecomunicatii al Guvernului,
STISC coordoneaza si exercita controlul asupra functionadrii si asigurdrii securitatii
sistemelor informationale si de telecomunicatii ale autoritatilor administratiei publice [14].

STISC si infrastructura unica a cheii publice. STISC gestioneaza infrastructura unica a
cheii publice (PKI) a Guvernului (Centrul unic de certificare al Guvernului), conform Hotararii
Guvernului nr.414/2018 cu privire la masurile de consolidare a centrelor de date in sectorul
public si de rationalizare a administrarii sistemelor informationale de stat.

Pe masura ce facilitatile tehnologiei informatiei, comunicatiilor si a serviciilor
informationale performante din prezent evolueaza, cresterea bunadstdrii populatiei este
inevitabila. Accesul extins la reteaua de internet si capacitatea solicitarii serviciilor online
au favorizat considerabil utilizarea documentelor electronice, astfel incat tn ultimii ani,
semnadtura electronicd a devenit un instrument indispensabil in activitatile cotidiene,
inclusiv in Republica Moldova.

Sporirea accesibilitatii semnaturii electronice si cresterea continud de tranzactii face
sa intelegem ca urmam o cale de dezvoltare in sfera tehnologiilor informationale si ca
exercitarea atributiilor de operator tehnico-tehnologic al serviciilor electronice
guvernamentale sunt o prioritate. Intrucat Serviciul Tehnologia Informatiei si Securitate
Cibernetica gestioneaza infrastructura unica a cheii publice a Guvernului (Centrul unic de
certificare al Guvernului), acesta isi asuma pe deplin toate obligatiunile si responsabilitatile
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cuvenite in domeniul protectiei criptografice si tehnice a informatiei. Centrul unic de
certificare al Guvernului din cadrul STISC presteaza servicii de certificare a cheilor publice
autoritatilor administratiei publice, persoanelor juridice si fizice cu diverse forme de
activitate. Facilitatile pe care le ofera semndatura electronica au condus la cresterea
numarului de tranzactii si de utilizatori activi astfel, incat in prezent Serviciul Tehnologia
Informatiei si Securitate Cibernetica numara aproximativ peste 140 mii de utilizatori activi
ai semnaturii electronice, iar in perioada ultimului an au fost inregistrate circa 2500000
tranzactii cu semnatura mobila prin intermediul partenerilor operatorii de telefonie mobile
si circa 20000000 tranzactii cu semnaturd traditionald (tabelul 1). Tn acelasi context, e de
mentionat ca STISC a asigurat eliberarea a 64 mii semnaturi electronice avansate calificate
subiectilor declardrii averii si a intereselor personale din cadrul organizatiilor publice,
conform HG nr.673/2017 pentru implementarea Legii nr.133/2016 privind declararea averii
si a intereselor personale, 10 mii de semndturi prestatorilor de servicii medicale de
asistenta medicala primara si specializatd de ambulator in contextul HG nr.164/2019
privind modul de autentificare in Sistemul informational automatizat “Asistenta medicala
primara”, precum si peste 245 mii semnaturi electronice mobile prin intermediul operatorii
de telefonie mobila din Republica Moldova, Orange Moldova si Moldcell [15].

Tabelul 1
Servicii de e-semnaturi prestate de STISC

Numarul de utilizatori activi ai e-semnaturii 140000
Numarul de e-semnadturi avansate eliberate in cadrul organizatiilor 6400
publice 0
Numarul de e-semnaturi prestate serviciilor medicale 1000

0

Numarul de e-semnaturi mobile (prin intermediul operatorilor de 24500
telefonie mobila din RM) 0
Numarul de tranzactii cu semndatura mobild in ultimul an 250000

0

Numarul de tranzactii cu semnadtura traditionala ~ 20000000

Sursa: [15].

7. Provocari in implementarea semnaturii digitale

In ciuda potentialului tehnologiei, implementarea solutiilor de semnaturi digitale
conduce, de asemenea, si provocari (figura 1). Majoritatea companiilor au sisteme si procese
concepute in jurul metodelor traditionale de comunicare contractuald. De la biroul unui
angajat pana la arhivarea documentelor semnate, adaptarea aplicatiilor sau a sistemelor
existente este considerata o problema majora in cadrul interviurilor.

Companiile si institutiile interesate de adoptarea tehnologiei sunt, prin urmare,
extrem de dependente de solutii de incredere, convenabile si usor de implementat, care nu
maresc complexitatea fluxurilor de lucru. Furnizorii capabili sa ofere acest amestec
important de caracteristici vor avea probabil un avantaj competitiv substantial pe piata
pentru semnatura digitala. Mai mult, existd si problema privind acceptarea partenerilor de
afaceri / clientilor (figura 1).

Cu toate acestea, acceptarea depinde fn mare masura de solutiile oferite clientilor,
ceea ce fnseamnad ca o gama vasta de cazuri de utilizare, ce garanteaza usurinta utilizarii, va
creste acceptarea partenerilor naturali si de afaceri.
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Cadrul legal

Aspecte de securitate
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Figura 2. Provocari majore in implementarea e-semnaturii.

S-ar putea crea, de asemenea, impresia ca implementarea solutiilor de semndtura
digitala va atrage un cost ridicat al investitiei. Acest argument este aplicabil pe termen
scurt, dar costurile reduse compenseaza costul investitiei fn general intr-un timp redus.
Costul unei anumite solutii depinde de tipul de implementare. Solutiile cloud conduc la
costuri mai mici de implementare. Cu toate acestea, costul general depinde de modelul de
pret al solutiei si de frecventa de utilizare.

E-mailul certificat ar putea fi un risc pentru semnaturile digitale. E-mailul certificat
este un serviciu care urmareste, de asemenea, sa asigure un transfer sigur de date intre
expeditor si destinatar, permitand criptarea e-mailurilor de catre expeditor si decriptarea
acestuia de cdtre receptor. Pentru a face acest lucru, expeditorul si destinatarul trebuie sa
aiba un cont de e-mail certificat cu un furnizor de e-mail certificat si un software care sa
poata cripta si decripta e-mailurile. Daca autenticitatea expeditorului joaca un rol important
fn tranzactia in cauza, e-mailul certificat poate fi, de asemenea, semnat digital (cu o
semnatura digitala calificata) [16]. O problema majora de securitate a e-mailurilor
certificate consta in faptul ca nu se bazeaza pe un proces de criptare end-to-end, ceea ce
fnseamna ca fiecare e-mail care a fost criptat de catre expeditor este decriptat de ambii
furnizori de e-mail autorizati (e-mailul poate fi citit sau modificat), reprezentand o problema
de securitate care ar putea fi utilizata de parti neautorizate. Exista posibilitatea de a activa
criptarea end-to-end, dar numai cu software de criptare suplimentar.

Tn comparatie cu solutiile clasice de semnaturi digitale, e-mailul are dezavantaje de
securitate si comoditate, deoarece modelul standard nu se bazeaza pe criptare end-to-end
si pentru ca atat expeditorul, cat si receptorul trebuie sa aiba un cont de e-mail certificat
[12]. Obstacolele tehnice creeaza mari provocdri in conservarea pe termen lung a
semnaturilor digitale [16].

8. Cadrul normativ

Legislatia europeana se bazeaza in principal pe Directiva 1999/93 / CE, care
stipuleaza obligatii comune pentru furnizorii de servicii de certificare si norme comune
privind raspunderea si mecanismele de cooperare pentru a asigura recunoasterea
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transfrontaliera a semnaturilor si certificatelor in intreaga Comunitate Europeand. Directiva
abordeaza trei forme de semnaturi digitale: semnatura digitala simpld, avansata si calificata.
Regulamentul UE privind serviciile de identificare electronica si de fincredere pentru
tranzactiile electronice pe piata interna a fost implementat in 2014, pentru a consolida
utilizarea identificarii digitale si a semnaturilor in intreaga Uniune Europeana. Pietrele de
temelie esentiale ale reglementari UE includ eliminarea barierelor existente in calea
furnizarii unui cadru transfrontalier si intersectorial cuprinzator pentru tranzactii electronice
sigure, de incredere si usor de utilizat, precum si potentialul de a permite semnaturilor
cloud sa atinga cele mai inalte nivelul de securitate. Semnaturile complete bazate pe cloud
vor putea fi calificate dupa indeplinirea unor cerinte finale [12].

Tn Republica Moldova, cadrul normativ care stabileste regimul juridic al semnaturii
electronice si al documentului electronic, inclusiv cerintele principale fata de valabilitatea
acestora si cerintele principale fata de serviciile de certificare, este stipulat prin Legea nr.91
din 27.06.2014 privind semndtura electronica si documentul electronic, care ulterior a fost
modificata prin Legea nr.317 din 30.11.18 (pentru modificarea articolului 11 din Legea
nr.91/2014 privind semnatura electronica si documentul electronic) [17, 18].

Desi ar parea ca legile, atat la nivel european, cat si la nivel national, sunt clar
definite, acestea nu sunt inca suficient de transparente pentru publicul larg, creand
provocari pentru potentialul tehnologiei.

Concluzii

< Tehnologia semnaturii digitale va fi prezenta in multe domenii ale vietii noastre
de zi cu zi in care este implicata confidentialitatea.

< Tehnologia aduce o eficienta mai mare a afacerii si economii de costuri si va fi
adoptata din ce in ce mai mult ca instrument de comunicare de catre partenerii de afaceri,
clienti si autoritatile publice.

2 Tn ceea ce priveste fiecare tehnologie relativ noud, trebuie depasite obstacolele
cum ar fi usurinta integrarii si alinierea la fluxurile de lucru existente, calculul cazului de
afaceri, precum si lipsa de transparenta si adesea neintelegerea situatiei juridice.

2 Regulamentul UE promoveaza validitatea legala generald, precum si acceptarea
solutiilor bazate pe cloud. Exista deja semne foarte promitatoare ca autoritatile si industria
furnizorilor depasesc aceste provocari.

< Deoarece piata solicita o rentabilitate rapida a investitiei si o solutie care
faciliteaza fluxurile de lucru, se asteapta ca solutiile bazate pe cloud complet sau partial sa
ia 0 parte majora a pietei solutiilor de semnaturi digitale in viitor.

< Cei care realizeaza potentialul unor astfel de solutii vor putea sa creeze un
avantaj semnificativ din punct de vedere al costurilor, precum si sd-si mentina si sa-si
extinda mai bine baza de clienti datorita comoditatii mai mari a acestor solutii.
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