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ADNOTARE

Teza de master, a studentului Brunchi lon, cu tema “Solutii Hardware si Software pentru
prevenirea atacurilor asupra retelelor de calculatoare” este structuratd in: introducere, 4 capitole
avand cate 4-6 paragrafe, concluzii si bibliografie. Teza este dedicatd abordararii securitatii
retelelor informationale, care are ca scop identificarea si alertarea timpurie a potentialelor
amenintari, sau a atacurilor aflate in fazele initiale, iar cu ajutorul solutiilor propuse sa fie stopate

si protejate retelele informationale.

Cuvinte-cheie ale lucrarii sunt: securitate, atac, software, date, filtrarea traficului,

internet.

Scopul acestei lucrari este propunerea unor solutii care v-or sta la baza securizarii
retelelor de calculatoare impotriva atacurilor nesanctionate de catre raufacatori. Obiectivele
generale sunt expuse in capitolele lucrarii, si anume: primul capitol este dedicat obiectivului
studierii importantiei informatiei, clasificarii metodelor de atac asupra tehnologielor
informationale. In urmitoarele capitole sunt propuse solutiile (firewall, proxy server squid,
criptarea datelor), ca metode de securizare a retelelor. Principalele metode aplicate la elaborarea

tezeil de master sunt: cercetarea, simularea solutiilor propuse pe calculator.
In lucrare sunt prezentate 29 de figuri, 5 tabele si 31 surse de bibliografie.

Rezultatul obtinut in urma elabordrii tezei de master este cunoasterea utilizarii
echipamentelor si aplicatiilor pentru securizarea retelelor infomationale, activari si configurari a

firewall-ului, proxy server-ului squid, astfel incét se poate de monitorizat securitatea retelei.



ANNOTATION

The master's thesis, of the student Brunchi lon, with the topic "Hardware and Software
solutions for preventing attacks on computer networks" is structured in: introduction, 4 chapters
with 4-6 paragraphs, conclusions and bibliography. The thesis is dedicated to addressing the security
of information networks, which aims to identify and alert both early and potential threats or of the
attacks in the initial phases, and with the help of the proposed solutions to stop and protect the data

networks.
The key words of the project are security, attack, software, data, traffic filtering, internet.

The purpose of this science work is to propose solutions that will be based on securing
computer networks against unauthorized hacker attacks. The general objectives are set out in the
chapters of the paper, namely: the first chapter is dedicated to the objective of studying the
importance of information, the classification of attack methods on information technologies. In the
following chapters proposes solutions (firewall, squid proxy server, data encryption), such as
network security methods. The main methods applied to the elaboration of the master's thesis are:

research, simulation of the proposed solutions on the computer.

The project presents 29 figures, 5 tables and 31 bibliographic sources.

The result obtained after the elaboration of the master’s thesis is the knowledge of the use of
equipment and applications for security of data networks, activations and configurations of the

firewall, proxy server squid, so, in this way, the networks can be monitored.
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INTRODUCERE

Datoritd complexitatii si dinamicii schimbarilor pe planul tehnologiilor informationale,
precum si a cresterii diversitasii si complexitatii amenintdrilor la adresa oricarei structure conectate
la Internet, strategiile de securitate construite exclusiv pe mecanisme de protectie sunt sortite
esecului. Abordarea securitatii ca proces, si dintr-o perspectiva proactiva, orientata spre identificarea
si alertarea timpurie asupra potentialelor amenintari, sau atacurilor aflate in faze initiale, poate oferi
timpul necesar elaborarii unui raspuns eficace inainte ca o structura sa fie afectata.

Asigurarea eficacitatii oricarui gen de proces, inclusiv procesul de securitate, presupune
adesea definirea si implementarea unei componente care sa urmareasca constant evolutia procesului,
astfel incat sd se poatd efectua in timp util corectii si actualizari ca raspuns la schimbarile ce au loc
in mediul de operare.

O abordare procesuala care sa asigure o vizibilitate asupra componentelor cu relevanta in
procesul de securitate, este monitorizarea securitdfii cu ajutorul unor softuri speciale. Aceasta se
defineste ca fiind abilitatea de a colecta, si analiza in timp util evenimentele si informatiile de
securitate disponibile la nivelul unei structure de retea, atat din surse interne si externe, in scopul
elabordrii unui raspuns eficace la amenintari si atacuri. Ca si in cazul altor componente ale
procesului de securitate, pentru o implementare si utilizare adecvata si eficienta a securitatii, trebuie
sa se elaboreze 1n prealabil o politicd de securitate, si un program de monitorizare care va gestiona
elementele de ordin tehnologic, procesual si organizational implicate in procesul de securitate.

Pentru elaborarea tezei s-a folosit urmatoarea metodologie de lucru: s-au studiat numeroase
articole, documentatii, standarde, cérti etc. cu factor de impact ridicat si de actualitate, care

analizeaza si descriu multiple aspecte din sfera securitatii retelelor informationale.
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