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ADNOTARE

In prezenta tez este analizata infrastructura existentd a USMF, reproiectarea retelei de
transport date, configurarea §i mentenanta echipamentelor de refea, instalarea §i configurarea
sistemelor de monitorizare.

La elaborarea tezei s-a tinut cont de standartele de proiectarea a sistemelor informatice,
topologia retelelor existente, tehnologia VLAN, precum si de protocoalele BGP, STP, MPLS,
SNMP care asigurd functionarea retelelor proiectate de telecomunicatii. S-a analizat schema
refelei de Core, proiectarea schemei de conectare a echipamentelor pentru video-monitorizare si
control-acces. S-au analizat pasii de configurare in procesul instaldrii camerelor cu ajutorul
sistemului HikCentral, precum si instalarea programelor pentru monitorizarea operativa Dude,
UniPing server solution v3/SMS si a programului Zabbix Server.

Cuvinte cheie: retea, securitate, proiectare, monitorizare, HikCentral.



SUMMARY

This thesis analyzes the existing infrastructure of USMF, redesign of the data
transmission network, configuration and maintenance of network equipment, installation and
configuration of monitoring systems.

In the elaboration of the thesis were kept tabs on the overall design of the computer
systems, the topology of the existing networks, the VLAN technology, as well as the BGP, STP,
MPLS, SNMP protocols that ensure the operation of the networks designed by
telecommunications. The scheme of the Core network was analyzed, the design of the
connection scheme of the equipment for video monitoring and access control. The configuration
steps in the process of installing the cameras using the HikCentral system were analyzed.
Installation of Dude operational monitoring programs, UniPing server solution v3 / SMS and
Zabbix Server program.
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INDRODUCERE

Comunicarea are o importanta primordiala in evolutia societatii umane, ea s-a dezvoltat mai ales
in paralel cu evolutia unui suport tehnologic adecvat. Odata cu extinderea Internet-ului la scara intregii
planete, el devine un adevarat mediu universal de informare si comunicare, care tinde sa Tnlocuiasca sau
sa extinda mijloacele clasice de utilizare a postei, bibliotecilor, comerfului, accesul la presa si educatie

prin metode electronice noi, accesibile si interactive.

In legaturd cu procesul rapid de informatizare a societatii, tot mai mari volume de informatie
se acumuleaza, se pastreaza si se prelucreaza in sisteme automatizate, construite pe baza mijloacelor

moderne a tehnicii de calcul si de comunicatie.

In prezent domeniul IT si al telecomunicatiilor cunoaste o evolutie considerabild, de aceea
tehnologizarea proceselor la moment este unul din factorii principali pentru modernizarea unei
intreprinderi. Pentru o permanentd dezvoltare este nevoie de o structura IT care va contribui la
optimizarea si eficientizarea activitatii.

In acest context am ales si dedic aceasta lucrare studierii, intelegerii si proiectrii sistemelor
ce asigurd securitatea si integritatea persoanelor, bunurilor si desfasurarea in conditii de siguranta a
tuturor activitatilor. Tocmai de accea solutia pe care am sa o aduc eu va veni sd produca eficienta
maximad pentru Universitatea de Medicina si Farmacie “Nicolae Testemitanu”.

Lucrarea este alcatuitd din patru compartimente.

Primul capitol, Proiectarea si analiza generald a sistemului informatic a USMF “Nicolae
Testemitanu™ este o prezentare teoretica a structurii generale de proiectare unui sistem informatic
tinindu-se cont de specificul USMF, totodata sunt prezentate protocoalele si serviciile folosite in
cadrul capitolului 2.

Al doilea capitol, Modernizarea retelei de date a USMF “Nicolae Testemitanu” prezinta
trecerea de la reteaua veche la reteaua nou proiectata.

Al treilea capitol, Configurarea si mentenanta echipamentului de retea ale USMF

In acest capitol se face reproiectarea retelei de transport date a USMF cu includerea
monitorizdrii serviciilor si proiectarea sistemului informatic de securitate video si acces control care

va fi implementat in cadrul Universitdtii de Medicina si Farmacie “Nicolae Testemitanu”.
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