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Rezumat

Acest proiect vine ca o analiza a nivelului de securitate pentru aplicatiile web la momentul actual.
Cu acest scop au fost analizat raportul oferit de OWASP referitor la topul vulnerabilitatilor in domeniul
tehnologiei web si altd documentatie oferita de OWASP si specialistii din domeniu.

A fost elaborata si o aplicatie care analizeaza si cu ajutorul carui putem detecta vulnerabilitatile
dintr-o aplicatie web.

Primul capitol din aceasta lucrare reprezintd o analiza a domeniului de studiu. Totul incepe cu
evolutia si dezvoltarea cu pasi mari a tehnologiei web la momentul actual. In acest capitol este descris
arhitectura aplicatiilor web si securitatea acestor aplicatii.

In capitolul doi este analizat proiectul OWASP si riscurile de securitate. Au fost analizate mai
amanuntit cele zece vulnerabilitati raportate de OWASP incepand de la modul in care acestea apar si sunt
exploatate si terminidnd cu metodele de protectie.

Capitolul trei este in general despre aplicatia elaborata. In acest capitol este descris limbajul de
programare ales, tehnologiile utilizate la interfata acestuia dar si la realizare.

Si la sfirsit capitolul patru reda un mic ghid de utilizare a sistemului elaborat, diagrame pentru
descrierea comportamentala a sistemului folosind limbajul de modelare UML, dar si explicatia

functionalitatii aplicatiei prin secvente de cod.



Abstract

This project comes as an analysis of the security level for web applications at the moment. To this
scopes was analyzed the report provided by OWASP regarding the top vulnerabilities in the area of web
technology and other documentation provided by OWASP an other specialists in the area.

Also was developed an application with which we can analyzes and detect the vulnerabilities of a
web application.

The first chapter of this work is an analysis of the area of study. It start whit the evolution and big
step development of the web technology at the moment. This chapter describes the architecture of the web
application and the security of these application.

In chapter two was analyzed the OW ASP project and security risk. The ten vulnerabilities reported
by OWASP were analyzed in more detail starting from the way they appear and are exploited and ending
with the protection methods.

Chapter three is generally about the developed application. This chapter describes the chosen
programming language, the technologies used at its interface but also in the realization.

And finally, the fourth chapter gives a small guide for the use of the elaborated system, diagrams
for the behavioral description of the system using the UML modeling language, but also the explanation

of the functionality of the application through code sequences.
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INTRODUCERE

Astazi Internetul este cel mai puternic instrument din lume. Internetul este o colectie de diverse
servicii si resurse, de care este nevoie atat in viata profesionala si cele de studii, cat si zi de zi. Cu toate
acestea, ca orice inovatie In domeniul stiintei si tehnologiei, internetul are propriile avantaje si
dezavantaje. Printre primele avantaje cele mai importante ale internetului este comunicarea. Datorita
Internetului oamenii pot comunica intr-o fractiune de secunda cu o altd persoana care este la mii de km
distanta. Un alt mare plus oferit de cétre internet este nivelul de informatii oferit. Orice tip de informatii
despre orice subiect sunt disponibile pe internet. Exista o cantitate uriasa de informatii, de la legislatie si
servicii guvernamentale, la informatii despre piata, si idei noi. Este foarte util pentru oamenii care

studiaza la o institutie sau pur si simplu doresc sa invete lucruri noi, din alte domenii.

Divertismentul este un alt motiv popular care explica popularitatea internetului. Descarcarea
jocurilor si muzicii, vizitarea camerilor de chat sau doar navigarea pe web sunt cateva din placerile pe
care oamenii le-au descoperit. Oamenii navigand pe internet gasesc numeroase lucruri ca muzica, hobby-

uri noi, stiri si multe altele.

Odata cu cresterea popularitdtii internetului a crescut si numarul aplicatiilor web. O aplicatie web
este un program care ruleaza intr-o arhitectura client-server folosind tehnologiile deschise World Wide
Web. Spre deosebire de aplicatiile desktop traditionale, care sunt lansate de sistemul clientului de operare,

aplicatiile web trebuie accesate printr-un browser web.

Aplicatiile web au mai multe avantaje fatd de aplicatiile desktop. Deoarece utilizeaza browserele
web, dezvoltatorii nu trebuie sd dezvolte aplicatii web pentru mai multe aplicatii, nu trebuie sa distribuie
actualizari de software utilizatorilor atunci cand aplicatia web este actualizata. Prin actualizarea aplicatiei

pe server, toti utilizatorii vor avea versiunea actualizata.

Din punct de vedere a utilizatorului, o aplicatie web poate oferi o interfata utilizator mai
consistentd pe mai multe platforme, deoarece aspectul depinde de browser, mai degraba decat de sistemul
de operare. In plus, datele introduse intr-o aplicatie web sunt procesate si salvate de la distanta. Acest
lucru permite accesarea aceleasi date de pe mai multe dispozitive, mai degrabd decat transferul fisierelor

Intre sisteme de calculator.

Astfel, fie ca discutdim de baze de date, de unelte si medii le folosim software pe care, de
algoritmi, functii si proceduri pe care le implementam, sau de standardele care trebuie sa fie respectate
pentru dezvoltarea aplcatiilor web - toate acestea tin de tehnologiile web.

Conform statisticii cele mai multe atacuri vizeaza pe aplicatiile web. Adesea aceste atacuri nu fac

nimic decat exploatarea vulnerabilititilor atenuate in codul aplicatiilor. Cele mai frecvente probleme



gasite Tn codul aplicatiilor web sunt: forging si cross-site scripting. Vulnerabilitatea aplicatiilor se
datoreaza mai multor factori:

- Securizarea scdzutd a arhitecturii web, care permite instalarea si executarea in interiorul
browser-ului a programului malware.

- Cresterea complexitatii, care ascunde bug-urile, deoarece codul devine mai complex si contine
o sintaxd mai obscurd, ceea ce face mai dificil detectarea vulnerabilitatilor existente in
aplicatia web elaborata.

- Accesibilitatea publica a internetului, aceasta fiind si cel mai mare avantaj a aplicatiilor web
dar si in acelasi timp si permite atacatorilor externi sa creeze o cale catre datele confidentiale si
mediile IT dintr-o companie.

Fiecare piatd de tehnologii are nevoie de o sursa impartiald de informatii privind cele mai bune
practici, precum si de o comunitate activa care pledeaza pentru standarde deschise. In spatiul de securitate
web, unul dintre aceste grupuri este Proiectul Open Web Application Security Project (OWASP).

OWASP este o comunitate deschisa dedicatd pentru a permite organizatiilor sa conceapa, sa
dezvolte, sd achizitioneze, sd opereze si sd mentind aplicatii care pot fi de Incredere.

Fiecare 4 ani Open Web Application Security Project elaboreaza un raport de securitate, privind
cele mai raspandite atacturi asupra aplicatiilor web.

Raportul se bazeaza pe informatie din mai mult de 40 de inregistrari de date primite de la
companii specializate in securitatea aplicatiilor, cu datele care acoperd vulnerabilitatile colectate de la
sute de organizatii si peste 100.000 de aplicatii web si API implementate.

OWASP raporteaza fiecare risc in functie de exploatabilitatea acestuia, de prevalenta slabiciunilor,

de detectabilitatea slabiciunilor si de impactul tehnic. Aceste riscuri se schimba mereu.



CONCLUZIE

In urma elaboririi acestei lucriri a fost realizati o analizd a domeniului de studiu pentru ca mai
apoi pe baza acestei analize si fie elaborata teza de masterat. In special a fost pus accentul pe aplicatiile
web studiind arhitectura si realizarea acestora. Aplicatiile web au un sir de puncte forte prin care se
deosebesc si sunt mai presus ca celelalte tipuri de aplicatii. Ca de exemplu accesibilitatea,
disponibilitatea. Dar in acelasi timp datorita modului de functionare a acestora apar un sir de
vulnerabilitati care sunt descoperite zi de zi, si care pot aduce daune proprietarilor acestor aplicatii si nu

numai dar 1n unele cazuri pot avea de suferit si utilizatorii obisnuiti.

O data cu dezvoltarea tehnologiilor noi pentru crearea si securizarea aplicatiilor web se detecteaza

si noi vulnerabilitdti ce pot afecta sistemele.

Ca scop al acestei lucrari si pe viitor a tezei de masterat este pus studierea celor mai critice
vulnerabilitati asupra aplicatiilor web. Implementarea cu ajutorul rapoartelor primite si analizate de la

Open Web Application Security Project atacuri asupra securitatii aplicatiilor.

Analizand punctele slabe ale aplicatiilor web ne vom putea face o parere ce trebuie pe viitor de
imbunatatit in aceasta tehnologie sau cel putin la elaborarea unor astfel de aplicatii evitarea acestor

vulnerabilitati si crearea unei aplicatii securizate.

La etapa actuald a fost identificata lista cu top 10 vulnerabilitatilor oferite de OWASP si analizate
fiecare in parte. Pentru toate vulnerabilitatile identificate au fost analizate esenta problemei, cauza din

care apar vulnerabilitatile, cét si solutiile posibile pentru evitare si prevenire a acestora.

A fost elaborata o aplicatie folosind libajul Java pentru detectarea vulnerabilitatilor intr-o aplicatie

web. Aceastd aplicatie are o interfatd user friendly care este intuitiva pentru utilizator.
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