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ADNOTARE

Aceasta lucrare prezinta un studiu complet privind securitatea sistemelor de retea wireless 5G
comparativ cu retelele mobile traditionale. Lucrarea incepe cu o analizd pe retelele wireless 5G
particularitatile, precum si noile cerinte si motivatiile securitatii wireless 5G. Potentialele atacurile si
serviciile de securitate sunt rezumate ludnd in considerare noile cerinte de servicii si utilizarea noilor
retele wireless 5G. Dezvoltarea recentd si schemele existente pentru securitatea wireless 5G sunt
prezentate pe baza serviciilor de securitate corespunzatoare, incluzand autentificarea, disponibilitatea,
confidentialitatea datelor, gestionarea cheilor si intimitatea.

Aceasta lucrare discutd in continuare despre noile caracteristici de securitate implica diferite
tehnologii aplicate la 5G, cum ar fi retelele eterogene, comunicatiile de la dispozitiv la dispozitiv, retele
multiple intrari multiple iesire, retele definite de software si Internetul Lucrurilor.

Motivat de aceste activitati de cercetare si activitati de dezvoltare in domeniul securitatii, va
propunem o noud arhitecturd de securitate wireless 5G, pe baza carora este furnizatd analiza
managementului identitatii si autentificarii flexibile. Ca studiu de caz, exploram o procedura de predare,
precum si o schema de incarcare a semnalizarii pentru a arata avantajele arhitecturii propuse de securitate.

Provocirile si directiile viitoare ale securitatii wireless 5G sunt rezumate 1n cele din urma.

Cuvinte cheie:
Tehnologia 5G, securitate, retele eterogene, comunicatii de la dispozitiv la dispozitiv, Internet of Things,

arhitectura de securitate 5G.



ANNOTATION

This paper presents a comprehensive study on the security of 5G wireless network systems
compared with the traditional cellular networks. The paper starts with a review on 5G wireless networks
particularities as well as on the new requirements and motivations of 5G wireless security. The potential
attacks and security services are summarized with the consideration of new service requirements and new
use cases in 5G wireless networks. The recent development and the existing schemes for the 5G wireless
security are presented based on the corresponding security services, including authentication, availability,
data confidentiality, key management, and privacy.

This paper further discusses the new security features involving different technologies applied to
5G, such as heterogeneous networks, device-to-device communications, massive multiple-input multiple-
output, software-defined networks, and Internet of Things.

Motivated by these security research and development activities, we propose a new 5G wireless
security architecture, based on which the analysis of identity management and flexible authentication is
provided. As a case study, we explore a handover procedure as well as a signaling load scheme to show
the advantages of the proposed security architecture. The challenges and future directions of 5G wireless

security are finally summarized.
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INTRODUCERE

Reteaua mobila de generatia a 5-a sau 5G este urmdtoarea generatie de telecomunicatii wireless
dincolo de 4G / Telecomunicatii mobile internationale actuale - Sisteme avansate. Reteaua mobila 5G nu
este doar un evolutia a retelei mobile 4G, dar este o retea care ne va presta noi servicii. Noul standard de
telecomunicatii este gandit in asa fel incat sa fie folosit nu doar de telefonul mobil, ci si de orice alt
gadget inteligent, mai mic sau mai mare, mai mult sau mai putin utile. Masinile autonome, realitatea
virtuala, orasele inteligente si dispozitivele IoT sunt doar cateva dintre tehnologiile care vor beneficia
masiv de aparitia standardului 5G. Vom beneficia si de proceduri chirurgicale mai simple, de mijloace de
transport mai sigure si de posibilitatea de comunicatii instant cu mai multi corespondenti in regim video.

Scopul dezvoltarii 5G are mai multe avantaje, cum ar fi o capacitatea mai mare decat curentul 4G,
densitatea mai mare a receptoarelor/emitatoarelor wireless, ceia ce va permite ca utilizatorii finali sa aiba
parte de viteze mari. Se planifica ca 5G sa aiba o latentd mai mica si un consum de energie mai mic,
pentru o mai buna implementare a Internet of ThingS. Mai exact, exista opt functii avansate ale sistemelor
wireless 5G, Conexiuni 1-10 Gbps la punctele finale din camp, 1 milisecunda latenta, 1000x latime de
banda pe unitate, numar 10-100x a dispozitivelor conectate, 99.999% disponibilitate, acoperire 100%.
Reducerea cu 90% a consumului de energie 1n retea si pana la zece ani durata de viata a bateriei pentru
dispozitivele cu consum redus.

Pentru a atinge aceste cerinte de performantd, se aplicd diverse tehnologii la sisteme 5G, cum ar fi
retelele eterogene (HetNet), masiv de intrare multipla cu iesire multipla (MIMO), unda milimetru
(mmWave), comunicatii dispozitiv la dispozitiv (D2D), retea definita software (SDN), vizualizarea
functiilor retelei (NFV) si transare in retea.

Standardizarea procesul pentru sistemele wireless 5G este abia la inceput. Retelele mobile 5G pot
furniza nu numai traditional comunicatii de voce si date, dar si multe noi utilizari carcase, aplicatii noi
pentru industrie si 0 multitudine de dispozitive si aplicatii pentru conectarea societatii in general. Diferite
cazuri de utilizare 5G sunt specificate, cum ar fi vehicul la vehicul si comunicatii intre vehicule si
infrastructura, industrie automatizata, servicii de sandtate, orase inteligente, case inteligente. Se crede ca
sistemele wireless 5G se pot imbunatati banda larga mobild cu servicii critice si IoT masiv. Noua
arhitectura, noile tehnologii si noile cazuri de utilizare din Sistemele wireless 5G vor aduce noi provocari

securitatii si protectia vietii private [1].

Adoptarea si aplicarea globala a unei securitati solide este necesara pentru a evita nevoia de a
sprijini nesigur modurile operationale si se bazeaza pe increderea implicitd a pre autentificarii mesajelor.

In timp ce arhitectura de securitate 5G a facut progrese substantiale cu arhitectura de chei publice,
cercetarea si dezvoltarea securitatii este incd necesard sa abordeze pe deplin axinduse pe vulnerabilitatile

cunoscute si cele noi care posibil s se confrunte la generatia urmatoare. Standardizand toate organismele,



cercetatorii, autoritdtile de reglementare si industria au nevoie sa lucreze impreuna pentru a realiza o
arhitecturd, proiectare, dezvoltarea si desfasurarea dispozitivelor mobile ale infrastructurilor critice si
viitoare sisteme de comunicare si control. Cooperare globala si colaborarea, condusa de organismele de
standardizare, este necesara pentru a defini si a implementa arhitectura de sistem pentru sisteme sigure
5G.

Cercetarea in domeniul securitatii ar trebui, de asemenea, sa pivoteze catre noile tehnologii fiind
discutat Tn contextul 5G. De exemplu, securitatea 5G si varietatea propusa arhitecturile sunt elemente
fundamentale importante ale retelelor 5G care ar trebui sa fie proiectat cu securitate Tn minte in sus.

Ne asteptam ca aceastd lucrare sd poatad rezolva problemele de securitate atat din industrie, cat si
din mediul academic, pentru a oferi indicatii de cercetare pentru implementarea securititii in retelele

wireless 5G din viitorul apropiat.
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