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Adnotare
La teza de master “Tehnici de identificare a penetrarilor in retele informationale” a

studentului grupa CRI-191M, GANCEARUC Dumitru.

Lucrarea data consta intr-o analizd a sistemului de depistare a intruziunilor deoarece
securitatea sistemelor informatice si de comunicatii a devenit, Tn prezent, o problema extrem de
importanta, de care trebuie sa tina cont atat producatorii de echipamente, cat si dezvoltatorii de
aplicatii si integratorii de sistem, precum si administratorii de retea. Securitatea sistemului
informational trebuie sa fie o responsabilitate asumata de catre structurile de conducere ale
oricarei organizatii din mediul privat sau public. Structurile de conducere trebuie sa asigure o
directie clara si gestionata corespunzator pentru indeplinirea obiectivelor stabilite prin politica de
securitate.

Desigur, integritatea sistemelor informatice si de comunicatii, precum si cerintele de
protejare a confidentialitatii datelor, pot fi abordate printr-o multitudine de tehnici si metode. Tn
prezent, metodele de autentificare bazate pe semnatura electronica avansata, devin din ce in ce
mai folosite. Pe de alta parte, solutiile actuale de securitate se bazeaza pe utilizarea de
componente hardware si pe dezvoltarea de solutii software capabile sa detecteze elemente
suspecte de a fi considerate intruziuni, actiuni nepermise si consecinte ale acestora. Securitatea
informatiei este un concept mai larg care se refera la asigurarea integritatii, confidentialitatii si

Teza de master este elaborata pe 82 de pagini si include: introducere, trei capitole de

baza, concluzii finale si lista de surse bibliografice.



Annotation

At the master's thesis "Techniques for identifying penetrators in information networks™ of
the student group CRI-191M, GANCEARUC Dumitru.

This paper is an analysis of the intrusion detection system because the security of
information and communication systems has become an extremely important issue, which must be
taken into account by both equipment manufacturers, application developers and integrators system
administrators, as well as network administrators. The security of the information system must be a
responsibility assumed by the governing bodies of any organization in the private or public sphere.

The governing structures must ensure a clear and properly managed direction to meet the
objectives set by the security policy.

Of course, the integrity of information and communication systems, as well as data
protection requirements, can be addressed through a multitude of techniques and methods. Today,
authentication methods based on advanced electronic signature are becoming more and more used.

On the other hand, current security solutions are based on the use of hardware and on the
development of software solutions capable of detecting suspicious items to be considered intrusions,
unauthorized actions and their consequences. Information security is a broader concept that refers to
ensuring the integrity, confidentiality and availability of information.

The master's thesis is elaborated on 82 pages and includes: introduction, three basic

chapters, final conclusions and the list of bibliographic sources.
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Introducere

Dinamica tehnologiei informatiei induce noi riscuri pentru care institutiile trebuie sa
implementeze noi masuri de control. Lucrul Tn retea si conectarea la Internet induc si ele riscuri
suplimentare, de acces neautorizat la date sau chiar frauda. Dezvoltarea tehnologica a fost
acompaniata si de solutii de securitate, producatorii de echipamente si aplicatii incluzand metode
tehnice de protectie din ce in ce mai performante. Totusi, n timp ce Tn domeniul tehnologiilor
informationale schimbarea este exponentiala, componenta umana ramane neschimbata.

Dorinta de a aprofunda aspectele temei de cercetare legate de domeniul sistemului
informatic am constatat ca este important de inteles ca securitatea retelelor este necesara
institutiei pentru asi proteja datele si resursele informatice. Aceasta solutie trebuie sa includa
autentificare si autorizare, confidentialitatea datelor si securitatea perimetrului. Sistemele
informationale niciodata nu pot fi Tn siguranta totala, si uneori pretul informatiei este mult mai
mare decat pretul acelor sisteme pe care se afla, daca se iau in consideratie datele confidentiale,
secrete.

Tema cercetarii in sine o consideram de actualitate, deoarece securitatea informationala,
la fel ca si protectia datelor, este o sarcina complexa, care are scopul furnizarii securitatii,
realizabila prin implementarea unui sistem de securitate. Protectia datelor este o problema
multilaterala si complexa, care cuprinde o serie de sarcini importante. Problema securitatii
informationale se agraveaza permanent din cauza patrunderii mijloacelor tehnice de prelucrare si
transfer de date, dar mai ales a sistemelor de calcul, in toate domeniile societatii. Astfel,
penetrarea sistemelor informationale sau de comunicatii electronice ale autoritatilor
administratiei publice si ale altor institutii si intreprinderi de stat sau private, in cadrul carora se
gestioneaza informatie sensibila, poate duce la compromiterea confidentialitatii, integritatii sau
natura, inclusiv la afectarea securitatii statului.

Metodologia specifica domeniului sisteme informationale s—a constituit dintr—un
ansamblu de metode teoretice — documentarea stiintifica (informarea, studierea documentelor,
observarea), analiza si sinteza teoretica, generalizarea si sistematizarea, abstractizarea si
modelarea teoretica; interpretarea surselor bibliografice teoretice; metode practic—aplicative —
observarea, chestionarea, analiza, sinteza, comparatia si interpretarea rezultatelor. Toate acestea
au permis efectuarea unei analize care aduce in atentie si deschide noi oportunitati de abordare a
unor idei si perspective a sistemelor informatice, care propune solutii realiste si viabile in masura
sa asigure identificarea intruziunilor in sisteme si retele informationale.

Teza de master este organizata in trei parti, prima parte o constituie analiza amenintarilor

si a riscurilor la care sunt supuse retelele informationale, a doua parte reprezinta componentele si
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capabilitatea sistemelor de detectie a intruziunilor, iar a treia parte o constituie aplicarea propriu-
zisd a metodelor si tehnicilor elaborate pe baza partilor teoretice si metodologice studiate.
Tn partea practic—aplicativa a cercetarii se propun urmitoarele obiective specifice:

> studierea legislatiei Republicii Moldova privind securitatea informationala in
Republica Moldova, si a modului de aplicare a legislatiei Tn cadrul institutiilor;

> stabilirea, analiza si verificarea vulnerabilitatii securitatii informatiei;

» mentinerea securitatii a infrastructurii de retea WAN si LAN;

» analiza incidentelor de securitate si Solutionarea lor, in scopul Tmbunatatirii
nivelului de securitate a centrelor de comunicatii a punctelor de comanda a unitatilor si
subunitatilor Armatei Nationale;

> mentinerea documentatiei aferente infrastructurii actuale si elaborarea
documentatiei noi;

> elaborarea unui plan de tratare a riscurilor pentru eficientizarea securitatii

informatiei Tn cadrul Sistemului de Comunicatii si Informatica.
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