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Rezumat: Lucrarea are drept scop dezvoltarea aplicatiei de monitorizare si management a
evenimentelor din cadrul unei retele de telecomunicatii cu localizarea si vizualizarea incidentelor
care au avut loc in orice loc al retelei. In comparatie cu cunoscutele, aplicatia dezvoltatd oferd
posibilitatea de monitorizare, vizualizare si management a incidentelor unei retele de
telecomunicatii pe o harta, ce mareste sporirea calitatii serviciilor prestate de catre o
intreprindere prin efectuarea unei analize statistice pe baza aplicatiei dezvoltate si folosirea
eficienta a timpului de munca.
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Introducere

Odata cu cresterea volumului de informatii care este procesat si transmis intre diferite
sisteme de informatii si retele de telecomunicatii, organizatiile si utilizatorii individuali depind din
ce Tn ce mai mult de continuitatea si corectitudinea acestor procese. De la internet la conducte de
gaz, sisteme IT corporative pana la retele globale de telecomunicatii: toate sunt sisteme conectate
complexe. Un singur punct de esec poate avea un impact masiv.

Cu fiecare dispozitiv sau masind conectat care genereaza o amprenta digitala, este usor de
produs date de infrastructura la scara masiva. Provocarea este unirea punctelor. Aici software-ul
de cartografiere a retelei si vizualizarea datelor joacd un rol crucial. In fiecare zi, mii de evenimente
pot avea loc Intr-o singura retea. Pentru a da sens acestora, analistii trebuie sd vada ce se intdmpla.
Cu ajutorul software-ului de cartografiere a retelei sau a instrumentelor de vizualizare a
cronologiei, este posibil de generat vizualizari dinamice ale retelei din jurnalele de infrastructura
critice in citeva secunde. Aceste vizualizari dezvaluie structuri, dependente si vulnerabilitdti pe
care administratorii de infrastructurd le pot folosi pentru a face sistemele mai rezistente, mai
eficiente si rezolvarea rapida in cazul aparitiei unui eveniment cu impact in retea.

Software-ul de cartografiere a retelei si sistemul de management a evenimentelor face mai
usoard si mai rapidd descoperirea vulnerabilitdtilor si a blocajelor in retelele de infrastructura
critice. Acestea variaza de la o singura conexiune la zeci de mii, dezvaluind modele de retea si
comportamentul specific al dispozitivului. Cu retele complexe si in continua evolutie, incidentele
si intreruperile sunt inevitabile. Inarmat cu un software eficient de cartografiere a retelei,
administratorii de infrastructurd pot identifica si investiga problemele si pot raspunde rapid la
acestea. Analiza cauzei radacind, bazatd pe vizualizarea avansatd a datelor, dezviluie ce s-a
intamplat in timpul unui incident: identificarea vulnerabilitatilor, a echipamentului defect sau a
blocajelor.

Conceptul de mapare a retelei nu este unul nou. Crearea hartilor de retea in faza de
proiectare a unei retele si actualizarea acestora pe tot parcursul ciclului sdu de viata este o
componenti cruciald a arhitecturii retelei si a securititii cibernetice. Intelegerea potentialelor cii
de conexiune prin retea este necesara pentru depanarea problemelor din retea si implementarea
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segmentarii retelei (care este necesard pentru respectarea multor certificari, reglementari si
standarde). In timp ce intreaga harta a retelei este utild pentru intelegerea structurii generale a
retelei, cartarea retelei poate fi utild si pentru raspunsul la incidente. Oamenii tind sa proceseze
informatiile mult mai bine ca vizualizari, mai degraba decat liste de date. Este mult mai usor de
inteles fluxurile de trafic 1n Intreaga retea intr-o diagrama, mai degrabd decat o lista a fluxurilor
de conexiune. O harta de retea partiala care descrie fluxul de comunicatii intre anumite masini de
interes poate fi nepretuitd in timpul unei investigatii de raspuns la incident, iar o reprezentare
vizuala la nivel inalt a unui incident poate fi un instrument extrem de util si relevant.

Scopul lucrarii: Dezvoltarea aplicatiei de monitorizare si management a unei retele de
telecomunicatii cu localizarea si vizualizarea incidentelor care au avut loc in orice loc al retelei.

Aplicatia dezvoltata ce interactioneaza cu serverul va fi bazata pe limbajul de programare
Python iar aplicatia dezvoltata ce interactioneaza cu browserul va fi bazatd pe limbajul de
programare JavaScript.

1. Analiza instrumentelor si tehnologiilor necesare la dezvoltarea aplicatiei

In cadrul primului capitol au fost analizate instrumentele si tehnologiile necesare la
dezvoltarea aplicatiei pentru monitorizare Si management a retelei de telecomunicatii cu
localizarea si vizualizarea incidentelor. Astfel, in baza analizei efectuate a fost dezvoltatd o
aplicatie de tip web ce va include urmétoarele tehnologii:

1) Tehnologia back-end folosita ca aplicatie server pentru aplicatia data va fi framework-
ul Django deoarece aceast framework vine cu o multime de lucruri chiar din cutie fara necesitatea
instaldrii unei biblioteci aditionale Tn comparatie cu alte tehnologii analizate. Chiar din cutie
framework-ul django are instalate asa module ca autentificare, interfatd de administrare,
gestionarea sesiunilor, gestionarea bazelor de date si multe altele. Acest framework este foarte
usor scalabil ceea ce permite cu usurinta pe viitor de adaugat ceva nou la aplicatia dezvoltata.

2) Tehnologia front-end folositd ca aplicatie client pentru dezvoltarea aplicatiei va fi
framework-ul JavaScript Vue JS si framework-ul CSS Vuetify. Frameworku-ul Vue JS in
comparatie cu alte front-end framework-uri analizare are un volum foarte mic ceea ce va fi
influneta la functionarea rapida a aplicatiei, este foarte usor de inteles, are o integrare simpla cu
alte aplicatii si este foarte flexibil. Framework-ul CSS Vuetify este foarte bine integrat cu Vue JS
ceea ce permite ca componentele sa functioneze foarte bine intre ele si fara erori. Deasemenea,
Vuetify vine cu o serie de blocuri gata ce trebuiesc doar personalizate ceea ce va usura dezvoltarea
aplicatiei.

3) Sistemul de cartografiere utilizat va fi OpenStreetMap din motiv ca sistemul este cu
lincentd gratuitd si codul este deschis acesta nu implica nici un cost. Datele sursd sunt disponibile
pentru descarcare si utilizare in produse cartografice derivate. Deoarece OSM este cu codul deschis
acesta permite de a adauga orice tip de caracteristica, poate include un set de caracteristici mai
bogat si mai valoros din punct de vedere social decat hartile comerciale sau guvernamentale.

4) Baza de date folosita in acest proiect va fi PostgresSQL deorece aplicatia server folosita,
framework-ul Django ofera o serie de tipuri de date care vor functiona numai cu PostgreSQL.
Django contine o biblioteca speciala pentru a efectua operatiuni in baza de date pe PostgreSQL.
La unei aplicatii cu harti sau stocarea datelor geografice este necesar de utilizat PostgreSQL,
deoarece GeoDjango este complet compatibil numai cu PostgreSQL. Are cel mai bogat set de
caracteristici care sunt acceptate de Django. De asemenea, aceasta este o baza de date cu licenta
gratuita ceea ce Tnseamna cd nu vor fi necesare costuri suplimentare pentru utilizarea acestei baze
de date.

Chisinau, 23-25 March 2021, Vol. |
43



Technical-Scientific Conference of Undergraduate, Master and Phd Students

2. Dezvoltarea aplicatiei

In capitolul dat a fost proiectati si dezvoltati aplicatia de monitorizarea si vizualizare a
incidentelor intr-o retea de telecomunicatii pe baza tehnologiilor analizate si alese in capitolul 1.
Astfel, Tn urma realizarii capitolului dat, au fost realizate urmatoarele sarcini:

1. In etapa de proiectare a fost prezentata arhitectura aplicatiei dezvoltati. A fost definit
modul de interactiune dintre partea grafica a aplicatiei cu cea de server si s-au proiectat tabelele
de baze de date necesare pentru a elabora aplicatia. Deasemena, a fost realizatd logica de
actualizare a incidentelor produse in retea provenite de pe platforma de raportare si transferate in
baza de date locald a aplicatiei.

2. In etapa de dezvoltarea a fost aritat procesul de elaborare a aplicatiei pe baza
tehnologiilor analizate si proiectarii efectuate in etapa de anterioara.

In urma realizirii etapelor de mai sus, aplicatia dezvoltati a devenit functionabild si
accesibila. De mentionat faptul ca, tehnologiile folosite in dezvoltarea aplicatiei date sunt foarte
usor de extins si in cazul necesitatii de a modifica sau de a adauga functionalitati noi in aplicatie,
aceasta se realizeaza foarte rapid.

+

Q

Figura 1. Vizualizarea grafica a aplicatiei dezvoltate
Concluzii

In cadrul lucrdrii a fost dezvoltata o aplicatie destinatd monitorizarii si managementului
retelei de telecomunicatii cu localizarea si vizualizara incidenteleor. Astfel, s-au indeplinit
urmatoarele obiective:

1) A fost analizat si determinat tipul de aplicatie dezvoltat. In urma realizarii acestui obiectiv
si a analizei efectuate s-a ajuns la concluzia ca o aplicatie de tip WEB este foarte usor accesibila
de pe orice dispozitiv care are acces la internet prin intermediul browserului, ceea ce face aplicatia
dezvoltata foarte usor de accesat din orice punct al lumii si orice dispozitiv, in comparatie cu alte
tipuri de aplicatii cum ar fi Android sau Desktop, fiind posibil de accesat doar de pe un singur tip
de dispozitive. Aplicatia de tip WEB avind un avantaj foarte mare fatd de alte tipuri.

2) Au fost analizate si selectate tehnologiile back-end si tehnologiile front-end pe baza carora
s-a dezvoltat aplicatia.
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3) A fost dezvoltata partea back-end a aplicatiei si sistemul de management al incidentelor.
In urma indeplinirii acestui obiectiv, a fost dezvoltata aplicatia ce functioneazi pe server si creat
un sistem de management a incidentelor. A fost dezvoltata interfata grafica a aplicatiei si realizat
sistemul de vizualizare a incidentelor. La pasul dat, a fost realizata aplicatia client ce se deschide
prin intermediul browserului. Astfel, au fost create functiile de autentificare a utilizatorului in
aplicatie, realizata interfatd grafica a aplicatiei web si posibilitatea de vizualizarea a incidentelor
existente in retea pe o hartd sau sub forma de cartele. Harta ce a fost creatd pe baza sistemului
OpenStreetMap, a obtinut un sir intreg de functii pentru a face vizualizarea incidentelor cit mai
dinamica si prietenoasd utilizatorului. Una dintre functii este atribuirea unei colori specifice a
punctului pe harta in functie de prioritatea lui si in cazul in care incidentul a fost rezolvat, punctul
de pe harta sa obtina o altd culoare.

Pentru a fi mai usor de vizualizat incidentele pe harta, a fost creatd functia de filtrare a
incidentelor 1n 3 categorii: incidente ce afecteaza serviciile, incidente ce nu aftecteaza serviciile si
incidentele ce au fost rezolvate. In cazul in care sunt prea multe incidente in acelasi loc sau regiune
si pentru a vedea numdrul de incidente In acea regiune, a fost creatd functia de grupare a
incidentelor, astfel, punctele sau incidentele de pe harta vor fi grupate sub forma de cerculete daca
sunt 2 sau mai multe in acelasi loc sau in apropiere unul de altul. S-a realizat functia pentru a gasi
cit mai usor un incident pe hartd in cazul in care se cunoaste denumirea nodului, iar daca este
nevoie de gasit o localitate pe hartd, a fost creata o functie pentru a realiza lucrul respectiv. Prin
urmare, dupa realizarea obiectivului dat, aplicatia dezvoltatd a devenit un instrument puternic
pentru a monitoriza si a vizualiza localizarea evenimentelor ce se petrec intr-o retea de
telecomunicatii prin intermediul hartii, iar prin intermediul cartelelor este posibilitatea de a scri
citeva comentarii sau detalii referitor la evenimentul sau incidentul a aparut in sistem.

In rezultatul indeplinirii obiectivelor de mai sus, a fost dezvoltata si implementati pe server
0 aplicatie web pentru monitorizarea si managementul unei retele de telecomunicatii cu localizarea
si vizualizarea incidentelor.
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