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Rezumat. Atacurile cibernetice DDOoS reprezinta 0 amenintare din ce in ce tot mai mare pentru
sistemele informationale. Sistemele pentru detectarea intruziunilor deja au devenit 0 componenta
obligatorie pentru a asigura securitatea informationald a sistemelor si retelelor de calcul. In
lucrarea de fata se pune accentul pe importanta si avantajele aplicarii sistemelor imune artificiale
pentru identificarea intruziunilor in sistemele informationale. Aceste sisteme sun considerate
Agenti inteligenti care dispun de adaptibilitate, scalabilitate, flexibilitate si exactitate. Evolutia
cunostintelor ale agentilor are loc de fiecare data cand este identificat un atac informational
detectat de sistemul imunitar artificial.
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Modelul sistemului imunitar artificial de identificare a intruziunilor

Functionalitatea sistemului imunitar artificial (SIA) pentru identificarea indruziunilor in
sistemele informationale este inspirat din comportamentul sistemului imunitar uman (SIU) care
prezinta 0 retea complexa de celule, procese si organe care lucreaza in colaborare pentru a apara
corpul uman de infectii si virusi externi [1,2]. SIU poate identifica milioane de corpuri straine si
genereaza anti-corpuri pentru a le neutraliza.

Utilizarea SIA pentru detectarea intruziunilor este dictata de doi factori decisivi: SIU ofera
intr-un mod robust, auto-organizat si distribuit corpului uman un nivel sporit de protectie impotriva
invadarii de catre Agenti patogeni; si, la moment nu exista o alta alternativa care sa ofere solutii
mai avantajoase in comparatie cu SIA.

Modelul SIA dezvoltat este definit in baza modelului matematic (1):

SIA={A, A, AL AG A (1)

unde: A - Agenti pentru identificarea intruziunilor; A. - Agenti pentru crearea si
mentinerii in carantind a apelurilor suspecte; A, - Agenti pentru neutralizarea apelurilor
identificate ca atac cibernetic; A, - Agenti pentru mentinerea si completarea bazei de cunostinte;
A, - Agenti de garda, supervizeaza modul de activitate si de reproducere (clonare, mutatie si

multiplicare) a agentilor A, A., A, A.

Multumiri. Cercetarile fac parte din tematica tezei de doctorat si au fost efectuate cu
suportul tehnologic si metodologic oferit de DIIS.
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