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ADNOTARE 

la teza de master „Analiza practicilor de asigurare a protecției datelor cu caracter personal 

în contextul sporirii rezilienței cibernetice a sistemelor informatice”,  

autor Alexandr MACOVSCHI 

PROBLEMATICA STUDIULUI: Tema tezei de master este determinată de analiza 

diverselor vulnerabilități care au ca țintă datele cu caracter personal, de aceea în teză sunt incluse 

protecția datelor cu caracter personal – concepte, principii și cadrul normativ, cît și bazele juridice 

internaționale în domeniul protecției datelor cu caracter personal.  

STRUCTURA TEZEI: Teza cuprinde: adnotarea în două limbi, introducerea, trei capitole 

de bază divizate în câte trei paragrafe, concluzia autorului asupra lucrării şi bibliografia din 91 de 

surse, textul de bază are 64 file.  

CUVINTE CHEIE: date cu caracter personal, protecția datelor cu caracter personal, 

securitatea informație, reziliența cibernetică, sisteme informatice. 

OBIECTIVELE TEZEI: Scopul principal al tezei constă în: analiza practicilor de 

asigurare a protecției datelor cu caracter personal în contextul sporirii rezilienței cibernetice a 

sistemelor informatice. Analiza creșterii gradului de conștientizare și îmbunătățire a cunoștințelor 

privind normele de protecție a datelor. Reglementarea corectă, interpretarea și punerea în aplicare a 

normelor juridice europene din domeniul protecției datelor cu caracter personal de către toate 

statele, inclusiv Republica Moldova. Cercetarea și analiza directivelor europene ce alcătuiesc 

cadrul legislativ din domeniul protecției datelor cu caracter personal, cât și noul regulament 

european, menit să înlocuiască Directiva 95/46/CE.  

SEMNIFICAŢIA TEORETICĂ ŞI VALOAREA APLICATIVĂ A TEZEI: Cercetările 

efectuate în teză au evidențiat un set de bune practici naționale și internaționale de asigurare a 

protecției datelor cu caracter personal, inclusiv accentuând impactul Regulamentului general 

privind protecția datelor pentru Republica Moldova. Prezenta teză ar putea servi ca un ghid 

exhaustiv în cercetarea subiectului abordat şi pentru alţi specialişti interesaţi de sporirea 

securitizării informației în era digitalizată. 
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ANNOTATION 

to the master thesis „Analysis of practices for ensuring the protection of personal 

data in the context of increasing the cyber resilience of information systems” 

Author Alexandr MACOVSCHI 

STUDY FIELD: The theme of the master's thesis is determined by the analysis of various 

vulnerabilities targeting personal data, so the thesis includes the protection of personal data - 

concepts, principles and regulatory framework, as well as international legal bases in the field of 

personal data protection. 

THESIS STRUCTURE: The thesis includes: annotation in two languages, introduction, 

three basic chapters divided into three paragraphs, the author's conclusion on the paper and 

bibliography from 91 sources, the basic text has 64 pages. 

KEY WORDS: personal data, protection of personal data, information security, cyber 

resilience, computer systems. 

OBJECTIVES OF THE THESIS: The main purpose of the thesis is to: analyze the 

practices of ensuring the protection of personal data in the context of increasing the cyber 

resilience of information systems. Analysis of raising awareness and improving knowledge on 

data protection rules. Correct regulation, interpretation and implementation of European legal 

norms in the field of personal data protection by all states, including the Republic of Moldova. 

Research and analysis of the European directives that make up the legislative framework in the 

field of personal data protection, as well as the new European regulation, intended to replace 

Directive 95/46 / EC. 

THEORETICAL SIGNIFICANCE AND APPLICATION VALUE OF THE THESIS: 

The research conducted in the thesis highlighted a set of good national and international practices 

for ensuring the protection of personal data, including emphasizing the impact of the General 

Regulation on data protection for the Republic of Moldova. This thesis could serve as an 

exhaustive guide in the research of the approached subject and for other specialists interested in 

increasing the security of information in the digital age. 
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INTRODUCERE 

Actualitatea temei investigate: În sensul proiectării unei imagini per ansamblu despre teza 

elaborată, urmează să consemnăm că trăim o perioadă în care era Internetului, este marcată de 

evoluții tehnologice de amploare, care permit colectarea și prelucrarea unui număr infinit de date 

cu caracter personal. Acum câteva decenii, multe dintre aceste date intrau în mod natural în uitare. 

Astăzi însă, capacitatea de stocare a informațiilor este aproape nelimitată. La fel, este și capacitatea 

de analiză și procesare. Văzută izolat, fiecare bucată de informație personală din viața noastră de zi 

cu zi nu este neapărat grăitoare în ceea ce privește viața privată. Puse însă în legătură unele cu 

celelalte, toate aceste informații duc la crearea unor portrete ale personalității, iar aceste biografii 

digitale cresc gradul nostru de vulnerabilitate în raport cu o varietate de pericole.  

Dreptul la viață privată și dreptul la protecția datelor cu caracter personal au devenit două 

dintre cele mai importante drepturi fundamentale ale societății moderne. Dezvoltările din domeniul 

vieții private necesită un cadru legal și politic inovativ care poate asigura că implicațiile 

tehnologice sunt corect înțelese și, prin urmare, reglementate corespunzător.  

Societățile noastre devin din ce în ce mai digitalizate. Date fiind aceste transformări, fiecare 

dintre noi este afectat zilnic și sub diferite forme de ritmul evoluțiilor tehnologice și de modul în 

care sunt prelucrate datele cu caracter personal. Cadrele juridice ale Uniunii Europene și ale 

Consiliului Europei care asigură protecția vieții private și a datelor cu caracter personal au fost 

revizuite recent. Continentul european se află în avangarda protecției datelor la nivel mondial.  

Standardele UE în materie de protecție a datelor se bazează pe Convenția 108 a Consiliului 

Europei, pe instrumentele UE, inclusiv Regulamentul general privind protecția datelor și Directiva 

privind protecția datelor pentru autoritățile polițienești și judiciare din sectorul penal – și pe 

jurisprudența Curții Europene a Drepturilor Omului și a Curții de Justiție a Uniunii Europene. 

Reformele în domeniul protecției datelor realizate de UE și de Consiliul Europei sunt ample și 

uneori complexe, cu nenumărate beneficii și impact semnificativ asupra persoanelor și 

întreprinderilor.  

Prin această lucrare urmărim creșterea gradului de conștientizare și îmbunătățirea 

cunoștințelor privind normele de protecție a datelor, în special în rândul practicienilor 

nespecializați din domeniul juridic care se confruntă în activitatea lor cu aspecte legate de protecția 

datelor. Concomitent, lucrarea de față realizează un studiu aprofundat al actualului cadru legislativ 

din domeniu prin metoda analizei comparative, cu intenția de a cerceta în ce măsură acesta reușește 

să asigure un nivel de protecție adecvat. Reglementarea corectă, interpretarea și punerea în aplicare 

a normelor juridice europene din domeniul protecției datelor cu caracter personal de către toate 
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statele, inclusiv Republica Moldova, este imposibilă în lipsa cunoașterii și înțelegerii 

reglementărilor de la nivel european. Din aceste considerente, lucrarea analizează atât directivele 

europene ce alcătuiesc cadrul legislativ din domeniul protecției datelor cu caracter personal în 

momentul de față, cât și noul regulament european, menit să înlocuiască Directiva 95/46/CE. Mai 

mult, întrucât accentul prezentei lucrări cade asupra laturii de drept civil a protecției datelor cu 

caracter personal, am omis, de asemenea, problemele ce țin de domeniul dreptului penal sau de 

dreptul internațional. 

Pe plan european, și nu numai, dreptul la viață privată este un drept fundamental, 

recunoscut în numeroase instrumente juridice și de către toate instanțele. Așa cum am arătat, 

dezvoltarea dreptului la protecția datelor cu caracter personal, a avut loc treptat. Totuși, în 

cuprinsul lucrării am constatat că mai planează încă o oarecare ambiguitate, chiar și după 

consacrarea dreptului la protecția datelor cu caracter personal ca drept fundamental independent în 

Carta Drepturilor Fundamentale a Uniunii Europene.  

De asemenea, am analizat dezvoltarea dreptului la protecția datelor cu caracter personal, de 

la primele instrumente juridice internaționale care îl consacră și până la actualele directive 

europene care au pus baza acestei protecții la nivel european. Datorită caracterului său esențial în 

evaluarea protecției datelor la nivel comunitar, am cercetat în detaliu, în special Directiva 

95/46/CE. În analizarea acesteia, am insistat asupra elementelor cheie și asupra principiilor de 

bază. Astfel, am arătat ce înseamnă datele cu caracter personal și cum se diferențiază ele de 

simplele informații.  

Datele cu caracter personal reprezintă orice informație referitoare la o persoană fizică 

identificată sau identificabilă. Analizând această definiție am insistat asupra elementelor sale 

esențiale și am arătat cum noi categorii de informații, precum informațiile spațiale sau cele 

colectate în baza tehnologiei RFID, pot intra în categoria datelor cu caracter personal.  

Odată cu evoluțiile tehnologice recente, ce au schimbat radical interacțiunea în societatea 

de azi, consimțământul s-a modelat și el, pierzând o parte din valoare. De aceea, în special în 

mediul virtual, se consideră că prelucrarea trebuie să aibă la bază consimțământul informat, expres 

și neechivoc al persoanei vizate. Aceasta trebuie să dea dovada unei conduite active, după modelul 

„opt-in”, pentru a-și manifesta acordul la prelucrarea datelor sale. În cuprinsul cercetării noastre 

am abordat de asemenea problema datelor sensibile, a căror prelucrare este permisă de către 

legiuitorul european doar în anumite situații stric determinate, precum și pe cea a libertății de 

exprimare, aflată într-o posibilă coliziune cu dreptul al viață privată.  

Cerinţele faţă de asigurarea securităţii datelor cu caracter personal la prelucrarea acestora în 

cadrul sistemelor informaţionale şi mecanice de date cu caracter personal au drept scop stabilirea 
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regulilor de implementare de către entitățile publice a măsurilor tehnice şi organizatorice necesare 

pentru asigurarea securităţii, confidenţialităţii şi integrităţii datelor cu caracter personal prelucrate 

în cadrul sistemelor informaţionale şi mecanice de date cu caracter personal şi/sau registrelor ţinute 

manual, în conformitate cu prevederile Legii nr.133 din 08.07.2011 privind protecţia datelor cu 

caracter personal; Legii nr.71-XVI din 22 martie 2007 cu privire la registre; Hotărârii Guvernului 

nr.1123 din 14.12.2010 „Privind aprobarea Cerinţelor faţă de asigurarea securităţii datelor cu 

caracter personal la prelucrarea acestora în cadrul sistemelor informaţionale de date cu caracter 

personal”; Convenţiei pentru protecţia persoanelor referitor la prelucrarea automatizată a datelor cu 

caracter personal, încheiată la Strasbourg la 28.01.1981, publicată în European Treaty Series, 

nr.108, ratificată de Republica Moldova prin Hotărârea Parlamentului nr. 483-XIV din 02.07.1999. 

Siguranța în tratamentul datelor cu caracter personal și protecția acestora constituie un 

subiect de actualitate, fapt datorat conexării acestei tematici la cea privind protecția libertăților și 

principiilor democratice, pe care se bazează normele juridice europene. Acest interes a crescut 

considerabil în ultimii zece ani, în context cu progresele tehnologice. 

Actualitatea este determinată de contextul global al valorificării protecției datelor cu 

caracter personal ca un drept fundamental și instituționalizarea reglementărilor legate de protecția 

datelor cu caracter personal în legislația Republicii Moldova, dar și conștientizarea tot mai 

frecventă a garanțiilor acordate către populația Republicii Moldova. 
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